PASSWORD
DEPOT

BY AceBIT

Handbuch Password Depot 1/



Willkommen bei P dD /
Illkommen bei Password Depot............ccconiennnecenecceeceennn.

WIS IS MUY ..ottt b st ssns s 10
ErSte SCIIIEEE ...t 11
SCRNEIISTAIT ..o 11
INSTAIALION......ervieee st 13
Add-Ons nachtraglich installieren ... 14
Zur Vollversion freisSChalten..............cviriereesssss s 15
Upgrade vONn VOrgangerverSiONEN...........ccucueeeeeererueesneesseesseesseessesssesssesssessnees 16
UPJate-MaNAGET ...ttt esss s ssss s sanees 17
EINFURTUNG ..ottt 18
Hinweise zur BeNULZETNIIfE ...........c.ovrverrierie e 18
Vorteile der lizenzierten VOIIVErSioN ... 19
Know-how zur Kennwortsicherheit ..o 20
BenutzeroberflaChe..........ie e, 21
Allgemeine BeSChreibUNG ... seseeens 21
ANSICAE GNPASSEN ..ottt sssss st sss s sasssans 24
VIrTUEIIE TASTATU........ccveeeeee et 29
TOP-LEISTE-MOAUS ...ttt 30
DateNDANKEN .......cveeeee et 32
Datenbanken anlegen ... 32
Datenbanken OffNEN ... 34
Datenbanken SPeIChern ... 35
Datenbanken auf Internetservern speichern ..........oeecnrnnrecnrenesnneernnens 36
Datenbank-Manager ... ssssens 39
Datenbank-Manager ... 39
Datenbank-Manager - Neue Datenbank ..o 40
Datenbank-Manager - Lokales SYyStem.........cc.coooiiooiieoeeeeeeeeeee 42
Datenbank-Manager - ENterprise Server ..., 43
Datenbank-Manager - USB-Speichermedium ... 47
Datenbank-Manager - INtErNEtSEVEr ..........ccooviiioieeeeeeeeeeeeeeeee 48

Datenbank-Manager - DroplOX ..., 50



Datenbank-Manager - Google DriVe ... 51

Datenbank-Manager - ONEDIIVE .........coovoiieeceeeeeeeeeeeeeeeeeeeeee e 52
Datenbank-Manager = HiDIIVE .......cccooooiooioeeeeeeeeeeeeeeeeee e 53
Datenbank-Manager = BOX ..o 54
Datenbank-Manager - Zuletzt verwendet .............cccocoovoiveiieieeeeeeee. 55
Datenbank-Manager - Sicherungsdateien ...........cc.coovovieoioieoeeeeeeeeee 56
Eigenschaften der Datenbank ... 57
Eigenschaften der Datenbank ...........co.co.oooiiioioiiieeeeeeeeeeeeee 57
Eigenschaften = AlIGEMEIN ... 58
Eigenschaften - INNalt .. ..o 59
Eigenschaften = Erweitert ..o 61
Eigenschaften = ANMErKUNGEN ......cooiviiiiiiee 62
Eigenschaften - Sicherungsdatei .........co.coovovovoiooeoeeeeeeeeeeeeeeee e 63
Eigenschaften = EINtragE ..o 64
Eigenschaften = SICherReit ..o 65
Authentifizierung der Datenbank ... 66
Master-Kennwort @iNgeDEN ..., 66
Authentifizierung GNAEIN ... 67
SchlUsseldatei-GeNErator ........oooiiieece e 69
Sicherungsdateien der Datenbank ............cc.cooeierieinrininnieiissieses e 70
SICNEIUNGSAGTEIEN ... 70
Sicherungsdateien ErZEUGEN ........ccoiviiiiiiee e 71
Sicherungsdateien OffNeN ..o 72
BINETEGE o ettt 73
Eintrage hinzuflgen & bearbeiten ... 73
Grundlegende Eintrag-Funktionen ..........ccoooooiiioooeeeeeeeeee 73
EiNtrag NINZUTUGEN ... 73
FINTrag GNAEIN ... 75
EINtragstyp KENNWOIT ... 76
Eintragstyp Remote-DesktopverbDindung ..........cooovorvoeioorioeoeeee 78
EiNtragstyp TeamMVIEWET ... 80
Eintragstyp PUTTY-VerbindUNG ........cooovooooeeeeeeeee 82
Eintragstyp Kreditkarte ... 84
Eintragstyp Banking ... ..o 86

Eintragstyp SOMWAre-LIZENZ..........coooiiiiiiiiece e 88



EINtragstyp IAENTITET ... 90

EintragStyp INFOrMation ........oooiiiiie 92
Eintragstyp VerschlUsselte Datel. ... 93
EiNtragstyp DOKUMENT ... 95
EiNtragStyp Zertifikat ......oo.oiii 97
Eintragstyp Benutzerdefiniert ... ... 99
Erweiterte Eintrags-FUNKtIONEN ... 101
REGISTEIKAITE URLS......ooio s 101
Registerkarte ErWEITEI T ........oov oo 103
Registerkarte Benutzerdefinierte Felder. ... 106
Registerkarte TAN=-NUMIMEIN .......cocoviiiiiieeeeeeeeeeeeeeeeee s 107
Registerkarte ANNENGE ... 108
Registerkarte VOrgangerversiONEN .........cooovveooeeeeeeeeeeeeeee e 109
Registerkarte Bedingter Zugriff. ... 110
Registerkarte SICNErNEIT........c.oooio e 111
Eintrage importieren & eXpOrtieren..........cceneneneneeneeneeeeneeseeseesessenns 112
Eintrage importieren & eXporti€ren ... 112
EINTtrédge @XPOTTIEIEN ..o 13
IMDOITASSISTENT. ... 115
Importassistent - Import von CSV-Dateien ..., 17
Importassistent - Import aus anderen Kennwortmanagern..........c.cccoeveeee.... 18
Importassistent - Import abgeschloSSen ... 120
Eintrage bereinigen & IOSChEN ... 121
FINtrage DEerINIGEN .. ..o 121
EINtrage [OSCREN ..o 123
PADIEIKOID ..o 124
Funktionen fur die Arbeit mit EiINtragen.........oooeeveeeneeneceneceneeeeceseeeesecenen. 125
EINTrAgE SUCNEN ..o 125
Erweiterte SUCNE ... 128
SUChEN UNA EFSEIZEN ... 129
EINTr&GE SOMTIEIEN ... 130
FINTrage drUCKEN ... 131
Eintrédge SyNCroNiSIEreN . .......oooiiii e 133
EINtrage VErgleiCheN ..o 134

Eintrdge in Ordnern VErteilen. ... 135



Eintrédge in Kategorien einteilen..........ooooi e 136

Zugriff auf BINtrége geWaNIeN ... 137
FINtrage VErSIEGEIN ... ..o 139
EINtragStypen SNAEIM .....c.iiiiie e 141
Eintrage im Browser VErwenden.............ccceveenreenereneeeneeeissessssseeessesssseneees 143
TASTENKUIZE ..o, 143
URL OFFNEN .o 145
Informationen in Zwischenablage kopieren ..., 146
Kennworteintrage automatisch ausflllen 1assen ..., 147
BroWSEr-Add=ONS ..o 147
IgNOTIErtE WEDSEITEN ... 150
AUtomMatisSCNes AUSTUIEN ..ot 151
Ausfullsequenzen bearbeiten oder NiNZUfUGeN ..........cccovovvvveioeieeeeeeeeeeee, 152
Uberwachung der Zwischenablage ..., 154
KENNWOTTE ...ttt seseee 155
SIChErNEItSCECK........eo e seeeae 155
KENNWOIET GENEIIEIEN.........coeieieciereseieee ettt sseaeees 157
KENNWOIT-GENEIATON ... 157
Erweiterter KeNNWOrt-GEeNErator ..o, 160
KeENNWOTEEI-GENEIATON . .....ovieeeeeee e 163
Master-KennNWOort-GENErator . .........oooiiiieeeeeeee e 165
Password Depot - FUNKLONEN ..o 167
PasSWOId DEPOT SPEITEN ..........vureeerrreereeeesesesssssssssssssssssssssssesssesssssssssssssnees 167
USB=INSTAIIGION ...ttt 169
MODIlE EQILIONEN ...ttt s senees 170
Kommendozeilen-Parameter.............oevrieeerieensissensissiesissessssssessssssensens 172
Externe Dateien verschlisseln und entschlUsseln............ocooenrercneineeen. 173
Externe Dateien [OSChEN........c.ovvierieeereeesese s seeens 175
Globale Felder anlegen ... 176
DUPIKALE fINAEN ..ottt ssnsens 177
Password Depot - Konfiguration.............cc..cc.eeieeeiieensieeiesisseseesseseons 178
BrOWSET @NPASSEN ....ccvvnimiiiiiriicereereirenietiseiseiseae e ssseisesse et sssessessessesessesaes 178

SYMDOIE ANPASSEN.....o.eereriereeeieeite ettt sssssanees 179



ANSICAE @NPASSEN .....oovrerirrirriiisr ettt sss s sss s sssn s sse s ss s 24

ProgrammOpPEIONEN.......ccuuucecemcemcecrineinerseeeeesesenessessesesessessesssesssssesescssesnes 186
ProgrammOPTIONEN ....o.oviiieeeeeee e 186
OptioNeN = AIGEMEIN ... 187
OPLIoNEN = AKLIONEN ..o 189
OPHONEN = HOKEYS ... 192
OpPtioNEN = TOPLEISTE ... 193
Optionen - Top-LeiSte aNPASSEN ......cviiiriiiiec e 196
OptioNeN = KENNWOITET ... 198
OPLIONEN = SPEICNEIM. ... 200
Optionen - ZWIiSChenablage ..o, 201
OPLONEN = LAYOUL ... 202
OPLIONEN = NETZWETK ... 204
OPLIONEN = BIOWSET ..o 206
OptioNeN = WarNUNGEN ......o.oviioiieeeeeeeeee e 208

BENULZEIMIOMI ..ottt 209
IMIOAUS . 209
EXDEMENMOAUS. ..o 210
ANFANGEMMOAUS ... 211
Benutzerdefinierter MOAUS ..o 214
Benutzerdefinierten Modus &Ndern ... 215

SUPPOIT ..ttt st ssa s st e ns s enss s snas s senansns 217

TEChNISCRET SUPPOTT.......oreeeieeeie ettt 217

Lizenzvertrag Password DEPOL..........curueuneemneeineerrerireesseesseessesssesssesasessseeaeees 218



Willkommen bei Password Depot!

Herzlichen Gluckwunsch zu Ihrer Entscheidung, Ihre Kennworter und Zugangsdaten mit
Password Depot zu verwalten und zu schitzen! Sie befinden sich in bester Gesellschaft:
Password Depot ist weltweit bei vielen Tausenden Unternehmen, Banken, Behérden und
Privatanwendern im Einsatz.

Sie mochten sofort loslegen, ohne das vollstandige Handbuch zu lesen? Unsere
Schnellstart-Anleitung hilft Ihnen dabei.

Sicher helfen Ihnen auch unsere Video-Tutorials, um einen schnellen Einstieg zu finden!

Was ist das Besondere an Password Depot?

Password Depot ist eine leistungsfahige, ausgereifte und vor allem sichere Anwendung far
die Verwaltung Ihrer Kennworter und Zugangsdaten. Password Depot verfugt Uber
ausgefeilte Sicherheitsmechanismen und eine durchdachte Funktionsvielfalt und wurde fur
den Einsatz im professionellen Umfeld mit strikten Sicherheitsstandards entwickelt.

Sicherheit

Password Depot gewahrleistet auf mehrere Weisen einen hohen Sicherheitsstandard:

« VerschlUsselung mit AES-256: Die Software verschlisselt hre Datenbanken mit dem
Algorithmus Rijndael 256, auch bekannt unter der Bezeichnung "AES-256"
(Advanced Encryption Standard). Nach heutigem Stand der Technik ist dies die wohl
sicherste Methode, Daten auf dem Computer zu verschlisseln. So ist AES
beispielsweise in den USA fur staatliche Dokumente mit hdchster
Geheimhaltungsstufe zugelassen! Der AES-Sicherheitsalgorithmus bietet unter
anderem den Vorteil, dass das Master-Kennwort fur die Verschlisselung einer
Kennworterliste nicht auf Ihrem Rechner gespeichert wird - und somit von keiner

Willkommen bei Password Depot



https://www.password-depot.de/tour/

dritten Person auf lhrem Rechner gefunden werden kann. Sie sind die einzige
Person, die dieses Kennwort kennt.

« Schutz gegen das Abfangen von Tastatureingaben (Keylogging): Alle Kennwortfelder
verfigen Uber einen integrierten Schutz vor verschiedenen Arten des Abfangens
von Tastatureingaben.

« Schutz der Zwischenablage: Das Programm Password Depot erkennt automatisch
aktive Clipboard-Viewer und verbirgt seine Anderungen in der Zwischenablage;
nach dem automatischen Ausfullen werden alle sensiblen Daten automatisch aus
der Zwischenablage geldscht. In Windows 10 Update 1809 und hoher verhindert
Password Depot, dass Daten, die mit dem Programm in die Zwischenablage kopiert
wurden, vom Zwischenablageverlauf in Windows protokolliert werden kénnen.

« Schutz des Programmes: Verschiedene neue Optionen dienen zum besseren Schutz
von Password Depot selbst: Wenn das Programm in den gesperrten Modus
wechselt, werden alle sensiblen Daten aus dem Speicher geldscht. Das Programm
kann sich automatisch minimieren/sperren, z. B. wenn sich der Computer in den
Standby- oder Ruhezustand begibt oder wenn sich die aktuelle Sitzung andert.

+ Hochsichere Vernichtungsmethode: Temporare Programmdateien werden mit einer
Vernichtungsmethode nach den Bestimmungen DOD 5220.22-M des US-
amerikanischen Verteidigungsministeriums geldscht. Das endgultige Léschen von
temporaren Dateien ist ebenso wichtig, da sie Informationen enthalten kénnen, die
von einer anderen Person genutzt werden kénnen. Das Loschen von Dateien im
Windows Explorer ist nicht sicher, da dabei nur der Name der Datei geldscht wird.
Um Dateien zu vernichten, mussen diese vor dem Loschen Uberschrieben werden.

« Sperrfunktion: Die programminterne Sperrfunktion verhindert den Zugriff
unbefugter Personen auf Password Depot. So konnen Sie das Programm auf lhrem
Rechner laufen lassen, ohne dass unbefugte Personen lhre Kennworter einsehen
kénnen.

Funktionsvielfalt

Password Depot schutzt Ihre wichtigen und vertraulichen Kennwérter und Zugangsdaten
vor fremdem Zugriff — und zwar bei bestmdéglicher Benutzerfreundlichkeit und
vollstandiger Funktionsvielfalt!
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+ Mit dem Kennwort-Generator kénnen Sie zufallige und schwer zu knackende
Kennworter erzeugen. Diese konnen Sie anschlieBend ganz einfach per Drag &
Drop in das entsprechende Feld auf der Website ziehen. Dabei erzeugt das
Programm echte Zufallsdaten, die nicht vorhergesehen werden kénnen.
Demgegentber erzeugen herkdmmliche Generatoren Zufallsdaten, die auf der
Systemzeit basieren und somit vorhergesehen bzw. reproduziert werden kénnten.

+ Das automatische Ausfiillen ermoglicht das Vervollstandigen von Benutzername
und Kennwort auf einer Website. Sie kénnen auch eigene Ausfullsequenzen
erzeugen, mithilfe eines Editors fur Ausfullsequenzen.

+ Die Top-Leiste-Funktion vereinfacht das Surfen im Internet. Sie minimiert das
Programm zu einer kleinen Leiste, die oben am Bildschirmrand erscheint und
beliebig verschoben werden kann.

+ Die Untersttzung von USB-Sticks ermaglicht das Installieren der Software auf einen
USB-Stick. So haben Sie von jedem PC aus Zugriff auf Ihre Kennworter,

+ VerschlUsselte Datenbanken lassen sich im Internet ablegen. So kénnen Sie jederzeit
auf Ihre Kennworter zugreifen, ganz gleich an welchem Standort Sie sich gerade
befinden!

+ Der Enterprise-Server ermoglicht die gemeinsame Nutzung der
Kennworterdatenbanken in Teams und Unternehmen.

+ Kostenlose Apps fur Smartphones ermaglichen, die Software auch auf mobilen
Geraten zu nutzen. Unterstutzt werden die Betriebssysteme iOS und Android.

Wir hoffen, dass Ihnen diese kurze Einfthrung in die Hauptfunktionen von Password
Depot einen guten Uberblick gegeben hat und Ihnen den Einstieg in das Programm
erleichtert. Sollten Sie Fragen oder Anregungen haben, zégern Sie nicht, uns zu
kontaktieren. Unser Support-Team steht lhnen gerne zur Verfigung.

Wir winschen Ihnen viel Erfolg und Freude bei der Nutzung von Password Depot!

Willkommen bei Password Depot




Was ist neu in Password Depot?

Password Depot wird standig weiterentwickelt, aktualisiert und verbessert. Um zu erfahren,
was in dieser Version im Vergleich zu den Vorgangerversionen geandert wurde, besuchen
Sie bitte unsere Website.

Siehe auch: Update-Manager

Was ist neu?



https://password-depot.de/news/

Erste Schritte

Schnellstart

Sie mochten sofort loslegen, ohne das vollstandige Handbuch zu lesen? Die nachfolgende
Kurzbeschreibung hilft Ihnen dabei:

1. Installieren Sie Password Depot.
Damit spater Kennworter direkt aus dem Browser hinzugeftigt und die Daten auf
der Website automatisch eingetragen werden, mussen die Browser Add-ons
mitinstalliert werden.
Werden die Add-ons nicht installiert, kdnnen Kennwoérter nur manuell hinzugeftgt
und der Ausfullvorgang nur manuell gestartet werden. (Falls Sie bei der Installation
die Add-ons nicht installiert haben, kénnen Sie die Add-ons nachtraglich

installieren.)
2. Starten Sie Password Depot.

3. Legen Sie eine neue Datenbank an, indem Sie auf Datenbank — Datenbank-

Manager — Lokales System — Neue Datenbank klicken.

4. Offnen Sie die Datenbank, indem Sie sich, wie in Schritt 3 festgelegt,
authentifizieren.

5. Fugen Sie lhre Kennworter hinzu, indem Sie auf Bearbeiten = Neu —
Kennwort klicken. Bei installierten und aktivierten Add-ons kénnen Sie sich direkt im
Browser anmelden und Password Depot wird Ihnen anbieten, diese Daten in der
geodffneten Datenbank zu speichern.

6. Organisieren Sie lhre Kennworter in Ordnern. Sie konnen einen Ordner anlegen,
indem Sie den linken Programmbereich ("Stamm"-Struktur &hnlich wie beim
Windows Explorer) mit der rechten Maustaste anklicken und dann NEU auswahlen.

7. Nehmen Sie gegebenenfalls Anderungen am Eintrag vor, indem Sie den Eintrag
auswahlen und auf Eigenschaften klicken.

Schnellstart




TIPP: Damit das Kennwort auf der ganzen Website funktioniert, verknipfen Sie das
Konto (Registerkarte URLs) mit einer URL-Maske der Form: *domain.com*

8. Wird die URL das néchste mal im Browser aufgerufen, figt das Add-on die
gespeicherten Daten automatisch ein; Sie mussen nur noch auf den Anmelde-
Button klicken.

Siehe auch: Automatisches Ausfullen.

Schnellstart




Installation

Um Password Depot auf lhrem Computer zu installieren, gehen Sie wie folgt vor:

1. Wahlen Sie auf der Password Depot-\Website unter Download die gewunschte

Version von Password Depot aus.

2. Klicken Sie auf den Download-Link.

3. Klicken Sie direkt auf Ausflihren oder speichern Sie die .exe-Datei an einem
gewdnschten Ort auf lhrem PC, um die Installation spéater zu starten.

4. Folgen Sie den Anweisungen des Installationsassistenten.

5. Damit Kennworter im Browser automatisch eingetragen werden, werden die
Password Depot Add-ons (Google Chrome, Internet Explorer oder Mozilla Firefox)
bendtigt. Stellen Sie dafur sicher, dass die entsprechenden Optionen im
Installationsassistenten angehakt sind.

6. Nach erfolgreicher Installation sollten Sie als erstes immer den Update-Manager
aufrufen ( Hilfe — Nach Updates suchen) . So stellen Sie sicher, dass Sie stets Gber
die neueste Version von Password Depot verflgen.

7. Uber Hilfe — Freischalten kénnen Sie das Programm mithilfe Ihres erhaltenen
LizenzschlUssels (Freigabecode) zur Vollversion freischalten.

Installation



https://www.password-depot.de/download.htm

Add-Ons installieren

Um die Benutzererfahrung zu optimieren, bietet Password Depot auch Add-ons fur
verschiedene Webbrowser wie Chrome, Edge und Firefox an. Diese Add-ons ermdglichen
eine nahtlose Integration von Password Depot in den jeweiligen Browser und erleichtern
den Zugriff auf gespeicherte Passworter.

Der Installer von Password Depot kann jedoch die Add-ons nicht automatisch

installieren. Webbrowser haben strenge Sicherheitsrichtlinien, um die Privatsphare der
Benutzer und die Integritat des Systems zu schitzen. Daher erlauben sie keine
automatischen Installationen von Add-ons oder Erweiterungen von Drittanbietern, da dies
ein Sicherheitsrisiko darstellen konnte.

Um ein Add-on fur Password Depot in Ihrem bevorzugten Webbrowser zu installieren,
besuchen Sie einfach den entsprechenden Webstore:

* Firefox
e Chrome

 Microsoft Edge (Chromium)

* Internet Explorer: Kann nur tGber das Installationsprogramm installiert werden.

Add-Ons nachtraglich installieren



https://Add-ons.mozilla.org/en-US/firefox/Add-on/password-depot/
https://chrome.google.com/webstore/detail/password-depot-extension/ggojliohohbachojmcgelnjmnjmjgidn
https://microsoftedge.microsoft.com/Add-ons/detail/password-depot-extension/eblgjcpokkiogbojdphfdgiekgjdaojn

Password Depot zur Vollversion freischalten

Um mit Password Depot in der Vollversion arbeiten zu konnen, massen Sie das Programm
zunachst aktivieren. Fur die Verwendung der Trial- oder Freewareversion ist keine
Aktivierung notig.

Die Aktivierung fuhren Sie im Programm selbst aus. Hierfur klicken Sie auf Hilfe -—
Freischalten (falls Password Depot bereits aktiviert und freigeschaltet ist, sehen Sie dieses
MenU nicht). Daraufhin erscheint ein Dialogfenster, das zwei Optionen anbietet:

« Falls Sie bereits einen LizenzschlUssel (Freigabecode) besitzen, klicken Sie im nun
erscheinenden Dialogfeld auf Schritt 2 - Password Depot freischalten.

+ Andernfalls gelangen Sie tUber Schritt 1 - Erwerben Sie einen LizenzschlUssel
online zu der Website, auf der Sie einen Lizenzschlussel (Freigabecode) bestellen

kdnnen.

LizenzschlUssel (Freigabecode) eingeben

Nachdem Sie in einem ersten Schritt eine der beiden oben genannten Optionen gewahlt
und nun einen Lizenzschltssel vorliegen haben, mussen Sie Letzeren nun in das
entsprechende Feld eingeben. lhren Lizenzschlussel erhalten Sie immer bei Bestellung der
Software.

Der Assistent zeigt Innen nun an, ob die Freischaltung erfolgreich war. Wenn ja, dann

kénnen Sie nun mit der Vollversion des Programmes arbeiten.
HINWEIS: Ob das Programm aktiviert ist, erkennen Sie unter Hilfe -— Info Gber

Password Depot. Wenn Sie hier unter Installierter LizenzschlUssel einen solchen sehen,
dann wurde die Software erfolgreich zur Vollversion freigeschaltet.

Siehe auch: Vorteile der lizenzierten Vollversion; Upgrade von Vorgéngerversionen

Zur Vollversion freischalten




Upgrade von Vorgangerversionen

Wenn Sie bereits eine Vorgangerversion von Password Depot besitzen, kbnnen Sie diese

ganz einfach auf die neueste Version upgraden.

1. Hierzu mussen Sie zunachst das Upgrade von lhrer Version auf die aktuelle Version
bestellen. Der Erwerb eines Upgrades ist preislich gtnstiger als der Kauf der
aktuellsten Vollversion.

2. Nach der Bestellung erhalten Sie einen LizenzschlUssel (Freigabecode) fur die
aktuellste Version.

3. Installieren Sie die neue Version. Falls Ihre alte Version noch auf dem PC installiert ist,
mussen Sie diese nicht zwangslaufig deinstallieren. Bei einer nachtraglichen
Deinstallation der alten Version sollte Password Depot jedoch auch neu installiert
werden, da es sonst zu Fehlfunktionen kommen kénnte.

4. Offnen Sie die neu heruntergeladene, aktuellste Version.

5. Klicken Sie im Programm auf Hilfe — Freischalten und wahlen Sie Schritt 2 -
Password Depot freischalten aus.

6. Folgen Sie den Anweisungen des Assistenten. Geben Sie anschlieBend den
LizenzschlUssel (Freigabecode), den Sie bei der Bestellung erhalten haben, ein.

7. Wenn die neue Version freigeschaltet ist, konnen Sie hier Ihre Datenbanken aus der
alten Version 6ffnen. Gehen Sie dazu in das Hauptmenu (Datenbank) und 6ffnen Sie
den Datenbank-Manager. Klicken Sie dann auf Durchsuchen... (unten) und wahlen
Sie den Pfad zu lhrer alten Datei aus. Diese liegt standardmalBig unter "Dokumente”.
Bestatigen Sie die Dateiauswahl mit OK und authentifizieren Sie sich mithilfe Ihres
Master-Kennworts und/oder Ihrer Schltsseldatei.

HINWEIS: Bei sehr alten Versionen kann es vorteilhaft sein, die Datenbank in der alten
Version zu 6ffnen, dann in das XML-Format zu konvertieren. Nun erzeugen Sie in der
neuen Version 14 eine neue, leere Datenbank und importieren Sie Ihre XML-Datei.

Upgrade von Vorgéangerversionen
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Update-Manager

Mit dem Update-Manager kénnen Sie Ihr Programm mit wenigen Mausklicks auf den
neuesten Stand bringen.

Klicken Sie auf Hilfe = Nach Updates suchen, um nach den Updates zu suchen.

Nachdem Sie so auf den Manager geklickt haben, stellt das Programm eine Verbindung
zum AceBIT-Server her und teilt Innen mit, ob ein Update vorhanden ist. Ist dies der Fall,
kénnen Sie die neue Version herunterladen und auf Threm PC installieren.

Offnen Sie diesen Update-Manager in regelmaRigen Abstanden, um zu ermitteln, ob eine
neue Version verflgbar ist.

HINWEIS: Der Update-Manager installiert nur kostenlose Updates auf Zwischenreleases
(z. B. von Version 14.0.4 auf 14.0.5), nicht aber kostenpflichtige Upgrades von einer
Version auf eine hohere (z. B. von Version 14.0.5 auf 15.0.0).

Update-Manager




Einflhrung

Hinweise zur Benutzerhilfe

In der Benutzerhilfe finden Sie Erklarungen zu allen Funktionen von Password Depot.

Wenn Sie Hilfe zu einem bestimmten Thema bendtigen, kénnen Sie das entsprechende
Stichwort entweder im Register Index oder im Register Suchen eingeben. Daraufhin
werden lhnen alle Hilfethemen, in denen das eingegebene Stichwort verwendet wird,
angezeigt.

Falls Sie Hilfe zu einer gerade ausgefuhrten Aktion winschen, lasst sich das entsprechende
Hilfethema entweder Gber die @—Taste oder Uber die Hilfe-Schaltflachen in den

jeweiligen Dialogfeldern aufrufen.

Sollten Sie ein Hilfethema vermissen, kénnen Sie sich gerne an unseren technischen

Support wenden.

Um die Orientierung in der Benutzerhilfe zu erleichtern, sind unterschiedliche Textinhalte

durch ihr Design voneinander abgegrenzt:

+ Formatierung fur Tipps.
+  Formatierung fur Beispiele.
« Formatierung fur Hinweise.

+ Formatierung fir Warnungen.

Hinweise zur Benutzerhilfe



https://support.password-depot.de/hc/de/

Vorteile der lizenzierten Vollversion

Dies sind die Vorteile der lizenzierten Vollversion von Password Depot:

« Beliebig viele Datenbanken: In der Vollversion kdnnen Sie eine unbegrenzte Anzahl
von Dateien, Eintragen und Datenbanken simultan anlegen und verwenden. Die
Trial-Version arbeitet 30 Tage ohne jegliche Einschréankungen, wobei nur
Datenbanken mit max. 20 Eintragen verwendet werden. Nach dem Trial erméglicht
sie das Verwalten von nur einer Datei/Datenbank zu jedem gegebenen Zeitpunkt.

+ Unbegrenzte Kennwérter: In der Vollversion kann eine unbegrenzte Anzahl von
Kennwortern verwaltet werden. Die Freeware Version hingegen ermdoglicht das
Verwalten von nur 20 Kennwortern.

* Kostenlose Verwendung von Password Depot Enterprise Server fur bis zu 3
Benutzer: Mit der Professional Version von Password Depot kédnnen Sie den
Enterprise Server kostenlos fur bis zu drei Benutzer einsetzen. Eine Server-Lizenz ist
erst bei einer groBeren Zahl von Benutzern erforderlich.

+ Unsere Kunden werden bei Fragen und Problemen von unserem technischen
Support per E-Mail unterstitzt (werktags innerhalb von max. 72 Stunden).

+ Benachrichtigung Uber Upgrades und andere Produkte per E-Mail.

« Der integrierte Update-Manager bringt Ihre Software automatisch tber das Internet
immer auf den neuesten Stand.

Klicken Sie hier, um zu der Bestellseite im Internet zu gelangen.

Siehe auch: Password Depot freischalten

Vorteile der lizenzierten Vollversion



https://www.password-depot.de/bestellen.htm

Know-how zur Kennwortsicherheit

Auf unserer Website finden Sie wichtige Artikel zum Thema Kennwortsicherheit:

« Tipps fur sichere Passworter: Hier erfahren Sie einige grundlegende Regeln fur die

Erzeugung sicherer Passworter.

+ Wie arbeitet die Verschlisselungsalgorithmus Rijndael (AES)?: Lernen Sie, wie der
Verschlusselungsalgorithmus Rijndael, auch AES genannt, funktioniert und warum er
als besonders sicher gilt.

» Mehr Sicherheit mithilfe von Password Depot: Hier erfahren Sie, wie Sie alle Ihre

Passworter sicher aufbewahren und vertrauliche Informationen unwiderruflich
l6schen konnen.

* Brute-Force-Angriffe: Lesen Sie, was Brute-Force-Angriffe sind und wie man sich

dagegen schutzen kann.

* Sichere Verwaltung von Passwortern in Unternehmen: Wir geben lhnen hier einige

Tipps, wie Sie in lhrem Team fur mehr Sicherheit sorgen kénnen.

« |dentische Kennworter: Dieser Artikel erklart, warum Sie keine identischen
Passworter verwenden sollten und welche Sicherheitsrisiken dies birgt.

Know-how zur Kennwortsicherheit



https://www.password-depot.de/know-how/tipps_sichere_kennwoerter.htm
https://www.password-depot.de/know-how/blowfish_und_rijndael.htm
https://www.password-depot.de/know-how/sicherheitsstandard.htm
https://www.password-depot.de/know-how/brute_force_angriffe.htm
https://www.password-depot.de/know-how/passwoerter-in-unternehmen.htm
https://www.password-depot.de/know-how/identische_kennwoerter.htm

Benutzeroberflache

Anzeige anpassen

Die Benutzeroberflache unterteilt sich in funf Bereiche: Den Kennworterbereich, den
Navigationsbereich, die Statusleiste, die Symbolleiste und die Details. Bis auf den
Kennworterbereich und die Symbolleiste kénnen diese Bereiche Uber das Mend Ansicht
ein- oder ausgeblendet werden.

Kennworterbereich

Der Kennworterbereich ist der Hauptbereich. Er befindet sich deshalb in der Mitte des
Bildschirms und kann nicht ausgeblendet werden.

Dieser Bereich gibt Ihnen Zugriff auf Ihre Kennworter. Angezeigt wird die Beschreibung
der Kennworter sowie, wenn gewdinscht, weitere Informationen. Unter Bearbeiten —
Optionen — Layout kdnnen Sie die Ansicht individuell gestalten. Um die Ansicht der
Kennworterliste zu andern, klicken Sie auf die Registerkarte Ansicht.

Aus dem Kennworterbereich heraus kénnen Sie Eintrédge von lhrer aktuellen Gruppe per
Drag & Drop in eine andere Gruppe verschieben. Hierfur muss der Navigationsbereich
geodffnet sein.

Navigationsbereich

Ahnlich wie im Windows Explorer finden Sie in diesem Bereich eine Baumstruktur der
Ordner innerhalb der gedffneten Datenbank. Zusatzlich kénnen Sie hier auch auf Ihre

Favoriten und den Papierkorb zurickgreifen.

Allgemeine Beschreibung




Typen

Hier konnen Sie im Navigationsbereich die Liste aller Eintragstypen anzeigen lassen. Durch
Doppelklick auf einen Eintragstypen kénnen Sie sich alle Eintrage dieses Typs in dieser

Datenbank anzeigen lassen.
Kategorien

Hier konnen Sie eine Liste aller Kategorien, sowohl vordefiniert wie auch von Ihnen selbst
erstellt, anzeigen lassen. Wie auch bei den Eintragstypen kénnen Sie sich durch
Doppelklick auf eine Kategorie alle Eintréage dieser Kategorie in der Datenbank anzeigen

lassen.

Statusleiste

Am unteren Rand befindet sich ein blaues Band mit Informationen zu Version, Lizenzstatus
bzw. verbleibender Tage im Trial-Modus, Anzahl von Objekten, "Lokales System" oder
Netzwerk, und Gesamtstatistiken.

Symbolleiste

Uber den Navigations- und Kennworterbereichen befindet sich immer die Symbolleiste,
die schnellen Zugriff auf wichtige Funktionen von Password Depot bietet. Weiter rechts

gibt es eine Pfadangabe sowie die Suchfunktion.

Details

Dieser Bereich befindet sich auf der rechten Seite des Programms. Hier werden detaillierte
Informationen des markierten Kennworts kompakt angezeigt.

AuBerdem stehen Ihnen im Detailbereich fur Ihre Eintrage verschiedene Aktionen zur
Verflgung:

Automatisches Ausftllen ()

Benutzername kopieren (E])

Kennwort kopieren (@)

Benutzerdefinierte Felder

Allgemeine Beschreibung




+ URL kopieren ([Fal)
- URL 6ffnen (E])
Sortieren nach

Hier wahlen Sie aus, wie die Kennworteintrage sortiert werden. Wenn Sie die Option
Benutzerdefinierte Sortierung ausgewahlt haben, dann kdnnen Sie lhre Eintrage im
Hauptbereich per Drag & Drop individuell anordnen.

Zudem konnen Sie festlegen, ob die Sortierung aufsteigend oder absteigend erfolgen soll.
Gruppieren nach

Hier wahlen Sie aus, ob die Eintrage in Gruppen angeordnet werden sollen. Die Eintrage
konnen entweder nach Typ oder Kategorie gruppiert werden.

Modus

Hier wahlen Sie aus, ob Password Depot im Experten-, Anfanger- oder
Benutzerdefinierten Modus ausgefuhrt werden soll.

Allgemeine Beschreibung




Ansicht anpassen

Die Benutzeroberflache kann in funf Bereiche eingeteilt werden: Kennworterbereich,
Navigationsbereich, Statusleiste, Symbolleiste und Details.

Kennworterbereich

Der Kennworterbereich ist der Hauptbereich und befindet sich deshalb in der Mitte des
Bildschirms und kann nicht ausgeblendet werden.

Dieser Bereich gibt Ihnen Zugriff auf Ihre Kennworter.

Angezeigt wird die Beschreibung der Kennworter sowie auf Wunsch zusatzlich weitere
Informationen wie Letzte Anderung, Benutzername, URL und Kategorie. Unter Bearbeiten
— Optionen = Layout konnen Sie die Ansicht individuell gestalten.

« Um die Ansicht der Kennworterliste zu verandern, klicken Sie auf die Registerkarte
Ansicht.

« Um Eintrage z. B.arbeiten, wechseln Sie auf Bearbeiten oder klicken Sie mit der
rechten Maustaste auf einen Eintrag. Hier konnen Sie Eintrage hinzufigen, 16schen,
andern und drucken.

Wenn Sie mit der rechten Maustaste auf einen Eintrag klicken, wird das Kennwort-Menu
geoffnet. Die Menufunktionen kénnen allerdings nur benutzt werden bzw. diese
erscheinen nur, wenn die der Funktion zugrunde liegenden Informationen - z. B. eine TAN
oder URL - vorhanden sind.

« Die Menufunktionen beinhalten die Optionen des Start-Reiters: Andern, Loschen,
Drucken.

« Zusatzlich kénnen Sie das Kennwort ausschneiden, kopieren, einfigen, duplizieren
und zu den Favoriten hinzufigen.

+ Weiterhin ermaglicht das Kennwort-Menu, Informationen des Kennworts in die
Zwischenablage zu kopieren.

« SchlieBlich kédnnen Sie Uber das Kennwort-Ment auch einen Windows-Shell-Link

erzeugen. Dies ist eine Verknupfung zu einem Kennwort, die Sie an einem
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beliebigen Ort auf lhrem PC (z. B. auf lhrem Desktop) anlegen kénnen und
ermaoglicht, das Kennwort schnell zu aktivieren.

Aus dem Kennworter-Bereich heraus kdnnen Sie Eintrage von lhrer aktuellen Gruppe in
eine andere Gruppe verschieben. Hierflir muss allerdings der Navigationsbereich getffnet
sein. Um nun ein oder mehrere Kennworter zu verschieben, markieren Sie diese und
ziehen sie dann per Drag&Drop in die gewunschte neue Gruppe im Navigationsbereich.

Navigationsbereich

Ahnlich wie im Windows Explorer finden Sie in diesem Bereich eine Baumstruktur der
Ordner innerhalb der gedffneten Datenbank. Zusatzlich kénnen Sie hier auch auf Ihre
Favoriten, den Papierkorb der Datei und, bei einer Suche, auf die Suchergebnisse schnell
zugreifen.

Typen

Hier konnen Sie sich im Navigationsbereich die Liste aller Eintragstypen anzeigen lassen,
egal ob Sie diese grundsatzlich bereits verwendet haben oder nicht. Durch Doppelklick
auf einen bestimmten Eintragstypen, kénnen Sie sich innerhalb der getffneten
Datenbank alle Eintrage dieses Typen in der Hauptansicht anzeigen lassen. Dadurch
werden temporér alle anderen Eintragstypen in der Datenbank ausgeblendet. Dies ist
hilfreich, wenn Sie in bestimmten Situationen beispielsweise nur "Kennwérter" oder
"Informationen" angezeigt bekommen maéchten.

Kategorien

Wie zuvor mit den Eintragstypen, kénnen Sie das gleiche auch mit den Kategorien Ihrer
Datenbank durchftihren. Es werden Ihnen hier sowohl die vordefinierten als auch die
eigens erstellten Kategorien als Liste angezeigt. Wenn Sie lhre Eintrage bestimmten
Kategorien zugewiesen haben, dann kénnen Sie per Doppelklick eine bestimmte
Kategorie aufrufen und es werden lhnen im Anschluss in der Hauptansicht alle Eintréage
(egal welches Typen) angezeigt, die dieser Kategorie zugewiesen wurden. Auf diese Weise
kénnen Sie gezielt nach Eintragen Uber deren Kategorien suchen und sich diese
zusammengefasst anzeigen lassen.

Wenn Sie auch den Enterprise Server einsetzen, kénnen Sie Uber diesen Bereich auch auf
Dateien vom Server schnell zugreifen. Dazu klicken Sie auf Ansicht und aktivieren die
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Option Datenbanken auf dem Server. Die Dateien vom Server werden nur angezeigt,
wenn Sie am Server angemeldet sind.

Statusleiste

Ist die Funktion Statusleiste unter Ansicht eingestellt, so findet sich am unteren Rand von
Password Depot ein blaues Band mit Informationen zu Version, Lizenzstatus (bzw. Anzahl
verbleibender Tage bei Trial-Modus), Anzahl von Objekten, "Lokales System" (oder
Netzwerk), und Gesamtstatistiken (Anzahl von Ordnern und Kennwortern).

Symbol-Leiste

Uber dem Navigations- und Kennworterbereichen befindet sich immer die Symbol-Leiste,
die schnellen Zugriff auf wichtige Funktionen von Password Depot bietet, z. B. den
Datenbank-Manager (Symbol ganz links) oder Kennwort (erstellen, drittes Symbol von
links). Weiter rechts gibt es eine Pfadangabe sowie Suchfunktion ("Eintrag suchen").

Details

Dieser Bereich befindet sich auf der rechten Seite des Programms.

Sinn und Zweck des Detail-Bereichs ist die kompakte Anzeige detaillierter Informationen
des markierten Kennworts. So konnen Sie diese Informationen schneller lesen und ein
bendtigtes Kennwort schneller identifizieren.

Daruber hinaus stehen Ihnen im Detail-Bereich fur Ihre Eintrage verschiedene Aktionen
zur Verfugung:

Automatisches Ausftllen ()

+ Benutzername kopieren (E])

Kennwort kopieren (@)

Benutzerdefinierte/Globale Felder

URL kopieren ([F4])

URL im Browser 6ffnen (E])

Mit diesen Aktionen konnen Sie auf Ihre hinterlegten Daten schnell zugreifen und diese
weiterverwenden.
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TIPP: Wenn Sie einem Eintrag benutzerdefinierte Felder hinzugefigt haben, dann
sehen Sie diese ebenfalls im Detail-Bereich. StandardmaBig werden diese verdeckt
angezeigt. Uber das Augen-Symbol haben Sie die Moglichkeit, sich die
entsprechenden Informationen kurzzeitig anzeigen zu lassen und Uber das Kopier-
Symbol gleich daneben, kénnen Sie die Informationen von benutzerdefinierten Feldern
in die Zwischenablage kopieren.

HINWEIS: Wenn Sie bei den Aktionen auf Benutzerdefinierte Felder klicken, dann
werden lhnen hier sowohl die benutzerdefinierten Felder, die Sie fur diesen Eintrag
angelegt haben, als auch Globale Felder, die Sie unter Bearbeiten = Globale Felder
hinzugeflgt haben, angezeigt. Sie konnen im Detail-Bereich dann wahlen, welche
Informationen Sie bendtigen.

Anhand des gelben Sterns im Detail-Bereich kénnen Sie sehen, ob ein Eintrag zu Ihren
Favoriten gehort.

Sortieren nach

Hier wahlen Sie aus, wie die Kennworteintrage sortiert werden, z. B. nach ihrer
Beschreibung oder Wichtigkeit.

Wenn Sie die Option Benutzerdefinierte Sortierung ausgewahlt haben, dann kénnen Sie
lhre Eintrage im Hauptbereich per Drag & Drop individuell nach Ihren Winschen
anordnen und verschieben. Klicken Sie hierzu einen Eintrag an, halten Sie diesen gedruckt
und ziehen Sie ihn anschlieBend auf gewlnschte Position.

Richtung

Weiter unten bei "Sortieren nach" legen Sie zudem die Richtung fest, d. h.,, ob die
Sortierung Aufsteigend oder Absteigend erfolgen soll.

Gruppieren nach

Hier wahlen Sie aus, ob die Eintrage in Gruppen angeordnet werden sollen. Die Eintrage
konnen entweder nach Typ oder Kategorie gruppiert werden.
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Modus

Hier wahlen Sie aus, ob Password Depot entweder im Experten-, Anfanger- oder
Benutzerdefinierten Modus ausgeftihrt werden soll.

Ansicht anpassen




Virtuelle Tastatur

Die virtuelle Tastatur erméglicht beim Erstellen oder Bearbeiten von Eintragen/
Kennwortern die Eingabe von Zeichen ohne Verwendung der Tastatur. Die virtuelle
Tastatur simuliert keine Tastatur-Ereignisse, sodass auch keine Hardware- oder Software-
Logger die Eingaben abfangen kénnen.

Klicken Sie die gewtnschten Tasten mit der Maus an, um sie in das z. B.arbeitende Zielfeld
einzufugen.

Unter Einstellungen haben Sie zwei Optionen:

« Cursor simulieren: Simuliert multiple Mauszeiger und bietet Schutz vor Keyloggern.

+ Druckeffekt deaktivieren: Deaktiviert den Drickeffekt. Dies zeigt sich fur Sie darin,
dass Sie auf der virtuellen Tastatur nicht mehr sehen, wie Tasten gedrickt werden,
wenn Sie diese anklicken.

Virtuelle Tastatur




Top-Leiste

Die Top-Leiste ist ein sehr hilfreiches und einzigartiges Leistungsmerkmal von Password
Depot. Der Wechsel in diesen Modus erfolgt Uber die Schaltflache Top-Leiste in der

Symbolleiste oder per + .

Diese Schaltflache minimiert Password Depot zu einer kleinen Leiste, die oberhalb der
anderen auf lhrem Computer ausgefthrten Anwendungen positioniert wird. Dies
gewahrleistet standigen Zugriff auf die in Password Depot gespeicherten Kennworter. Bei
gedruckt gehaltener Maustaste kann sie hin- und herbewegt werden.

Die Top-Leiste ermoglicht die Auswahl eines bestimmten Kennwortes.

» Wahlen Sie im Feld Ordner eine Gruppe aus. Nach Auswahl der Gruppe werden die
darin enthaltenen Kennworter automatisch im Feld Eintrag angezeigt.

+ Wahlen Sie im Feld Eintrag ein Kennwort aus.
Rechts von "Eintrag" ist eine einfache Suche nach Kennwértern/Eintragen maglich.

In der rechten Halfte der Top-Leiste sehen Sie verschiedene Symbole, mit denen Sie die
unterschiedlichen Programmfunktionen aufrufen kénnen. Um diese Symbole anzupassen,
klicken Sie mit der rechten Maustaste auf die Top-Leiste und dann auf Anpassen. Folgende
Symbole kénnen in der Top-Leiste angezeigt werden:

« Suchen

+ Programmoptionen
+ Datenbank-Manager &ffnen
« Datenbank speichern

* Neues Kennwort

* Globale Felder: Zeigt die globalen Felder an. Wenn Sie auf eines klicken, kopieren
Sie es in die Zwischenablage.

+ Favoriten
« TAN
* URL kopieren

« Kennwortteil

Top-Leiste-Modus




« TOTP

+ Daten einfugen

+ Kennwort-Generator

+ Kennwort éndern

« Benutzer: Kopiert den Benutzernamen.
+ Kennwort: Kopiert das Password.

« Benutzerdefinierte Felder: Kopiert den Inhalt von benutzerdefinierten Feldern in die
Zwischenablage.

« Vorschlagen: Findet das Kennwort, das zur getffneten URL passt.

+ URL 6ffnen

+ Automatisches Ausfullen

+ Wiederherstellen: Stellt das Hauptfenster von Password Depot wieder her.
* Sperren

+ SchlieBen: Beendet Password Depot.

Top-Leiste-Modus




Datenbanken

Datenbanken anlegen

Um eine neue Datenbank zu erzeugen, gehen Sie wie folgt vor:

« Offnen Sie den Datenbank-Manager, indem Sie auf Datenbank — Datenbank
Manager klicken.

« Wahlen Sie in der linken Spalte den Speicherort aus.
« Klicken Sie auf Neue Datenbank.

+ Geben Sie der neuen Datenbank einen Namen. Flgen Sie, wenn gewunscht, eine
Beschreibung hinzu.

* Legen Sie eine Authentifikationsmethode fest. Sie haben die Wahl zwischen Master-
Kennwort, Master-Kennwort und Schltsseldatei, oder einer Schltsseldatei.
o Bei einer Authentifikationsmethode, die ein Master-Kennwort verwendet,
geben Sie Ihr gewtinschtes Master-Kennwort ein oder generieren es mit dem
Master-Kennwort-Generator Uber das Sternchen-Symbol. Wiederholen Sie das

Master-Kennwort. Die Qualitat des Master-Kennworts wird unterhalb dieses
Feldes angezeigt. Geben Sie einen Hinweis auf Ihr Master-Kennwort an, wenn
gewunscht. Dardber hinaus haben Sie die Moglichkeit, Ihr Master-Kennwort
auf das Vorhandensein in Pwned-Datenbanken zu prufen. Pwned-
Datenbanken enthalten Anmeldedaten, die bekanntermafBen Hackerangriffen
zum Opfer gefallen und somit nicht mehr sicher sind.

o Bei einer Authentifikationsmethode, die eine Schlusseldatei verwendet,
konnen Sie entweder eine bereits existierende Schlusseldatei Uber das
Ordnersymbol suchen oder eine neue Schltsseldatei Gber das Sternchen-
Symbol generieren lassen.

+ Klicken Sie auf OK, wenn Sie fertig sind.

Datenbanken anlegen




WARNUNG: Wenn Sie Ihr Master-Kennwort vergessen und keinen hilfreichen Hinweis
angegeben haben, gibt es keine Moglichkeit mehr, auf Ihre Datenbank zuzugreifen!

HINWEIS: Generell empfehlen wir nicht, zur Authentifizierung ausschlieBlich eine
Schlusseldatei zu verwenden. Wenn Sie nur eine SchlUsseldatei verwenden, bewahren
Sie sie immer an einem sicheren Ort auf. Anderenfalls hat jeder, der Zugriff auf Ihre
Schlusseldatei hat, auch Zugriff auf Ihre Datenbank.

Datenbanken anlegen




Datenbanken &ffnen

1. Offnen Sie den Datenbank-Manager, indem Sie auf Datenbank — Datenbank-
Manager klicken.

2. Wahlen Sie in der linken Spalte den Speicherort der Datenbank aus.
3. Wahlen Sie die Datenbank aus und klicken Sie auf Offnen.

4. Authentifizieren Sie sich.

Sollte sich die gewunschte Datenbank nicht in der Liste befinden, klicken Sie auf
Durchsuchen und suchen Sie nach der Datenbank.

Datenbanken 6ffnen




Datenbanken speichern

Um die gedffnete Datenbank manuell abzuspeichern, klicken Sie auf Datenbank —
Speichern oder Speichern unter.

Speichern

Diese Funktion speichert die aktuelle Datenbank. Dabei wird die aktuell gedffnete
Datenbank mit den Anderungen, die wahrend der Sitzung bis zum aktuellen Zeitpunkt
gemacht wurden, Uberschrieben.

Speichern unter

Die Funktion Speichern unter erfullt im Prinzip dieselbe Aufgabe wie die Funktion
Speichern, mit dem einzigen Unterschied, dass Sie die Datenbank als Kopie der
Originaldatei unter einem anderen Namen abspeichern kénnen.

TIPP: In den Optionen kann im Bereich "Speichern" die Option Datenbank nach jeder
Anderung automatisch speichern eingestellt werden.

Datenbanken speichern




Internetserver verwalten

Mit Password Depot konnen Sie Datenbanken oder Sicherungsdateien auf Internetservern
speichern. Um diese Server zentral zu verwalten, gibt es die Funktion Internetserver

verwalten.

Klicken Sie hierfur auf Bearbeiten — Internetserver. Es offnet sich ein neues Fenster mit
folgenden Optionen:

* + Neu: Hier kdnnen Sie einen neuen Internetserver zu erfassen.

« Bearbeiten: Offnet ein Fenster, in dem Sie einen bereits eingerichteten Internetserver

bearbeiten konnen.

« Loschen: Entfernt einen bereits eingerichteten Internetserver aus der Liste.

Internetserver hinzufiigen/bearbeiten

Wenn Sie auf + Neu klicken, 6ffnet sich ein Drop-Down-Mend, aus dem Sie zwischen den
angebotenen Cloud-Servern auswahlen konnen. Welche Cloud-Server Uber das

WebDAV-Protokoll genutzt werden kénnen, kénnen Sie im Abschnitt Datenbank-Manager
- Internetserver nachlesen. Mit der Veroffentlichung von Version 14 wird die Unterstttzung

verschiedener Cloud-Server Uber das WebDAV-Protokoll angeboten. Nachdem Sie einen
Dienst ausgewahlt haben, mussen Sie nun, bevor Sie sich Gberhaupt verbinden kénnen,

noch verschiedene Angaben machen:

» Protokoll: Hier kdnnen Sie zwischen FTP HTTP SFTP HTTPS, FTPS und FTPES,
WebDAV und WebDAV (SSL) wahlen.

TIPP: Es empfiehlt sich grundsatzlich, das Protokoll SFTP zu verwenden, denn es
ermoglicht sowohl Lese- als auch Schreibzugriff und ist dabei sicherer als das FTP-
Protokoll. Wenn Sie jedoch nur Lesezugriff auf eine im Internet befindliche Datei
bendtigen, genugt das HTTP-Protokoll.

HINWEIS: Wenn als Protokoll HTTP oder HTTPS gewahlt wird, kébnnen Sie keine neuen
Dateien auf den Server laden. In diesem Fall ist also im Datenbank-Manager die Funktion
zum Upload neuer Dateien deaktiviert. Neue Dateien konnen nur auf FTP- oder

SFTP-Servern geladen werden.

Datenbanken auf Internetservern speichern




« Adresse: Tragen Sie hier die Serveradresse ein, bei einem eigenen Server kann das
zum Beispiel "ftp.meinserver.de" sein. Geben Sie hier keinen Pfad/Speicherort und
keinen Dateinamen an! Bei den einzelnen Cloud-Servern ist hier die richtige Adresse
standardmaBig bereits vorgegeben, fur GMX MediaCenter also
"webdav.mc.gmx.net" usw.

* Port: StandardmaBig ist hier Auto vorgegeben - in dem Fall sucht das Programm
den passenden Port automatisch.

« Pfad: Tragen Sie hier den vollstandigen Pfad ein. Geben Sie keinen Dateinamen an!
Um auf das Stammverzeichnis zuzugreifen, sollte dieses Feld nur einen Schragstrich
(/) enthalten. Bei den Cloud-Servern ist der vollstandige Pfad hier bereits
standardméBig vorab eingetragen.

+ Benutzername: Tragen Sie hier den Benutzernamen ein. Diese Eingabe ist fir FTP-
Server erforderlich.

« Kennwort: Tragen Sie hier das Kennwort ein. Diese Eingabe ist fur FTP-Server
erforderlich.

* Passiv: Ermoglicht beim FTP-Protokoll, zwischen aktivem und passivem
Ubertragungsmodus zu wechseln.

HINWEIS: Die Option Passiv ist nur verfugbar und sinnvoll, wenn als Protokoll FTP
ausgewahlt wurde.

Die Begriffe "aktiv" und "passiv" beziehen sich auf das Verhalten des Servers bei der
Datenubermittlung mit einem Client. Im Passivmodus ist der Server passiv: Der Client
initiiert die Datenverbindung. Im Aktivmodus hingegen ist der Server aktiv und erfragt
beim Client, Uber welchen Port die Datendbertragung stattfinden soll. Ist nun aber auf
dem Client eine Firewall aktiv, welche die eingehende Verbindung sieht, kann die Firewall
diese Verbindung unterbrechen — und somit auch die Datenubertragung. Fazit: Falls die
Firewall auf dem Client keine eingehenden Verbindungen zulasst, sollte man passives FTP
nutzen.

Beispiele fur die Erfassung eines Internetservers

BEISPIEL 1: Sie mochten auf Ihrem Webserver mit der Domain http://
www.meinserver.de unter dem Verzeichnis privates lhre Kennworter ablegen und auf
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diese per FTP-Protokoll zugreifen. Der vollstandige Pfad via Browser ware somit http://
www.meinserver.de/privates/

Legen Sie als erstes Uber das Control-Panel Ihres Providers ein FTP-Konto fur dieses
Verzeichnis an und weisen Sie diesem FTP-Konto das Verzeichnis /privates als
Heimatverzeichnis zu. Ein Benutzer, der sich mit diesem FTP-Konto bei lhrem Server

anmeldet, kann dann nur dieses Verzeichnis sehen.

 Protokoll: FTP
e Host: meinserver.de

 Pfad: /

BEISPIEL 2: Sie mdchten auf lhrem Webserver mit der Domain http://
www.meinserver.de unter dem Verzeichnis privates Ihre Kennworter ablegen. Der
vollstandige Pfad via Browser wéare somit http://www.meinserver.de/privates/

Sie mochten kein neues FTP-Konto anlegen, sondern lhr Hauptkonto verwenden, mit dem
Sie Zugriff auf alle Verzeichnisse des Servers haben. Somit muss als Pfad auch das
Verzeichnis privates angegeben werden.

 Protokoll: FTP
e Host: meinserver.de

« Pfad: /privates

BEISPIEL 3: Sie mochten auf eine Datenbank zugreifen, verfugen aber nur Uber die
URL, nicht jedoch Uber die FTP-Zugangsdaten. Die Datei befindet sich unter der URL
http://www.meinserver.de/privates/geheim.pswe.

 Protokoll: HTTP
» Host: www.meinserver.de

« Pfad: /privates

HINWEIS: Im Dialogfeld Internetserver verwalten werden nur die Serverinformationen
eingetragen. Die Dateinamen hingegen geben Sie beim Anlegen bzw. Offnen von

Datenbanken an.

Datenbanken auf Internetservern speichern




Datenbank-Manager

Datenbank-Manager

Mithilfe des Datenbank-Managers (Menu Datenbank — Datenbank-Manager) kénnen Sie
neue Datenbanken erzeugen und bereits vorhandene 6ffnen.

Datenbanken kénnen an folgenden Orten erstellt bzw. gespeichert werden. Jeder
Speicherort hat eine eigene Registerkarte im Datenbank-Manager:

Lokales System

» Enterprise Server

e USB-Speichermedium

* |nternetserver

 Dropbox

» Google Drive

* OneDrive
» HiDrive
e Box

» Zuletzt verwendet

 Sicherungsdateien

HINWEIS: Wenn Sie eine neue Datenbank erzeugen mochten und an der aktuellen
Datenbank noch nicht gespeicherte Anderungen vorgenommen haben, werden Sie
aufgefordert, diese zu speichern.

Datenbank-Manager




Datenbank-Manager - Neue Datenbank

Das Dialogfenster Neue Datenbank enthalt folgende Felder:

« Name der Datenbank: Geben Sie einen gultigen Dateinamen ohne Pfad und
Dateierweiterung an, z. B. "Meine Kennworter". Die Datenbank wird unter dem hier
angegebenen Namen mit der Dateinamenerweiterung ".pswe" oder ".pswd" (siehe
Format, unten) gespeichert, sodass Sie sie spater leicht wieder finden kénnen.

« Anmerkung: Beschreiben Sie lhre Datenbank. Die Beschreibung wird unter anderem
beim Offnen angezeigt. Dieses Feld ist optional.

* Hinweis zum Master-Kennwort: Geben Sie hier einen hilfreichen Hinweis zu lhrem
Master-Kennwort ein. Diesen Hinweis kbnnen Sie sich anzeigen lassen, wenn Sie Ihr
Master-Kennwort einmal vergessen haben sollten. Dieses Feld ist optional.

« Authentifizierung Uber: Hier kdnnen Sie aus drei verschiedenen Methoden fur den
Schutz der Datenbank wahlen:
o Master-Kennwort: Die konventionelle und, je nach Komplexitat des Master-
Kennworts, sichere Methode, um eine Datenbank mit einem Master-Kennwort

zu verschlusseln.

> Master-Kennwort und Schlusseldatei: Die Datenbank wird mit einem Master-
Kennwort und einer Schltsseldatei geschutzt.

o Schlusseldatei: Die Datenbank wird mit einer Schlusseldatei geschutzt. Die
Schltsseldateien enthalten komplexe Schlussel, die sehr sicher und auch durch
Brute-Force-Angriffe nicht zu knacken sind. Bedenken Sie jedoch, dass
Personen, die Zugriff auf Ihre Schlusseldatei und Ihre Datenbank haben, auf
lhre Kennworter zugreifen konnen! Es empfiehlt sich deshalb, die
Schlusseldatei wie einen echten "Tresorschlussel" z. B.trachten, und sie immer
an einem sicheren Ort aufz. B.wahren (z. B. auf einem USB-Stick).

+ Master-Kennwort: Mit dem Master-Kennwort kénnen Sie lhre Datenbank 6ffnen.
Wenn Sie das Master-Kennwort vergessen, besteht keine Méglichkeit mehr, Thre
Datenbank zu offnen! Sie kénnen allerdings zu Ihrer Sicherheit einen Hinweis zu
dem Master-Kennwort hinterlegen (siehe oben).

« Wenn Sie Authentifizierung Uber Master-Kennwort gewahlt haben, geben Sie hier

lhr gewtinschtes Master-Kennwort ein oder ¢ffnen Sie den Master-Kennwort-

Generator (das zweite rechte Zahnrad-Symbol neben dem Eingabefeld), um ein
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besonders sicheres Master-Kennwort erstellen zu lassen. Bei der Kennworteingabe
wird zwischen GroR- und Kleinschreibung unterschieden. Uber das erste rechte
Augen-Symbol neben dem Eingabefeld konnen Sie Ihre Kennworteingabe
verbergen bzw. in Klartext anzeigen lassen.

+ Master-Kennwort wiederholen: Wiederholen Sie das zuvor eingegebene Master-
Kennwort. Beide Eingaben mussen identisch sein, sonst wird das Kennwort nicht
akzeptiert!

WARNUNG: Wenn Sie Ihr Master-Kennwort vergessen und Sie keinen Hinweis
angegeben haben oder der Hinweis Ihnen nicht weiterhilft, gibt es KEINE
MOGLICHKEIT mehr, die Kennworter in der betreffenden Datenbank einzusehen!
Verwenden Sie deshalb ein Kennwort, dass Sie sich leicht merken kénnen.

+ Qualitat des Master-Kennworts : Zeigt an, wie sicher Ihr Master-Kennwort ist. Je
groBer der Balken wird, desto sicherer ist Inr Master-Kennwort. Verwenden Sie
keinesfalls Master-Kennworter, bei denen der Balken rot dargestellt wird - halten Sie
sich an grtine oder blaue Balken. AuBerdem wird Ihnen angezeigt, wie lange es
ungefahr dauern wurde, bis ein professioneller Hacker das Kennwort knacken
konnte.

HINWEIS: Achten Sie auf die Qualitat des Master-Kennworts! Ein gutes Kennwort sollte
als absolutes Minimum Uber acht Zeichen verfugen und aus Zahlen, Buchstaben und
Sonderzeichen bestehen. Der Qualitatsindikator unter dem Eingabefeld Master-
Kennwort hilft Ihnen bei der Beurteilung des eingegebenen Kennworts.

« Schlusseldatei: Wenn Sie Authentifizierung tGber Schlusseldatei gewahlt haben,
geben Sie hier den Pfad zu einer bestehenden Schlisseldatei an, indem Sie auf die
erste Schaltflache rechts neben dem Eingabefeld klicken, um eine bestehende
Schlusseldatei auszuwahlen. Klicken Sie auf die zweite Schaltflache, um den
Schlusseldatei-Generator aufzurufen und eine neue Schlusseldatei zu erzeugen.

Nachdem Sie alle erforderlichen Felder korrekt ausgeftllt haben, wird die Schaltflache OK
aktiviert. Klicken Sie auf OK, um die Datenbank anzulegen.

Datenbank-Manager - Neue Datenbank




Datenbank-Manager - Lokales System

In Password Depot kénnen Sie Datenbanken auf lhrem lokalen System 6ffnen und
speichern. Offnen Sie hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-

Manager) und klicken Sie auf Lokales System. Nun stehen Ihnen folgende Aktionen zur
Auswahl:

« Pfeil nach links: Falls Sie im Dateibrowser ein Verzeichnis gewechselt haben, kénnen

Sie mit dieser Schaltflache zuridck zum vorherigen Verzeichnis springen.

« Pfeil nach rechts: Falls Sie im Dateibrowser zuvor ein Verzeichnis zurtick gewechselt
haben, kénnen Sie mit dieser Schaltflache wieder nach vorne springen.

« Pfeil nach oben: Wechselt zum tbergeordneten Verzeichnis im Dateibrowser.

« Aktualisieren: Aktualisiert die Liste der Datenbanken auf Ihrem lokalen System, z. B.
nachdem Sie an den Dateien Anderungen vorgenommen haben.

+ Neue Datenbank: Ermoglicht es Ihnen, eine neue Datenbank auf dem lokalen
System zu erzeugen. Eine detaillierte Beschreibung des Vorgangs finden Sie hier.

« Loschen: Loscht eine Datenbank aus der Liste, die sie ausgewahlt haben.

* Durchsuchen: Ermaglicht es Ihnen, das lokale System nach einer Datenbank zu
durchsuchen und diese zu laden.

- Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtnschte
Datenbank in der Liste aus und klicken Sie auf Offnen. Falls die Datenbank nicht in
der Liste angezeigt wird, durchsuchen Sie Ihr lokales System danach Uber die
Schaltflache Durchsuchen, wahlen die Datenbank aus und klicken dann auf Offnen.
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Datenbank-Manager - Enterprise Server

In Password Depot konnen Sie Datenbanken auf dem Enterprise Server einsehen. Offnen
Sie hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-Manager ) und

klicken Sie auf die Registerkarte Enterprise Server. Nun stehen Ihnen folgende Aktionen
zur Auswahl:

« Anmelden: Fuhrt Sie zur Log-in-Seite des Enterprise Servers. Geben Sie hier die
Daten ein, die unter dieser Liste beschrieben werden. Nach der Anmeldung werden
alle Datenbanken aufgelistet, auf die Sie Zugriff haben. Alternativ kbnnen Sie ggf
auch die integrierte Windows-Authentifizierung nutzen - klicken Sie hierfur auf die
rechte Pfeil-Schaltflache. Seit Version 12.0.7 gibt es fur die Anmeldung am Enterprise
Server zusatzlich die Option der Zwei-Faktor-Authentifizierung. Diese kann vom
Administrator fur die Benutzer-Anmeldung am Enterprise Server aktiviert werden.
Wird diese Option ausgewahlt, so muss ein Benutzer bei der Anmeldung am
Enterprise Server sowohl seinen Benutzernamen und sein Kennwort als auch einen
bestimmten Code eingeben, der ihm wahrend des Anmeldeprozesses zugesendet
wird. Mehr Uber die Zwei-Faktor-Authentifizierung erfahren Sie hier.

« Abmelden: Meldet Sie bei Enterprise Server ab.

« Aktualisieren: Aktualisiert die Liste der Datenbanken, die auf Enterprise Server
gespeichert sind.

« Kennwort andern: Ermaglicht es Ihnen, das Kennwort fir die Anmeldung am

Enterprise Server zu &ndern.

« Zertifikat ansehen: Falls ein Zertifikat installiert wurde, kédnnen Sie hier die Details
einsehen.

+ Offline-Modus: Hierbei handelt es sich um eine neue Funktion. Datenbanken vom
Enterprise Server kénnen nun im neuen Offline-Modus, also bei einer Trennung der
Verbindung zum Server, komfortabel weiterverwendet werden. Bei erneuter
Verbindung zum Server erfolgt eine automatische Synchronisierung.

« Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtinschte
Datenbank in der Ansicht aus und klicken Sie auf Offnen.

HINWEIS: Das Erstellen von Datenbanken fur den Enterprise Server findet ausschlieBlich
Uber den Server-Manager des Servers statt. Falls Sie eine auf Ihrem lokalen Computer
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vorhandene Datenbank auf dem Server gemeinsam nutzen méchten, senden Sie diese
an lhren Systemadministrator.

HINWEIS: Sobald Sie eine Datenbank vom Enterprise Server ge6ffnet haben, kénnen
Sie im Fenster Datenbanken vom Server des Navigationsbereiches schnell und einfach

zwischen den Dateien wechseln, auf die Sie Zugriff haben, ohne den Datenbank-
Manager noch einmal 6ffnen zu mussen.

Enterprise Server: Anmelden

Beim Klick auf Anmelden mussen Sie lhre Serverdaten angeben:

« Server-Adresse: Geben Sie die Adresse ein, unter welcher der Enterprise Server
ausgefuhrt wird. In der Regel ist dies eine Adresse wie z. B. 90.0.0.1.

+ Port: Geben Sie den Port ein, unter dem der Enterprise Server zu erreichen ist. Jede
Hauptversion hat einen eigenen Standard-Port.

+ Authentifizierungsmodus: Wahlen Sie den korrekten Authentifizierungsmodus aus
(Integrierte Windows-Authentifizierung, Standard-Authentifizierung tber
Benutzername/Kennwort oder Azure AD-Authentifizierung).

« Domane / Benutzername: Die Domane und der Benutzername des Servers, an dem
Sie sich anmelden mochten.

» Kennwort: Geben Sie hier Ihr Kennwort ein.

Klicken Sie anschlieRend auf OK.

HINWEIS: Sie konnen Uber das Register Enterprise Server nur Dateien ¢ffnen, fur die
Sie die nétigen Zugriffsrechte besitzen. Die Zugriffsrechte werden Ihnen von lhrem
Server-Administrator zugeteilt. Wenn Sie nach erfolgreicher Anmeldung am Enterprise
Server eine Meldung erhalten, dass Ihrem Benutzer noch keine Datenbank zugewiesen
wurde, so wenden Sie sich bitte an lhren Server-Administrator, da ansonsten ein
Arbeiten mit dem Enterprise Server nicht moglich ist.
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Méglichkeiten der Authentifizierung am Enterprise Server

Grundsatzlich legt der Server-Administrator fest, Uber welchen Authentifizierungstypen
sich Benutzer am Enterprise Server anmelden sollen. Bei der Anmeldung am Enterprise
Server ist daher nur z. B.achten, dass die richtige Methode ausgewahlt wird, damit eine
Verbindung auch zuverlassig hergestellt werden kann. Im Fenster Password Depot
Enterprise Server-Anmeldung kénnen Sie zwischen den folgenden
Authentifizierungstypen wahlen:

* Integrierte Windows-Authentifizierung (5SO)
+ Standard-Authentifizierung (Benutzername & Kennwort)

+ Azure AD-Authentifizierung

Integrierte Windows-Authentifizierung

Um sich per Integrierter Windows-Authentifizierung, auch Single Sign-On genannt, am
Enterprise Server anmelden zu kénnen, mussen Sie als Benutzer Mitglied von Active
Directory sein. AuBerdem muss Ihr Server-Administrator vorab eine Active Directory-
Synchronisation im Server-Manager durchgefuhrt haben, um Sie als Benutzer dem Server
hinzuzufugen. Sind diese Voraussetzungen gegeben, so wahlen Sie bitte die
entsprechende Option im Fenster Password Depot Enterprise Server-Anmeldung und
achten Sie ebenfalls auf die korrekte Server-Adresse und den korrekten Port. Zur
Anmeldung werden dann Ihre Windows NT-Zugangsdaten verwendet. Sind alle
Einstellungen korrekt, so kénnen Sie im Anmeldefenster bereits Ihren Anmeldenamen und
die entpsprechende Domane sehen. Sie mussen abschlieBend somit nur noch auf OK
klicken, um am Enterprise Server angemeldet zu werden. Ihre gesendeten Daten werden
dann im Hintergrund auf ihre Richtigkeit Uberpruft. Sind diese korrekt, so erfolgt
umgehend die entsprechende Anmeldung.

Standard-Authentifizierung

Wenn lhr Password Depot Server-Administrator Sie als lokalen Benutzer angelegt und
lhnen einen Benutzernamen sowie ein Kennwort zugewiesen hat, dann kénnen Sie die
Standard-Authentifizierung zur Anmeldung am Enterprise Server nutzen. Geben Sie zur
Anmeldung die Ihnen zugewiesenen Anmeldedaten ein und achten Sie ebenfalls darauf,
die korrekte Server-Adresse sowie den korrekten Port zu verwenden.
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Azure AD-Authentifizierung

Um diese Methode der Authentifizierung nutzen zu kénnen, mussen Sie als Benutzer
Mitglied einer Azure Active Directory sein. Zudem muss lhr Server-Administrator vorab
eine Azure AD-Synchronisation im Server-Manager durchgefuhrt haben, um Sie als
Benutzer dem Server hinzuzufugen. Sind diese Voraussetzungen gegeben, so wahlen Sie
bitte die entsprechende Option im Fenster Password Depot Enterprise Server-Anmeldung
und achten Sie ebenfalls auf die korrekte Server-Adresse und den korrekten Port.

AnschlieBend erfolgt eine Meldung, dass Password Depot "microsoftonline.com” zum
Anmelden verwenden machte. Sie mussen dies bestatigen, um fortfahren zu kénnen.
Danach werden Sie zum Browser weitergeleitet - wahlen Sie hier den gewunschten
Microsoft-Account aus und geben Sie Ihre E-Mail-Adresse und das Kennwort ein. Im
Anschluss mussen Sie Password Depot nochmals den Zugriff auf Ihr Microsoft-Konto

erlauben.

Sobald Sie alle erforderlichen Schritte durchgefthrt haben, wird eine Verbindung zum
Enterprise Server gestartet. Sie kdnnen nun die gewlnschte Server-Datenbank zum

Offnen anklicken.

TIPP: Neben der Anmelden-Schaltflache (Steckdosen-Symbol) kénnen Sie einen kleinen
Pfeil sehen. Klicken Sie diesen an und es 6ffnet sich ein Drop-Down-Mend. Hier kénnen
Sie direkt den gewunschten Authentifzierungstypen auswahlen, sodass Sie gleich im
Anschluss zum Fenster Password Depot Enterprise Server-Anmeldung weitergeleitet
werden, in dem dann schon die gewahlte Authentifizierung vorausgewahlt ist und Sie
dadurch auf Anhieb sehen, welche Informationen zur Anmeldung noch notwendig
sind.
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Datenbank-Manager - USB-Speichermedium

In Password Depot kénnen Sie Datenbanken auf einem USB-Speichermedium &ffnen und
speichern. Offnen Sie hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-

Manager ) und klicken Sie auf die Registerkarte USB-Speichermedium. Nun stehen Ihnen
folgende Aktionen zur Auswahl:

« Pfeil nach links: Falls Sie im Dateibrowser ein Verzeichnis gewechselt haben, kénnen
Sie mit dieser Schaltflache zuridck zum vorherigen Verzeichnis springen.

« Pfeil nach rechts: Falls Sie im Dateibrowser zuvor ein Verzeichnis zurtick gewechselt
haben, kénnen Sie mit dieser Schaltflache wieder nach vorne springen.

« Pfeil nach oben: Wechselt zum tbergeordneten Verzeichnis im Dateibrowser.

« Aktualisieren: Aktualisiert die Liste der Datenbanken auf dem oben ausgewahlten
USB-Speichermedium.

+ Neue Datenbank: Ermoglicht es Ihnen, eine neue Datenbank auf dem ausgewahlten
USB-Speichermedium zu erzeugen. Eine detaillierte Beschreibung des Vorgangs

finden Sie hier.
« Loschen: Loscht eine Datenbank aus der Liste, die sie ausgewahlt haben.

« Durchsuchen: Ermaglicht es Ihnen, das ausgewahlte USB-Speichermedium nach
einer Datenbank zu durchsuchen und diese zu laden.

- Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtnschte
Datenbank in der Liste aus und klicken Sie auf Offnen. Falls die Datei nicht in der
Liste angezeigt wird, durchsuchen Sie das USB-Speichermedium danach Uber die
Funktion Durchsuchen, wahlen die Datei aus und klicken dann auf Offnen.

TIPP: Um Datenbanken auf USB-Sticks zu speichern, kénnen Sie die Funktion USB-
Installation auf der Registerkarte Extras verwenden.
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Datenbank-Manager - Internetserver

In Password Depot kénnen Sie Datenbanken auf einem Internetserver 6ffnen und

speichern. Offnen Sie hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-

Manager ) und klicken Sie auf die Registerkarte Internetserver. Klicken Sie im sich

offnenden Dialogfenster auf das Symbol Internetserver verwalten. Klicken Sie im Anschluss

auf + Neu, um einen der angebotenen Dienste auszuwahlen:

1.

Custom Server

. GMX MediaCenter
. WEB:DE Online-Speicher

MagentaCLOUD

. freenet Cloud

Strato HiDrive

. Yandex Disk

pCloud

. wolkli

Mit Veroffentlichung von Version 14 wird die Unterstitzung obiger Cloud-Server Uber das

WebDAV-Protokoll angeboten. Nachdem Sie einen dieser Dienste ausgewahlt haben,

mussen Sie im nachsten Fenster verschiedene Angaben machen. Welche diese genau

sind, konnen Sie im Abschnitt Internetserver verwalten nachlesen.

« Aktualisieren: Aktualisiert die Liste der Datenbanken, die auf dem unter Dienst

ausgewahlten Cloud-Server gespeichert sind.

« Internetserver verwalten: Ermaglicht Ihnen, einen neuen Cloud-Server auszuwahlen,

auf dem Sie anschliefend Datenbanken erzeugen und abspeichern kénnen.

+ Neue Datenbank: Ermoglicht Ihnen, direkt auf dem Cloud-Server eine neue

Datenbank zu erzeugen.

HINWEIS: Sie kdnnen nur dann neue Dateien auf den Cloud-Server laden, wenn als

Internetprotokoll FTP oder SFTP ausgewahlt ist - nicht maglich ist dies hingegen mit
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dem HTTP- oder HTTPS-Protokoll. Um diese Einstellung einzusehen und/oder zu

andern, gehen Sie bitte zum Abschnitt Internetserver verwalten.

« Offnen: Offnet eine Datenbank aus der Liste. Wahlen Sie hierzu die gewtinschte
Datei in der Ansicht aus und klicken Sie auf Offnen.
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Datenbank-Manager — Dropbox

In Password Depot konnen Sie Datenbanken in Dropbox 6ffnen und speichern. Offnen Sie
hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-Manager) und klicken
Sie auf die Registerkarte Dropbox. Nun stehen Ihnen folgende Aktionen zur Auswahl:

« Anmelden: Fuhrt Sie zur Log-in-Seite von Dropbox.
« Abmelden: Meldet Sie bei Dropbox ab.

« Aktualisieren: Aktualisiert die Liste der Datenbanken, die auf Dropbox gespeichert
sind.

+ Neue Datenbank: Ermoglicht es Ihnen, eine neue Datenbank in Dropbox zu
erzeugen. Eine detaillierte Beschreibung des Vorgangs finden Sie hier.

« Loschen: Loscht eine Datenbank aus der Liste, die sie ausgewahlt haben.

« Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtnschte Datei
in der Ansicht aus und klicken Sie auf Offnen.

Wenn Sie Ihre Datenbanken bei Dropbox speichern, so verwendet Password Depot den
Pfad:

\Apps\Password Depot\

WARNUNG: Es wird dringend empfohlen, diesen Pfad nicht manuell zu erzeugen.
Melden Sie sich stattdessen mit Password Depot bei Dropbox an und lassen Sie das
Programm den Pfad erzeugen, sofern er noch nicht existiert. Nachdem Password
Depot das Verzeichnis erzeugt hat, kénnen Sie lhre vorhandenen Passwort-
Datenbanken mit dem Windows Explorer oder dem Browser hochladen.

HINWEIS: Wenn Sie Ihre Datenbanken auf einem Cloud-Dienst ablegen, so "berthren’
lhre vertraulichen Daten den Datentrager des Cloud-Dienstes immer nur in AES-256 Bit
verschlusselter Form - niemals unverschlusselt. Ihre Datenbanken werden immer nur
lokal entschlusselt.
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Datenbank-Manager - Google Drive

In Password Depot kénnen Sie Datenbanken in Google Drive 6ffnen und speichern.
Offnen Sie hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-Manager)

und klicken Sie auf die Registerkarte Google Drive. Nun stehen Ihnen folgende Aktionen
zur Auswahl:

« Anmelden: Fuhrt Sie zur Log-in-Seite von Google Drive.
+ Abmelden: Meldet Sie bei Google Drive ab.

« Aktualisieren: Aktualisiert die Liste der Datenbanken, die auf Google Drive
gespeichert sind.

+ Neue Datenbank: Ermaglicht es Ihnen, eine neue Datenbank in Google Drive zu
erzeugen. Eine detaillierte Beschreibung des Vorgangs finden Sie hier.

« Loschen: Loscht eine Datenbank aus der Liste, die sie ausgewahlt haben.

« Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtnschte Datei
in der Ansicht aus und klicken Sie auf Offnen.

Wenn Sie Ihre Datenbanken bei Google Drive speichern, so verwendet Password Depot
den Pfad:

\Password Depot)\

WARNUNG: Es wird dringend empfohlen, diesen Pfad nicht manuell zu erzeugen.
Melden Sie sich stattdessen mit Password Depot bei Google Drive an und lassen Sie
das Programm den Pfad erzeugen, sofern er noch nicht existiert. Nachdem Password
Depot das Verzeichnis erzeugt hat, kénnen Sie lhre vorhandenen Passwort-
Datenbanken mit dem Windows Explorer oder dem Browser hochladen.

HINWEIS: Wenn Sie Ihre Datenbanken auf einem Cloud-Dienst ablegen, so "berthren’
lhre vertraulichen Daten den Datentrager des Cloud-Dienstes immer nur in AES-256 Bit
verschlusselter Form - niemals unverschlusselt. Ihre Datenbanken werden immer nur
lokal entschlusselt.
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Datenbank-Manager - OneDrive

In Password Depot kénnen Sie Datenbanken in Microsoft OneDrive 6ffnen und speichern.
Offnen Sie hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-Manager)

und klicken Sie auf die Registerkarte OneDrive. Nun stehen Ihnen folgende Aktionen zur
Auswahl:

« Anmelden: Fuhrt Sie zur Log-in-Seite von Microsoft OneDrive.
+ Abmelden: Meldet Sie bei Microsoft OneDrive ab.

« Aktualisieren: Aktualisiert die Liste der Datenbanken, die auf Microsoft OneDrive
gespeichert sind.

+ Neue Datenbank: Ermoglicht es Ihnen, eine neue Datenbank in Microsoft OneDrive
zu erzeugen. Eine detaillierte Beschreibung des Vorgangs finden Sie hier.

« Loschen: Loscht eine Datenbank aus der Liste, die sie ausgewahlt haben.

« Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtnschte Datei
in der Ansicht aus und klicken Sie auf Offnen.

Wenn Sie Ihre Datenbanken bei OneDrive speichern, so verwendet Password Depot den
Pfad:

\Files\Documents\Password Depot

WARNUNG: Es wird dringend empfohlen, diesen Pfad nicht manuell zu erzeugen.
Melden Sie sich stattdessen mit Password Depot bei OneDrive an und lassen Sie das
Programm den Pfad erzeugen, sofern er noch nicht existiert. Nachdem Password
Depot das Verzeichnis erzeugt hat, kénnen Sie lhre vorhandenen Passwort-
Datenbanken mit dem Windows Explorer oder dem Browser hochladen.

HINWEIS: Wenn Sie Ihre Datenbanken auf einem Cloud-Dienst ablegen, so "berthren’
lhre vertraulichen Daten den Datentrager des Cloud-Dienstes immer nur in AES-256 Bit
verschlusselter Form - niemals unverschlusselt. Ihre Datenbanken werden immer nur
lokal entschlusselt.
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Datenbank-Manager - HiDrive

In Password Depot konnen Sie Datenbanken aus HiDrive 6ffnen und speichern. Offnen Sie
hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-Manager) und klicken
Sie auf die Registerkarte HiDrive. Nun stehen Ihnen folgende Aktionen zur Auswahl:

« Anmelden: Fuhrt Sie zur Log-in-Seite von HiDrive.
« Abmelden: Meldet Sie bei HiDrive ab.

« Aktualisieren: Aktualisiert die Liste der Datenbanken, die auf HiDrive gespeichert
sind.

+ Neue Datenbank: Erméglicht es Ihnen, eine neue Datenbank in HiDrive zu

erzeugen. Eine detaillierte Beschreibung des Vorgangs finden Sie hier.
« Loschen: Loscht eine Datenbank aus der Liste, die sie ausgewahlt haben.

« Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtnschte Datei
in der Ansicht aus und klicken Sie auf Offnen.

Wenn Sie Ihre Datenbanken bei HiDrive speichern, so verwendet Password Depot den
Pfad:

\Password Depot)\

WARNUNG: Es wird dringend empfohlen, diesen Pfad nicht manuell zu erzeugen.
Melden Sie sich stattdessen mit Password Depot bei HiDrive an und lassen Sie das
Programm den Pfad erzeugen, sofern er noch nicht existiert. Nachdem Password
Depot das Verzeichnis erzeugt hat, kénnen Sie lhre vorhandenen Passwort-
Datenbanken mit dem Windows Explorer oder dem Browser hochladen.

HINWEIS: Wenn Sie Ihre Datenbanken auf einem Cloud-Dienst ablegen, so "berthren’
lhre vertraulichen Daten den Datentrager des Cloud-Dienstes immer nur in AES-256 Bit
verschlusselter Form - niemals unverschlusselt. Ihre Datenbanken werden immer nur
lokal entschlusselt.

Datenbank-Manager - HiDrive




Datenbank-Manager - Box

In Password Depot konnen Sie Datenbanken in Box 6ffnen und speichern. Offnen Sie
hierzu den Datenbank-Manager (Ment Datenbank — Datenbank-Manager) und klicken
Sie auf die Registerkarte Box. Nun stehen Ihnen folgende Aktionen zur Auswahl:

« Anmelden: Fuhrt Sie zur Log-in-Seite von Box.
+ Abmelden: Meldet Sie bei Box ab.
+ Aktualisieren: Aktualisiert die Liste der Datenbanken, die auf Box gespeichert sind.

+ Neue Datenbank: Ermaglicht es Ihnen, eine neue Datenbank in Box zu erzeugen.
Eine detaillierte Beschreibung des Vorgangs finden Sie hier.

« Loschen: Loscht eine Datenbank aus der Liste, die sie ausgewahlt haben.

« Offnen: Offnet eine Datenbank in der Liste. Wahlen Sie hierzu die gewtnschte Datei
in der Ansicht aus und klicken Sie auf Offnen.

Wenn Sie lhre Datenbanken bei Box speichern, so verwendet Password Depot den Pfad:

\Password Depot)\

WARNUNG: Es wird dringend empfohlen, diesen Pfad nicht manuell zu erzeugen.
Melden Sie sich stattdessen mit Password Depot bei Box an und lassen Sie das
Programm den Pfad erzeugen, sofern er noch nicht existiert. Nachdem Password
Depot das Verzeichnis erzeugt hat, kénnen Sie lhre vorhandenen Passwort-
Datenbanken mit dem Windows Explorer oder dem Browser hochladen.

HINWEIS: Wenn Sie Ihre Datenbanken auf einem Cloud-Dienst ablegen, so "berthren’
lhre vertraulichen Daten den Datentrager des Cloud-Dienstes immer nur in AES-256 Bit
verschlusselter Form - niemals unverschlusselt. Ihre Datenbanken werden immer nur
lokal entschlusselt.

Datenbank-Manager - Box




Datenbank-Manager - Zuletzt verwendet

Auf dem Register Zuletzt verwendet im Datenbank-Manager (Menu

Datenbank — Datenbank-Manager) finden Sie die Dateien, die Sie zuletzt getffnet hatten,
auf einen Blick wieder. Dies betrifft sowohl lokale Dateien als auch solche, die z. B. auf

einem Internet Server oder Uber Enterprise Server gedffnet wurden.

Wahlen Sie hier einfach die gewtnschte Datenbank aus und klicken Sie auf OK, um zur
Eingabe des Master-Kennworts, bzw. beim Enterprise Server, zur Eingabe Ihres Logins zu

gelangen.

HINWEIS: Das Register Zuletzt Verwendet ist nur dann verfugbar, wenn Sie in den
Programmoptionen (Ment Bearbeiten — Optionen) auf der Registerkarte Allgemein
die Funktion Listen verwendeter Datenbanken und Schldsseldateien speichern markiert
haben.

Sie konnen durch Klick in der Symbol-Leiste auf Entfernen einen markierten Eintrag in der
Liste entfernen (es wird nur der Eintrag in der Liste Zuletzt verwendet entfernt, nicht
jedoch die Datenbank selbst).

Ungultige Eintrage in der Liste (weil sich z. B. der Speicherort der Datenbank geandert

hat) konnen Sie durch die Schaltflache Ungultige entfernen I6schen.

Datenbank-Manager - Zuletzt verwendet




Datenbank-Manager - Sicherungsdateien

In dieser Registerkarte werden die Sicherungsdateien aufgelistet, die sich im
Arbeitsverzeichnis fur Sicherungsdateien befinden. Die Arbeitsverzeichnisse kbnnen in

Password Depot unter Bearbeiten — Optionen () — Speichern gedndert werden.

Wenn eine Datenbank beschadigt ist oder aus Versehen geldscht wurde, kann hier eine
Sicherungskopie der Datenbank gedffnet werden.

Nachdem eine Sicherungsdatei gedffnet wurde, sollte sie Uber Datenbank — Speichern

unter ( + Alt| + @ erneut im ursprunglichen Format abgespeichert werden.

Datenbank-Manager - Sicherungsdateien




Eigenschaften der Datenbank

Eigenschaften der Datenbank

Jede Password Depot Datenbank verfugt Gber Eigenschaften. Anders als die
Programmoptionen sind diese Eigenschaften mit der Datenbank verkntpft und kénnen
fur jede Datenbank individuell definiert werden. Um die Eigenschaften lhrer Datenbank
einzusehen und z. B.arbeiten, klicken Sie im Reiter Datenbank auf Datenbank-
Eigenschaften ( + [ﬂ) oder fuhren Sie im linken Navigationsbereich einen

Rechtsklick auf die jeweilige Datenbank aus, gefolgt von einem Klick auf Eigenschaften.
Das Dialogfeld Eigenschaften besteht aus folgenden sechs Registerkarten:

« Allgemein: Zeigt diverse Informationen an; erlaubt das Andern der
Authentifizierung; erméglicht das Loschen oder Aktualisieren der in der Datenbank
verwendeten Symbole; ermoglicht es, alle Anhange zu |6schen; enthalt die
ignorierten Websites und erlaubt deren Bearbeitung.

* |nhalt: In diesem Reiter kdnnen Sie den Inhalt Ihrer Datenbank bearbeiten. Dies
umfasst unter anderem Einstellungen zum Papierkorb, zum Kennwortverlauf sowie
Benutzerdefinierten Symbolen, Anhdngen und Ignorierten Webseiten.

* Erweitert: Erlaubt die Definition der Kennwortrichtlinien der Datenbank; ermoglicht
es, die GroBe des Verlaufs festzulegen oder ihn zu [6schen.

« Anmerkungen: Erlaubt das Bearbeiten der Anmerkung und des Hinweises zum
Master-Kennwort - beide werden beim Offnen der Datenbank angezeigt.

+ Sicherungsdatei: Ermoglicht es, unabhangig von den reguldren Sicherungsdateien,

die Uber die Programmoptionen definiert werden, Sicherungsdateien auf Internet-
oder anderen Remote-Servern zu speichern und die Intervalle fur diese
Sicherungen festzulegen.

* Eintrage: Ermaoglicht es, zwischen verschiedenen Eintragstypen zu wahlen und
solche zu deaktivieren, die Sie nicht bendtigen.

« Sicherheit: Ermaglicht es, ein zweites Kennwort zum zuséatzlichen Schutz der
Datenbank festzulegen bzw. ein bereits fur die Datenbank festgelegtes zweites
Kennwort zu &ndern.

Eigenschaften der Datenbank




Eigenschaften - Allgemein

In der Registerkarte Allgemein der Eigenschaften kdnnen Sie einige grundlegende
Informationen zu lhrer Datenbank einsehen und teilweise andern.

Ganz oben sehen Sie neben Dateiname den Namen der Datenbank. Diesen kénnen Sie
im aktuellen Dialog nicht &ndern. Darunter sehen Sie folgende Informationen:

« Speicherort: Zeigt Ihnen, wo die Datenbank gespeichert ist. Diese Angabe kann hier
nicht gedndert werden. Um den Namen oder Speicherort der Datenbank zu &ndern,
gehen Sie entweder auf Datenbank — Speichern unter oder nehmen Sie die
Anderungen tber den Windows Explorer vor.

+ GroBe: Informiert Uber die GroBe der Datenbank.
« Anderungsdatum: Gibt an, wann die Datenbank zuletzt geandert wurde.

* Inhalt: Gibt an, wie viele Ordner und Eintrage es insgesamt in der getffneten
Datenbank gibt.

+ Authentifizierung: Zeigt die momentan verwendete Methode der Authentifizierung
fur die ausgewahlte Datenbank an und erlaubt es tiber Andern, diese zu andern.
Ferner ist es moglich, die DatenbankgréBe per Komprimieren zu verringern (Box
"Komprimieren, um die DatenbankgréBe zu reduzieren").

+ Komprimieren, um die DatenbankgréBe zu reduzieren: Verkleinert die Datei durch
Komprimieren.

HINWEIS: Achten Sie darauf, Ihre Datenbank immer maglichst aktuell zu halten und
vermeiden Sie unnétigen Datenballast. Verwenden Sie zum Finden und Léschen von
Anhangen und Symbolen die Bereinigungsfunktion, entweder im Menu unter Extras —
Bereinigen oder unter Symbole/Anhénge l6schen in der Registerkarte Allgemein wie
oben beschrieben.

Eigenschaften - Allgemein




Eigenschaften - Inhalt

In der Registerkarte Inhalt in den Eigenschaften einer Datenbank kénnen Sie verschiedene
Einstellungen zum Datenbank-Inhalt vornehmen.

Datenbank-Objekte

« Symbole: Gibt die Anzahl an benutzerdefinierten Symbolen zu lhren Eintragen
innerhalb der Datenbank an.

« Symbole l6schen: Loschen Sie die benutzerdefinierten Symbole zu lhren Eintréagen,
wenn gewdnscht. Bitte beachten Sie, dass in diesem Fall wirklich ALLE
benutzerdefinierten Symbole unwiderruflich geléscht werden.

* Anhange: Gibt an, wie viele Anhange die gedffnete Datenbank beinhaltet.

+ Anhange léschen: Loschen Sie die Anhange, die derzeit in der gedffneten
Datenbank gespeichert sind. Bitte beachten Sie, dass in diesem Fall wirklich ALLE
Anhénge unwiderruflich geléscht werden. Das Loschen von Anhangen kann unter
Umstanden die DateigroBe verringern und so das Laden der Datenbank wieder
beschleunigen.

+ Ignorierte Webseiten: Gibt die Anzahl ignorierter Webseiten an, das heift, welche Webseiten
vom Add-On nicht berucksichtigt werden.

« Webseiten bearbeiten: Es 6ffnet sich das Dialogfenster Ignorierte Webseiten und Sie
sehen die Liste an URLs, die aktuell von den Browser-Add-Ons ignoriert werden. Sie
konnen die Liste hier bearbeiten, indem Sie URLs von der Liste I6schen oder neue
hinzufugen.

+ Symbole und Fenstertitel aktualisieren: Mit dieser Option kénnen Sie die
benutzerdefinierten Symbole und Fenstertitel Ihrer Eintrége innerhalb der
Datenbank aktualisieren.

Verlauf

+ Verlauf der Kennwortanderungen speichern: Wenn diese Option markiert ist, wird
immer ein Eintrag in den Verlauf eines Kennworts vorgenommen, wenn Sie es
andern. Sie finden diese dann auf der Registerkarte Verlauf im Dialog
Eigenschaften (Strg + M), mit dem Sie Kennworter andern bzw. bearbeiten kénnen.

Eigenschaften - Inhalt




« Max. Anzahl an Anderungen im Verlauf: Hier kénnen Sie die Anzahl der
Anderungen im Verlauf festlegen.

 Verlauf l6schen: Loscht den Verlauf fur alle Kennworter der Datenbank.
Papierkorb

« Eintrage sofort |dschen: Wahlen Sie diese Option, wenn Sie Eintrage direkt 16schen
mochten, ohne diese vorher noch in den Papierkorb zu verschieben. Beachten Sie,
dass die Loschung in dem Fall unwiderruflich ist.

« Eintrége in den Papierkorb verschieben: Wahlen Sie diese Option, wenn Sie Eintrage
vor dem endgultigen Loschen zunachst in den Papierkorb verschieben méchten. So
kénnen sie bei Bedarf wiederhergestellt werden.

+ Maximale Anzahl von Objekten im Papierkorb: Wenn Sie die Option Eintrage in den
Papierkorb verschieben aktiviert haben, dann kénnen Sie festlegen, wie viele
Objekte der Papierkorb Ihrer Datenbank maximal enthalten darf. StandardmaBig ist
hier 1000 Objekte eingestellt. Sollte diese Anzahl einmal erreicht sein, so kénnen Sie
nichts mehr in den Papierkorb verschieben, sondern missen zuerst Eintrage

entweder wiederherstellen oder endgultig 16schen.

« Papierkorb leeren: Nutzen Sie diese Schaltflache in den Datenbank-Eigenschaften,
um den Papierkorb vollstandig zu leeren. Vor dem Loschvorgang werden Sie
nochmals gefragt, ob die im Papierkorb enthaltenen Objekte wirklich unwiderruflich
geldscht werden sollen.

TIPP: Zu den Papierkorb-Einstellungen gelangen Sie auch, wenn Sie mit Ihrer Maus
einen Rechtsklick auf den Papierkorb innerhalb threr Datenbank ausfuhren. AuBerdem
gelangen Sie auf diese Weise ebenfalls zu den Optionen Papierkorb leeren und Alle

Elemente wiederherstellen.

Mehr Uber den Papierkorb kénnen Sie hier erfahren.

Eigenschaften - Inhalt




Eigenschaften - Erweitert

In der Registerkarte Erweitert der Datenbank-Eigenschaften kénnen Sie verschiedene

Einstellungen in Bezug auf Kennwortrichtlinien vornehmen.
Kennwortrichtlinien

+ Kennworter standardmaBig verbergen: Wenn diese Option markiert ist, werden
Kennworter grundsatzlich verborgen und als Sternchen (***) angezeigt. Wenn Sie
das Hakchen entfernen, ist das Kennwort immer im Klartext zu sehen. Dies ist jedoch

aus Sicherheitsgrinden nicht zu empfehlen.

« Kennwortresistenz gegen Wérterbuchangriffe prifen: Wenn diese Option markiert
ist, Uberpruft Password Depot bei jedem Kennwort, ob es Zeichenfolgen enthalt, die
in einem Worterbuch enthalten sind, und warnt Sie gegebenenfalls.

+ Kennworter mussen folgenden Kennwortrichtlinien entsprechen: Hier kbnnen Sie
eigene Kennwortrichtlinien festlegen, denen alle neuen oder bearbeiteten
Kennworter entsprechen mussen.

o Mindestlange: Sie kbnnen eine Mindestanzahl an Zeichen, die lhre Kennworter
enthalten sollten, festlegen.

o Kennwort muss enthalten: AuBerdem kénnen Sie bestimmen, dass Kennwérter
bestimmte, von Ihnen ausgewahlte Symbol-Arten enthalten sollen, darunter
GroBbuchstaben, Kleinbuchstaben, Sonderzeichen und Zahlen. Sie kénnen
festlegen, dass Kennworter entweder alle oder nur bestimmte dieser Zeichen

enthalten sollten.
Zweites Kennwort

Hier konnen Sie einstellen, dass berechtigte Benutzer die Datenbank durch ein zweites
Kennwort schitzen massen. So kénnen Datenbanken auf dem Enterprise Server vor

Zugriff durch den Super-Administrator geschutzt werden.

Eigenschaften - Erweitert




Eigenschaften - Anmerkungen

In der Registerkarte Anmerkungen der Datenbank-Eigenschaften kdnnen Sie die
Anmerkung und den Hinweis zum Master-Kennwort andern. Diese Informationen werden
lhnen im Dialogfeld zum Offnen einer Datenbank und zur Eingabe des Master-Kennworts

angezeigt.

+ Hinweis: Hier kbnnen Sie einen Hinweis zu lhrem Master-Kennwort hinterlegen.
Dieses Feld ist optional und sollte niemals das tatsachliche Master-Kennwort

enthalten.

« Anmerkungen: Hier kénnen Sie eine Beschreibung zur Datenbank einfigen. Dies
kann besonders dann hilfreich sein, wenn Sie mit sehr vielen verschiedenen
Datenbanken arbeiten. Dieses Feld ist optional und sollte ebenfalls niemals das

tatsachliche Master-Kennwort enthalten.

Sowohl die Anmerkungen als auch Hinweise werden in dem Dialogfeld zur Eingabe des

Master-Kennworts angezeigt, wenn Sie eine Datenbank 6ffnen.

HINWEIS: Hinterlegen Sie weder unter der Anmerkung, noch beim Hinweis
Informationen zu lhrem Master-Kennwort, die dritten Personen weiterhelfen kénnten,
dieses Kennwort zu erraten. Ein Hinweis sollte immer so gestaltet sein, dass er Ihnen
allein personlich als Gedankenstutze dient, fir andere Personen aber unbrauchbar ist.

Eigenschaften - Anmerkungen




Eigenschaften - Sicherungsdatei

Die Remote-Sicherungsdatei ist eine zusatzliche Maglichkeit, Sicherungsdateien zu
erzeugen. Sie ist nicht mit der Standard-Sicherungsdatei zu verwechseln, welche Sie Uber

Bearbeiten = Optionen () — Speichern definieren.

Im Dialogfenster Sicherungsdatei in den Eigenschaften der Datenbank kénnen Sie den
Speicherort und die Erstellung/Einstellungen der Remote-Sicherungsdateien bearbeiten.

Speicherort der Remote-Sicherungsdatei

Wahlen Sie aus, ob Sie Ihre Sicherungskopie auf einem Internetserver und/oder lokal
speichern mochten.

+ Server: Wenn Sie die Datei auf einem Internetserver speichern mochten, bestatigen
Sie dies mit einem Hakchen und wéhlen dann dber die Schaltflache Internetserver
verwalten oder das Schnellzugriffs-Menu einen bereits angelegten Server aus; oder
legen Sie einen neuen Server an.

+ Lokales System: Wenn Sie die Sicherungsdatei lokal speichern mdchten, bestatigen
Sie dies mit einem Hakchen und wahlen dann per Tippen in das Dialogfeld oder per
Klick auf die rechte Schaltflache Ordner suchen (Ordner-Symbol) einen Speicherort
aus.

Einstellungen der Remote-Sicherungsdatei

+ Autom. Sicherungsdatei erstellen alle: Um automatisch und regelmaBig
Sicherungsdateien erzeugen zu lassen, markieren Sie diese Option und legen Sie
die Anzahl bzw. das Intervall an Tagen fest.

« Sicherungsdatei erstellen: Erlaubt die sofortige Erstellung einer Sicherungsdatei am
oben angegebenen Speicherort.

HINWEIS: Die Schaltflache Sicherungsdatei erstellen ist nur aktiv und somit benutzbar,
wenn in diesem Fenster oben ein Speicherort fur Sicherungsdateien festgelegt wurde!

Eigenschaften - Sicherungsdatei




Eigenschaften - Eintrage

In der Registerkarte Eintrédge in den Eigenschaften einer Datenbank sehen Sie alle in
Password Depot standardméaBig zur Verfugung stehenden Eintragstypen. Diese sehen Sie
auch beim Anlegen eines neuen Eintrags unter Bearbeiten = Neu oder im Drop-Down-
Menl zum Anlegen eines neuen Kennworts.

Sie kdnnen nun bei Eintragstypen, die Sie nicht benétigen oder generell nicht verwenden,
das Hakchen entfernen - dies bewirkt, dass Sie diese bei Anlegen eines neuen Eintrags gar
nicht erst auswahlen kénnen bzw. diese hnen dort nicht angezeigt werden. Somit kénnen
Sie Ihre Liste an verfugbaren Eintragstypen individuell gestalten und anpassen. Dies hilft
lhnen auch dabei, lhre personlichen Datenbanken noch mehr zu strukturieren.

Eigenschaften - Eintrage




Eigenschaften - Sicherheit

Hier finden Sie sicherheitsrelevante Optionen fur die gesamte Datenbank.

« Ein zweites Kennwort verwenden: Sie haben die Moglichkeit, ein zweites Kennwort
fur den Zugriff auf diese Datenbank zu definieren. Diese Option ist besonders
sinnvoll, wenn Sie ein Vier-Augen-Prinzip gewahrleisten méchten oder mussen.
Demnach ergibt diese zusatzliche SicherheitsmaBnahme nur Sinn, wenn Sie Ihre
Datenbank im Enterprise Server von Password Depot gemeinsam mit mehreren
Benutzern nutzen. Fur private Datenbanken ist diese Option nicht empfehlenswert.

« Zweites Kennwort andern: Wenn Sie bereits ein zweites Kennwort verwenden,
konnen Sie es hier andern. Zuvor werden Sie aufgefordert, das bisherige zweite
Kennwort einzugeben, bevor Sie es andern kénnen.

Tipp: Wenn Sie das zweite Kennwort entfernen mochten, entfernen Sie einfach das
Hakchen bei "Ein zweites Kennwort verwenden'".

Eigenschaften - Sicherheit




Authentifizierung der Datenbank

Master-Kennwort eingeben

Um eine Datenbank zu &ffnen, mussen Sie sich zuerst authentifizieren. Hierfur 6ffnet sich
ein entsprechendes Fenster. Im Fenster konnen Sie Ihr Master-Kennwort eingeben sowie,
falls Sie dies verwenden, die dazugehorige Schltsseldatei. Wenn Sie Ihre Datenbank
zweifach, das heiBt, sowohl mit einem Master-Kennwort als auch mit einer Schlusseldatei
verschlUsselt haben, dann handelt es sich hierbei um eine Zwei-Faktor-Authentifizierung.
Dies gilt in diesem Falle fur Datenbanken, die Sie lokal oder in einem der angebotenen
Cloud-Speicher abgespeichert haben.

Details anzeigen

Unterhalb der Eingabefelder fur Master-Kennwort und Schlusseldatei befinden sich die
Optionen Details anzeigen und Details verbergen. Mit diesen kénnen Sie die Beschreibung
der Datenbank (sofern vorhanden) einsehen bzw. ausblenden.

Master-Kennwort vergessen

Wenn Sie Ihr Master-Kennwort vergessen haben und beim Anlegen der Datenbank einen
Hinweis dazu hinterlegt haben, kdnnen Sie auf den Text Kennwort vergessen? klicken, um
den Hinweis anzuzeigen.

Eingabe eines ungiltigen Master-Kennworts

Wenn Sie ein ungultiges Master-Kennwort eingegeben oder eine ungultige Schlusseldatei
angegeben haben, erscheint eine Fehlermeldung. AnschlieBend kénnen Sie das Master-
Kennwort erneut eingeben.

HINWEIS: Nach jeder falschen Eingabe wird die Schaltflache "OK" fur eine exponentiell
ansteigende Zeitdauer deaktiviert, um Brute-Force-Angriffe zu erschweren.

Master-Kennwort andern

Um Ihr Master-Kennwort zu andern, gehen Sie in den Eigenschaften auf die Registerkarte
Allgemein.

Master-Kennwort eingeben




Authentifizierung andern

Um die Authentifizierung einer gedffneten Datenbank zu &ndern, klicken Sie in der

Symbol-Leiste auf Eigenschaften ( + B) und dort im Register Allgemein auf die

Schaltflache Andern, rechts vom Textfeld Authentifizierung. Dadurch wird ein Assistent
gestartet, mithilfe dessen Sie die Authentifizierung andern kénnen.

Zunachst mussen Sie Ihre aktuellen Zugangsdaten eingeben und auf Weiter klicken, um
sich zu authentifizieren.

Danach kénnen Sie eine andere Authentifizierungsmethode auswahlen oder auch nur ein
neues Master-Kennwort fur die Datenbank festlegen.

Authentifizierung Uber: Hier kdnnen Sie aus verschiedenen Methoden fur den Schutz der
Datenbank wahlen:

+ Master-Kennwort: Die konventionelle und je nach Komplexitét des Master-
Kennworts, sichere Methode, um eine Datenbank mit einem Master-Kennwort zu
verschlusseln. Geben Sie hier Ihr gewlnschtes Master-Kennwort ein (und bestatigen
Sie die Eingabe nochmals!), wahlweise sichtbar in Klartext oder verborgen (rechtes
Augen-Symbol), oder &ffnen Sie den Master-Kennwort-Generator (das rechte

Zahnrad-Symbol neben dem Eingabefeld), um ein besonders sicheres Master-
Kennwort erstellen zu lassen.

+ Master-Kennwort und Schltsseldatei: Die Datenbank wird mit einem Master-
Kennwort und einer Schltsseldatei geschutzt.

+ Schlusseldatei: Die Datenbank wird mit einer Schltsseldatei geschutzt. Die
Schlusseldateien enthalten komplexe Schlussel, die sehr sicher und auch durch
Brute-Force-Angriffe nicht zu knacken sind. Bedenken Sie jedoch, dass Personen,
die Zugriff auf lhre Schltsseldatei und lhre Datenbank haben, auf Ihre Kennworter
zugreifen kénnen! Es empfiehlt sich deshalb, die Schlusseldatei wie einen echten
"Tresorschltssel" z. B.trachten, und sie immer an einem sicheren Ort aufz. B.wahren
(z. B. auf einem USB-Stick). Uber die Schaltflache Schlisseldatei erzeugen (die

Schaltflache links neben dem Eingabefeld) kbnnen Sie eine solche Datei erstellen.

HINWEIS : Wenn Sie einen Hinweis fur Ihre Authentifizierung hinterlegt haben, denken
Sie daran, diesen auch zu andern. Ansonsten wird er Sie verwirren, anstatt lhnen zu
helfen, wenn Sie ihn tatsachlich bendétigen.

Authentifizierung andern




TIPP: Unten im Dialogfeld wird Ihnen eine Schatzung angezeigt, wie sicher das Master-
Kennwort ist, welches Sie soeben eingegeben haben.

Authentifizierung andern




Schltsseldatei-Generator

Den Schlusseldatei-Generator konnen Sie in zwei Situationen aufrufen:

« wenn Sie gerade eine neue Datenbank anlegen,

« wenn Sie die Authentifizierung einer bestehenden Datei bearbeiten.

Um den Schlusseldatei-Generator aufrufen zu kédnnen, mussen Sie eine
Authentifizierungsmethode mit Schltsseldatei auswahlen (d. h. entweder Master-Kennwort
plus Schltsseldatei oder nur Schlusseldatei). Nach dieser Auswahl kénnen Sie auf das
Radchen-Symbol rechts (beim Erstellen von neuen Datenbanken) oder links (bei
Bearbeitung bestehender Datenbanken) neben dem Feld Schltsseldatei klicken.

Um nun im Schltsseldatei-Generator eine Schlusseldatei (256-Bit-Schltssel) zu erzeugen,
bewegen Sie den Mauszeiger Uber das Feld des Generators. Die von Ihnen zufallig
selektierten Zeichen ergeben den Schltssel. Nachdem er erzeugt wurde, klicken Sie auf
Speichern, um ihn als eigene Schltsseldatei zu speichern.

WARNUNG: Bewahren Sie die Schlisseldatei an einem sicheren Ort auf und erzeugen
Sie Sicherungsdateien. Wir raten stark davon ab, nur eine Schlisseldatei zum Schutz
lhrer Kennworter z. B.nutzen. Denn wenn Sie die Datenbank lediglich mit einer
Schltsseldatei schitzen und letztere zusammen mit Ihrer Datenbank aufbewahren,
kann sich theoretisch jeder Dritte Zugriff auf Inre Datei verschaffen.

Schltsseldatei-Generator




Sicherungsdateien der Datenbank

Sicherungsdateien

In Password Depot kénnen Sicherungsdateien Ihrer Datenbanken erstellt werden -
manuell und/oder automatisch.

Sicherungsdateien erhéhen den Sicherheitsstandard Ihrer Datenbank. So lasst sich
beispielsweise der Inhalt einer versehentlich geléschten Datenbank mithilfe der
Sicherungsdatei wieder herstellen.

Sicherungsdateien sind identisch mit gewdhnlichen Datenbanken. Der einzige Unterschied
besteht in ihrer Dateinamenerweiterung ".bockd".

HINWEIS: Die Verwendung von Sicherungsdateien wird dringend empfohlen!

Anlegen von Sicherungsdateien
Sicherungsdateien werden per Vorgabe in folgendem Verzeichnis gespeichert:
C:\Users\<BENUTZERNAME—=\Documents\Password Depot\Backup.

Diesen Speicherort kédnnen Sie einsehen Uber Bearbeiten — Optionen () -

Speichern — Arbeitsverzeichnisse — Sicherungsdateien.

Sicherungsdateien




Sicherungsdateien erstellen

Sicherungsdateien kénnen auf zwei Weisen erstellt werden: manuell vom Benutzer oder
automatisch von Password Depot.

Manuelle Erzeugung von Sicherungsdateien

Sie kdnnen manuell Sicherungsdateien lhrer aktuellen Datenbank erstellen. Hierzu klicken

Sie auf Datenbank = Sicherungsdatei ( + ).

Automatische Erzeugung von Sicherungsdateien

Neben den manuellen Sicherungsdateien kann Password Depot auch automatisch
regelmaBig Sicherungsdateien anlegen. Hierfur bieten sich folgende Optionen:

+ Automatisch, Remote: Unter Datenbank — Eigenschaften ( + [ﬂ) -

Sicherungsdateien konnen einstellen, dass automatisch Remote-Sicherungsdateien
angelegt weden, und wie oft das geschehen soll.

« Automatisch, lokal: Unter Bearbeiten — Optionen () — Speichern = Speichern
und Sicherungsdatei erzeugen koénnen sie einstellen, dass automatisch lokale
Sicherungsdateien angelegt werden, und wann das geschehen soll.

o Sicherungsdatei beim Speichern einer Datenbank erzeugen

> Sicherungsdatei beim Offnen einer Datenbank erzeugen

o Zuséatzlich konnen Sie festlegen, wie viele Sicherungskopien maximal
gespeichert werden. Veraltete Sicherungskopien werden dann automatisch
geldscht.

Sicherungsdateien erzeugen




Sicherungsdateien 6ffnen

Die Sicherungsdateien, die von Password Depot 14 erzeugt wurden, haben die Endung .bckd

und befinden sich standardmaBig in folgendem Ordner:

Dokumente\Password Depot\Backup

Der Nutzen der Sicherungsdateien liegt darin, dass Sie Ihnen Kopien lhrer Datenbank

bieten, die Sie 6ffnen kénnen, falls Ihre Datei selbst beschadigt wurde.

Zum Offnen der Sicherungsdateien gehen Sie bitte wie folgt vor:

1.

Offnen Sie Password Depot.

Klicken Sie auf Datenbank — Datenbank-Manager.

Klicken Sie auf Sicherungsdateien.

Wahlen Sie eine Sicherungsdatei Ihres Originals aus und klicken Sie auf Offnen.

Authentifizieren Sie sich mit Ihrem Master-Kennwort und/oder lhrer Schlusseldatei.

Klicken Sie auf Datenbank = Speichern unter ( + + E]), um die Datei in

ihrem ursprtnglichen Format (.pswd oder .pswe) abzuspeichern.

Sicherungsdateien 6ffnen




Eintrage

Eintrage hinzufugen & bearbeiten

Grundlegende Eintrag-Funktionen

Eintrag hinzufugen

Um neue Eintrage anzulegen, klicken Sie in der Symbolleiste auf Kennwort ( +
) oder im Reiter Bearbeiten auf Neu. Der neue Eintrag wird im gerade gedffneten
Ordner gespeichert.

Wenn Sie auf den linken Bereich der Schaltflache Kennwort klicken, wird ein Kennwort

angelegt. Uber die Pfeil-Schaltflache rechts daneben kénnen Sie aus einem Drop-Down-

MenU folgende Eintragstypen auswahlen:

Kennwort

Remote-Desktopverbindung

TeamViewer

PuTTY-Verbindung

Kreditkarte

Banking

Software-Lizenz

|dentitat
Information

Verschlusselte Datei

Dokument

Eintrag hinzufiigen




» Zertifikat

» Benutzerdefiniert

Bei allen Eintragen auBer dem Dokument haben Sie die Méglichkeit, die virtuelle Tastatur

zu verwenden. Sie befindet sich unten links im jeweiligen Dialogfeld.

HINWEIS: Falls Thnen ein gewunschter Eintragstyp nicht angezeigt wird, ist er
maoglicherweise in den Datenbank-Eigenschaften deaktiviert. Sie konnen ihn unter
Datenbank — Datenbank-Eigenschaften (‘ Strg +E]) - Eintrage aktivieren, um ihn

verwenden zu konnen.

Eintrag hinzufiigen




Eintrag &ndern

Um bestehende Eintréage z. B.arbeiten, rufen Sie das Dialogfeld Eigenschaften auf.
Dieses Fenster kbnnen Sie auf funf Weisen aufrufen:

« Markieren Sie den Eintrag und klicken dann in der Symbol-Leiste auf Eigenschaften.
+ Oder Sie markieren den Eintrag und betatigen die Tastaturkombination ( +

)

+ Oder Sie machen einen Rechtsklick auf den Eintrag und wahlen die Option
Eigenschaften.

« Oder Sie nutzen den Reiter Bearbeiten — Eigenschaften.

 Oder Sie markieren den Eintrag und fuhren einen linken Doppelklick aus.

Eintrag andern




Eintragstyp Kennwort

Um einen Kennworteintrag anzulegen, klicken Sie in der Symbol-Leiste auf Kennwort (

‘Strg’ + ‘Einfg’) . Das neue Kennwort wird im gerade gedffneten Ordner (im linken

Navigationsbereich angezeigt) gespeichert. Alternativ nutzen Sie den Reiter Bearbeiten —
Neu — Kennwort.

In der Registerkarte Allgemein konnen Sie folgende Eingaben vornehmen (alle Eintréage
auBer der Beschreibung sind optional):

+ Beschreibung: Geben Sie eine Beschreibung fur das neue Kennwort ein. Die
Beschreibung ist zugleich der Name, der im Kennworter-Bereich angezeigt wird.

« Symbol &ndern (Symbol rechts neben Beschreibung): Um das Symbol fur das
Kennwort zu andern, klicken Sie rechts neben der Beschreibung auf Symbol andern.
Wenn Sie direkt per Linksklick auf das Symbol klicken, &ffnet sich das Fenster Symbol
auswahlen. Wenn Sie per Rechtsklick auf das Symbol klicken, haben Sie die Auswahl
zwischen drei Optionen: Symbol auswahlen (leitet Sie zum Fenster Symbol
auswahlen weiter), Aus URL laden (das Standard-Symbol (favicon.ico) einer
eingegebenen URL verwenden) und Standard- Symbol (verwendet das Standard-
Symbol fur Kennworter bzw. setzt das Symbol auf dieses zuruck).

* Benutzer: Geben Sie den mit diesem Kennwort verknipften Benutzernamen ein.
+ Kennwort: Geben Sie hier das Kennwort ein.

« Kennwort zeigen/verbergen (Augen-Symbol): Andert, ob das Kennwort in Klartext
angezeigt oder verborgen (und als Punkte dargestellt) wird.

+ Kennwort-Generator (Zahnrad-Symbol neben dem Eingabefeld): Ruft den
Kennwort-Generator auf. Nachdem ein Kennwort erzeugt wurde, wird es

automatisch im Feld Kennwort eingetragen.

* Qualitat: Zeigt an, wie sicher Ihr Kennwort ist. Sie erhalten auBerdem eine
Einschatzung Uber die Qualitat Ihres Kennworts und Informationen daruber, ob es
im Ganzen oder in Teilen in einem Worterbuch enthalten ist.

+ Kategorie: Kategorien helfen Ihnen dabei, Ihre Kennwoérter zu strukturieren.

+ Wichtigkeit: Definieren Sie die Wichtigkeit Ihres Kennworts mithilfe des Drop-down-
MenUs Wichtigkeit. Anhand der getroffenen Auswahl (Hoch/Mittel/Niedrig) kénnen
Sie spater erkennen, welche Kennworter besonders wichtig sind.

Eintragstyp Kennwort




« Gultig bis: Wenn Sie fur Ihr Kennwort ein Gultigkeitsdatum angeben mdchten,
aktivieren Sie die Option Gultig bis per Hakchen und tippen Sie ein Gultigkeitsdatum
ein oder wahlen Sie dieses per Kalenderfunktion (rechts vom Eingabefeld) aus; oder
wahlen Sie Uber die Schaltflache Ablaufdatum einfugen ("Erweitern" rechts daneben)
eine Zeitspanne aus, z. B. drei Monate oder finf Tage. Hat Ihr Kennwort (noch) kein
Gultigkeitsdatum, kénnen Sie trotzdem ein Datum setzen, damit Sie daran erinnert
werden, es zu einem bestimmten Datum zu dndern (wodurch das Hakchen links
auch aktiviert wird). Beachten Sie hierzu auch den Tipp fUr sichere Kennworter,

Kennworter regelmalig zu andern.
+ Tags: Hier kénnen Sie Tags zur besseren Filterung von Eintragen vergeben.

« Anmerkungen: Tragen Sie hier optional weitere Informationen ein.

Fur diesen Eintragstypen stehen Ihnen des Weiteren noch folgende Registerkarten zur

Verflgung:

« URL

* Erweitert

» Benutzerdefinierte Felder

 TAN-Nummern

* Anhange
» Verlauf

» Bedingter Zugriff

» Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern oder auf Abbrechen, um das Fenster zu
schlieBen und Anderungen nicht zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die Méglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.

Eintragstyp Kennwort




Eintragstyp Remote-Desktopverbindung

Sie kénnen Ihre Remote-Desktopverbindungen in Password Depot erfassen und
verwalten, um durch einen Klick eine Verbindung zum Server herzustellen. Um einen
Eintrag fur eine Remote-Desktopverbindung anzulegen, klicken Sie auf Bearbeiten — Neu
— Remote-Desktopverbindung. In der Registerkarte Allgemein stehen folgende Optionen
zur Verflgung (bis auf die Beschreibung alle optional):

* Beschreibung: Geben Sie eine Beschreibung fur die neue Verbindung ein. Die
Beschreibung ist zugleich der Name, der im Kennworter-Bereich angezeigt wird.

+ Symbol andern: Um das Symbol (Icon) fur die Verbindung zu andern, klicken Sie
rechts neben der Beschreibung auf das angezeigte Symbol. Wenn Sie direkt per
Linksklick auf das Symbol klicken, &ffnet sich das Fenster Symbol auswahlen. Wenn

Sie per Rechtsklick auf das Symbol klicken, haben Sie die Auswahl zwischen drei

Optionen: Symbol auswahlen (leitet Sie zum Fenster Symbol auswahlen weiter), Aus
URL laden (das Standard-Symbol (favicon.ico) einer eingegebenen URL
verwenden)und Standard- Symbol (verwendet das Standard-Symbol fur Kennworter
bzw. setzt das Symbol auf dieses zurdck).

+ Computer: Geben Sie die Adresse des Computers ein, z. B. 192.168.178.201
* Benutzer: Geben Sie den mit diesem Kennwort verknipften Benutzernamen ein.
+ Kennwort: Geben Sie hier das Kennwort ein.

« Kennwort zeigen/verbergen (Augen-Symbol): Andert, ob das Kennwort in Klartext
angezeigt oder verborgen (und als Punkte dargestellt) wird.

+ Kennwort-Generator (Zahnrad-Symbol neben dem Eingabefeld): Ruft den
Kennwort-Generator auf. Nachdem ein Kennwort erzeugt wurde, wird es

automatisch im Feld Kennwort eingetragen.

* Qualitat: Zeigt an, wie sicher Ihr Kennwort ist. Sie erhalten auBerdem eine
Einschatzung Uber die Qualitat lhres Kennworts und Informationen daruber, ob es
im Ganzen oder in Teilen in einem Worterbuch enthalten ist.

« Befehlszeile: Sie konnen optional weitere Befehlszeilen-Parameter eingeben, die
mstsc bekannt sind. Hinweis: Benutzername, Kennwort und Adresse (Computer)
werden automatisch Ubergeben und sollten hier nicht aufgefuhrt werden.

+ Kategorie: Kategorien helfen Ihnen dabei, lhre Kennworter zu strukturieren.

Eintragstyp Remote-Desktopverbindung




« Wichtigkeit: Definieren Sie die Wichtigkeit Ihres Kennworts mithilfe des Drop-down-
MenUs Wichtigkeit. Anhand der getroffenen Auswahl (Hoch/Mittel/Niedrig) kdnnen
Sie spater erkennen, welche Kennworter besonders wichtig sind.

« Gultig bis: Wenn Sie fur Ihr Kennwort ein Gultigkeitsdatum angeben machten,
aktivieren Sie die Option Guiltig bis per Hakchen und tippen Sie ein Gultigkeitsdatum
ein oder wahlen Sie dieses per Kalenderfunktion (rechts vom Eingabefeld) aus; oder
wahlen Sie Uber die Schaltflache Ablaufdatum einflgen ("Erweitern" rechts daneben)
eine Zeitspanne aus, z. B. drei Monate oder funf Tage. Hat Ihr Kennwort (noch) kein
Gultigkeitsdatum, kénnen Sie trotzdem ein Datum setzen, damit Sie daran erinnert
werden, es zu einem bestimmten Datum zu andern (wodurch das Hakchen links

auch aktiviert wird). Beachten Sie hierzu auch den Tipp fur sichere Kennworter,

Kennworter regelmaBig zu andern.
+ Tags: Hier konnen Sie Tags zur besseren Filterung von Eintragen vergeben.

« Anmerkungen: Tragen Sie hier optional weitere Informationen ein.
Weiterhin stehen folgende Registerkarten zur Verfigung:
* Verlauf

Klicken Sie auf OK, um Anderungen zu speichern oder auf Abbrechen, um das Fenster zu

schlieBen, ohne Anderungen zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die Méglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.

Eintragstyp Remote-Desktopverbindung




Eintragstyp TeamViewer

Seit Version 14 gibt es auch den Eintragstypen TeamViewer. Sie kdnnen damit
TeamViewer-Daten in Password Depot erfassen, um einfach und unkompliziert eine
Verbindung herzustellen. Um den Eintrag TeamViewer anzulegen, klicken Sie im MenU auf
Bearbeiten —» Neu — TeamViewer oder wahlen Sie den Eintrag alternativ aus dem Drop-
Down-Menu fur das Anlegen eines neuen Eintrags aus. Es stehen lhnen in der
Registerkarte Allgemein folgende Optionen zur Verfigung (alle Felder bis auf das Feld
Beschreibung sind optional):

* Beschreibung: Dieses Feld muss in jedem Falle ausgefillt werden, sonst kénnen Sie
den Eintrag nicht anlegen. Geben Sie eine Beschreibung fur die neue Verbindung
ein. Die Beschreibung ist zugleich der Name, der auch im Kennworter-Bereich
angezeigt wird.

« Symbol andern: Um das Symbol (Icon) fur TeamViewer zu andern, klicken Sie rechts
neben der Beschreibung auf das angezeigte Symbol. Wenn Sie direkt per Linksklick
auf das Symbol klicken, 6ffnet sich das Fenster Symbol auswahlen. Wenn Sie per

Rechtsklick auf das Symbol klicken, haben Sie die Auswahl zwischen drei Optionen:

Symbol auswahlen (leitet Sie zum Fenster Symbol auswahlen weiter), Aus URL laden
(das Standard-Symbol einer URL verwenden) und Standard- Symbol (das Standard-
Symbol fur Kennworter).

* Partner-ID: Geben Sie hier die Partner-ID ein, mit der Sie eine Verbindung eingehen
mochten.

+ Kennwort: Geben Sie das entsprechende TeamViewer-Kennwort lhres Partners ein,
um eine Verbindung starten zu kénnen.

« Modus: Wahlen Sie hier, ob Sie sich per Fernsteuerung zuschalten oder einen
Dateitransfer durchfihren mochten.

+ Kategorie: Kategorien helfen Ihnen dabei, lhre Kennworter zu strukturieren.

+ Wichtigkeit: Definieren Sie die Wichtigkeit Ihres Kennworts mithilfe der drei
vorgegebenen Optionen (Hoch/Mittel/Niedrig). Anhand der getroffenen
Auswahl kénnen Sie spater erkennen, welche Kennworter besonders wichtig sind.

+ Gultig bis: Wenn Sie fur das Kennwort lhres TeamViewer-Eintrags ein
Gultigkeitsdatum angeben mochten, aktivieren Sie die Option Gultig bis per
Hakchen und tippen Sie ein Gultigkeitsdatum ein oder wahlen Sie dieses per

Eintragstyp TeamViewer




Kalenderfunktion. Alternativ konnen Sie auch Uber die Schaltflache Erweitert eine
vorgegebene Zeitspanne auswahlen (zum Beispiel 6 Monate). Hat Ihr Kennwort
(noch) kein Gultigkeitsdatum, kénnen Sie nachtraglich trotzdem noch ein Datum
setzen, damit Sie daran erinnert werden, es zu einem bestimmten Datum zu
andern. Beachten Sie hierzu auch den Tipp fur sichere Kennworter und andern Sie

lhre Kennworter regelmaBig.

+ Tags: Hier kénnen Sie zusatzlich Stichworte eingeben, die Ihnen im Bereich Details
angezeigt werden. Dies hilft lhnen dabei, lhre Eintrage noch besser zu filtern und zu

strukturieren.

« Anmerkungen: Tragen Sie hier optional weitere Informationen zu diesem Eintrag ein.

Klicken Sie auf OK, um Anderungen zu speichern oder auf Abbrechen, um das Fenster zu

schlieBen, ohne Anderungen zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die Mdglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.

Eintragstyp TeamViewer




Eintragstyp PuTTY-Verbindung

Sie konnen Ihre PuTTY-Verbindungen in Password Depot erfassen und verwalten, um
durch einen Klick eine Verbindung zum Server herzustellen. Damit Sie einen Eintrag fur
eine PuTTY-Verbindung anlegen konnen, muss PuTTY zuvor installiert werden. Um die
Installation von PuTTY vorzunehmen, klicken Sie bitte hier. Sobald Sie die Installation
erfolgreich abgeschlossen haben, klicken Sie auf Bearbeiten — Neu — PuTTY-Verbindung.
In der Registerkarte Allgemein von "Neuer Eintrag" stehen Ihnen folgende Optionen zur
Verfugung (bis auf die Beschreibung alle optional):

* Beschreibung: Geben Sie eine Beschreibung fur die neue Verbindung ein. Die
Beschreibung ist zugleich der Name, der im Kennworter-Bereich angezeigt wird.

+ Symbol andern (Symbol rechts neben Beschreibung): Um das Symbol fir die eine
PuTTY-Verbindung zu andern, klicken Sie rechts neben der Beschreibung auf
Symbol andern. Wenn Sie direkt per Linksklick auf das Symbol klicken, 6ffnet sich
das Fenster Symbol auswahlen. Wenn Sie per Rechtsklick auf das Symbol klicken,

haben Sie die Auswahl zwischen drei Optionen: Symbol auswahlen (leitet Sie zum
Fenster Symbol auswahlen weiter), Aus URL laden (das Standard-Symbol

(favicon.ico) einer eingegebenen URL verwenden) und Standard- Symbol
(verwendet das Standard-Symbol fur Kennworter bzw. setzt das Symbol auf dieses
zuruck).

« Protokoll: Wahlen Sie eine von vier Optionen fir das Verbindungs-Protokoll aus (ssh,
telnet, rlogin oder raw).

» Host: Geben Sie die Adresse des Hosts ein.

» Port; Geben Sie hier die Port-Nummer des Servers ein, Uber die kommuniziert
werden soll.

* Benutzer: Geben Sie den mit diesem Kennwort verknipften Benutzernamen ein.
+ Kennwort: Geben Sie hier das Kennwort ein.

+ Kennwort zeigen/verbergen (Augen-Symbol): Andert, ob das Kennwort in Klartext
angezeigt oder verborgen (und als Punkte dargestellt) wird.

« Schlusseldatei: Bitte geben Sie hier den Pfad fur Ihre Schlisseldatei an, wahlweise
per Eintippen oder per Linksklick auf das rechte Ordner-Symbol.

» Kennwort: Geben Sie hier das Kennwort fur die SchlUsseldatei ein.

Eintragstyp PuTTY-Verbindung



https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Kennwort der Schltsseldatei zeigen/verbergen (Augen-Symbol): Andert, ob das
Kennwort in Klartext angezeigt oder verborgen (und als Punkte dargestellt) wird.

Kategorie: Kategorien helfen Ihnen dabei, Ihre Kennworter zu strukturieren.

Wichtigkeit: Definieren Sie die Wichtigkeit Ihres Kennworts mithilfe des Drop-down-
MenUs Wichtigkeit. Anhand der getroffenen Auswahl (Hoch/Mittel/Niedrig) kénnen
Sie spater erkennen, welche Kennworter besonders wichtig sind.

Gultig bis: Wenn Sie fur Ihr Kennwort ein Gultigkeitsdatum angeben mdéchten,
aktivieren Sie die Option Gultig bis per Hakchen und tippen Sie ein Gultigkeitsdatum
ein oder wahlen Sie dieses per Kalenderfunktion (rechts vom Eingabefeld) aus; oder
wahlen Sie Uber die Schaltflache Ablaufdatum einfugen ("Erweitern" rechts daneben)
eine Zeitspanne aus, z. B. drei Monate oder fiinf Tage. Hat Ihr Kennwort (noch) kein
Gultigkeitsdatum, kénnen Sie trotzdem ein Datum setzen, damit Sie daran erinnert

werden, es zu einem bestimmten Datum zu andern (wodurch das Hakchen links

auch aktiviert wird). Beachten Sie hierzu auch den Tipp fur sichere Kennworter,

Kennworter regelmalig zu andern.

+ Tags: Hier konnen Sie zusatzlich Stichworte zu lhrem PuTTY-Eintrag angeben. Dies
hilft Thnen dabei, Ihre Eintrége noch besser zu filtern und zu strukturieren.

« Anmerkungen: Tragen Sie hier optional weitere Informationen ein.
AuBerdem stehen Ihnen folgende Registerkarten zur Verfugung:

e Bedingter Zugriff

 Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern oder auf Abbrechen, um das Fenster zu

schlieBen, ohne Anderungen zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die Mdglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.

Eintragstyp PuTTY-Verbindung




Eintragstyp Kreditkarte

Um den Eintrag Kreditkarte anzulegen, klicken Sie im Ment auf Bearbeiten = Neu =
Kreditkarte oder wahlen Sie den Eintrag alternativ aus dem Drop-Down-Menu fur das
Anlegen eines neuen Eintrags aus.

In der Registerkarte Allgemein kénnen Sie folgende Eingaben vornehmen:

« Beschreibung: Geben Sie eine Beschreibung fur die neue Kreditkarte ein. Sie ist
zugleich der Name, der im Kennworter-Bereich angezeigt wird, und daher im
Gegensatz zu den anderen Eingaben nicht optional.

« Symbol andern: Klicken Sie auf das Symbol fur den Eintrag, um es zu andern. Wenn
Sie mit Rechts auf das Symbol klicken, haben Sie die Auswahl zwischen den
Optionen Symbol auswahlen, Aus URL Laden oder Standard-Symbol.

+ Karte: Wahlen Sie den Typen der Kreditkarte.

« Karteninhaber: Geben Sie den Namen des Karteninhabers ein.

+ Kartennummer: Geben Sie die Kartennummer der Kreditkarte ein.
« Gultig bis: Geben Sie das Ablaufdatum lhrer Kreditkarte ein.

« Sicherheitscode: Geben Sie den Sicherheitscode Ihrer Kreditkarte ein. Uber das
Augen-Symbol kénnen Sie ihn im Klartext anzeigen oder verbergen.

« Service-Hotline: Geben Sie die Telefonnummer der Bank ein.

+ Service-URL: Geben Sie die URL fur das Online-Banking ein, entweder manuell, Gber
das Ordner-Symbol oder per Browser.

« Zusatzlicher Code: Geben Sie, falls nétig, einen weiteren Code ein.
+ Sonstiges: Geben Sie weitere Informationen ein.

* PIN: Geben Sie die PIN der Kreditkarte ein. Uber das Augen-Symbol konnen Sie die

PIN im Klartext anzeigen oder verbergen.

« Anmerkungen: Tragen Sie weitere Informationen ein.
Weiterhin stehen folgende Registerkarten zur Verfigung:

* URL

» Erweitert

Eintragstyp Kreditkarte




« Verlauf

e Bedingter Zugriff

 Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

Eintragstyp Kreditkarte




Eintragstyp Banking

Um einen Eintrag fur eine EC-Karte anzulegen, klicken Sie im Ment auf Bearbeiten — Neu
— Banking oder wahlen Sie den Eintrag alternativ aus dem Drop-Down-Mend fur das
Anlegen eines neuen Eintrags aus.

In der Registerkarte Allgemein kénnen Sie folgende Eingaben vornehmen:

« Beschreibung: Geben Sie eine Beschreibung fur die neuen Bankdaten ein. Sie ist
zugleich der Name, der im Kennworter-Bereich angezeigt wird, und daher im
Gegensatz zu den anderen Eingaben nicht optional.

« Symbol andern: Klicken Sie auf das Symbol fur den Eintrag, um es zu andern. Wenn
Sie mit Rechts auf das Symbol klicken, haben Sie die Auswahl zwischen den
Optionen Symbol auswahlen, Aus URL Laden oder Standard-Symbol.

* Benutzer: Geben Sie den Benutzernamen ein.

+ Kennwort: Geben Sie das Kennwort ein. Uber das Augen-Symbol kénnen Sie es im
Klartext anzeigen oder verbergen. Mit dem Sternsymbol 6ffnen Sie den Kennwort-
Generator.

« Kontoinhaber: Geben Sie den Namen des Kontoinhabers ein.

* IBAN: Geben Sie die IBAN ein.

* BIC: Geben Sie den BIC-Code ein.

« Name der Bank: Geben Sie den Namen der Bank ein.

+ Kontonummer: Geben Sie die Kontonummer ein.

« Bankleitzahl: Geben Sie die Bankleitzahl ein.

+ Kartennummer: Geben Sie die Nummer der EC-Karte ein.

« Service-Hotline: Geben Sie die Telefonnummer der Bank ein.

* Legitimations-ID: Geben Sie den weiteren Schlussel fur das Online-Banking ein.

« PIN: Geben Sie die PIN der EC-Karte ein. Uber das Augen-Symbol kénnen Sie sie im
Klartext anzeigen oder verbergen.

« Gultig bis: Geben Sie das Ablaufdatum der EC-Karte an.

+ Kategorie: Weisen Sie den Eintrag einer Kategorie zu.

Eintragstyp Banking




« Anmerkungen: Fligen Sie hier weitere Informationen hinzu, wenn nétig.
AuBerdem stehen Ihnen noch folgende Registerkarten zur Verfigung:

* URL

Erweitert

* TAN-Nummern

» Verlauf

Bedinagter Zugriff

Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

Eintragstyp Banking




Eintragstyp Software-Lizenz

Um den Eintrag Software-Lizenz anzulegen, klicken Sie im Ment auf Bearbeiten = Neu —
Software-Lizenz oder wahlen Sie den Eintrag alternativ aus dem Drop-Down-Menu fir
das Anlegen eines neuen Eintrags aus.

In der Registerkarte Allgemein kénnen Sie folgende Eingaben vornehmen:

* Beschreibung: Geben Sie eine Beschreibung fur die neue Lizenz ein. Sie ist zugleich
der Name, der im Kennworter-Bereich angezeigt wird, und daher im Gegensatz zu
den anderen Eingaben nicht optional.

« Symbol andern: Klicken Sie auf das Symbol fur den Eintrag, um es zu andern. Wenn
Sie mit Rechts auf das Symbol klicken, haben Sie die Auswahl zwischen den
Optionen Symbol auswahlen, Aus URL Laden oder Standard-Symbol.

» Produkt: Geben Sie den Namen des Produkts ein.
« Version: Geben Sie die Versionsnummer des Produkts ein.
* Registrierter Name: Geben Sie den Namen an, auf den das Produkt registriert ist.

« E-Mail-Adresse: Geben Sie die E-Mail-Adresse an, auf die das Produkt bestellt
wurde.

« Lizenzschlussel: Geben Sie den Lizenzschlissel ein.
« Zusatzlicher Schllssel: Geben Sie einen zusatzlichen Lizenzschlussel ein, falls nétig.

+ Download-URL: Geben Sie an, wo Sie das Produkt herunterladen kénnen. Sie
konnen die URL wahlweise manuell, Gber das Ordner-Symbol oder per Browser
einfugen.

» Benutzername: Geben Sie, falls vorhanden, einen Benutzernamen ein.

« Kennwort: Geben Sie, falls vorhanden, ein Kennwort ein. Uber das Augen-Symbol
konnen Sie das Kennwort im Klartext anzeigen oder verbergen.

« Kaufdatum: Geben Sie das Kaufdatum der Software an.
« Gultig bis: Geben Sie ein Ablaufdatum an.
+ Bestellnummer: Geben Sie die Bestellnummer zu diesem Produkt an.

+ Kategorie: Weisen Sie dem Eintrag eine Kategorie zu, um Ihre Datenbank zu
strukturieren.

Eintragstyp Software-Lizenz




« Anmerkungen: Hier kénnen Sie weitere Informationen angeben.
AuBerdem stehen Ihnen noch folgende Registerkarten zur Verfigung:

« Erweitert

* Anhdnge

« Verlauf

Bedingter Zugriff

Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

Eintragstyp Software-Lizenz




Eintragstyp Identitat

Um den Eintrag Identitat anzulegen, klicken Sie im Ment auf Bearbeiten = Neu —
Identitat oder wahlen Sie den Eintrag alternativ aus dem Drop-Down-Mend fir das
Anlegen eines neuen Eintrags aus.

In der Registerkarte Allgemein kénnen Sie folgende Eingaben vornehmen:

« Beschreibung: Geben Sie eine Beschreibung fur die neue Identitat ein. Sie ist
zugleich der Name, der im Kennworter-Bereich angezeigt wird, und daher im
Gegensatz zu den anderen Eingaben nicht optional.

« Symbol andern: Klicken Sie auf das Symbol fur den Eintrag, um es zu andern. Wenn
Sie mit Rechts auf das Symbol klicken, haben Sie die Auswahl zwischen den
Optionen Symbol auswahlen, Aus URL Laden oder Standard-Symbol.

+ Konto Name/ID: Geben Sie beispielsweise einen Nutzernamen oder eine sonstige
Identifikation ein.

« Vorname/Nachname: Geben Sie den Namen dieser Identitat an.
« E-Mail-Adresse:; Geben Sie die E-Mail-Adresse an.

« Website: Geben Sie eine URL ein, entweder manuell, Gber das Ordner-Symbol oder
per Browser.

+ Geburtsdatum: Geben Sie das Geburtsdatum der Identitat ein.

+ Firma: Geben Sie eine Firma ein.

« StraBe/Hausnummer: Geben Sie eine Strale und Hausnummer ein.
* Adresse 2: Geben Sie, falls vorhanden, eine zweite Adresse ein.

« Stadt: Geben Sie die Stadt ein.

« Bundesland: Geben Sie das Bundesland ein.

* PLZ: Geben Sie die Postleitzahl der Stadt ein.

+ Land: Geben Sie das Land an.

+ Telefonnummer: Tragen Sie eine Telefonnummer ein.

+ Handynummer: Tragen Sie eine Handynummer ein.

+ Fax: Tragen Sie eine Faxnummer ein.

Eintragstyp Identitat




+ Kategorie: Weisen Sie dem Eintrag eine Kategorie zu, um Ihre Datenbank zu
strukturieren.

« Anmerkungen: Hier kdnnen Sie weitere Informationen angeben.

AuBerdem stehen Ihnen folgende Registerkarten zur Verfugung:

* Anhdnge
« Verlauf

» Bedinagter Zugriff

» Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

Eintragstyp Identitat




Eintragstyp Information

Um einen Eintrag fur eine Information anzulegen, klicken Sie auf Bearbeiten— Neu —
Information.

In dem sich 6ffnenden Dialog Allgemein kénnen Sie folgende Daten eintragen:

« Beschreibung: Geben Sie eine Beschreibung fur die Information ein. Die
Beschreibung ist zugleich der Name, der im Kennw®orter-Bereich angezeigt wird.

+ Symbol andern (Symbol rechts neben Beschreibung): Um das Symbol fir eine
Information zu andern, klicken Sie rechts neben der Beschreibung auf Symbol
andern.

Wenn Sie direkt per Linksklick auf das Symbol klicken, offnet sich das Fenster Symbol
auswahlen. Wenn Sie per Rechtsklick auf das Symbol klicken, haben Sie die Auswahl
zwischen drei Optionen: Symbol auswahlen (leitet Sie zum Fenster Symbol
auswahlen weiter), Aus URL laden (das Standard-Symbol (favicon.ico) einer
eingegebenen URL verwenden) und Standard- Symbol (verwendet das Standard-
Symbol bzw. setzt das Symbol auf dieses zuruck).

+ Kategorie: Hier kdnnen Sie eine Kategorie festlegen. Kategorien helfen Ihnen dabei,
lhre Kennworter u. A. zu strukturieren.

« Inhalt: Geben Sie die Informationen ein, die Sie in Password Depot speichern
mochten.

Weiterhin stehen folgende Registerkarten zur Verfigung:

* Anhdnge
« Verlauf

e Bedingter Zugriff

 Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die Mdglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.

Eintragstyp Information




Eintragstyp Verschlusselte Datei

Password Depot bietet Ihnen die Méglichkeit, externe Dateien mit einem Kennwort sicher
zu verschlisseln. Das Kennwort, das Sie zur Entschlusselung bendtigen, kénnen Sie dann
in lhrer Datenbank hinterlegen.

Um einen Eintrag fir eine verschlisselte Datei anzulegen, gibt es folgende Mdéglichkeiten:

« MenU Bearbeiten — Neu — Verschlisselte Datei auswahlen.

« Menu Extras — Externe Dateien v erschltsseln auswahlen.

Symbol-Leiste Kennwort, rechte Pfeil-Schaltflache anklicken und VerschlUsselte Datei
auswahlen.

Rechtsklick auf eine Datei im Windows Explorer und dann Klick auf Password Depot
14 — Verschlusseln (Kennwort kann dann automatisch in Password Depot
eingetragen werden).

Im Dialogfeld Allgemein (zeigt sich bei Nutzung der ersten und dritten obigen Option)
gibt es folgende Optionen:

« Beschreibung: Geben Sie eine Beschreibung fur die verschlUsselte Datei ein. Die
Beschreibung ist zugleich der Name, der im Kennworter-Bereich angezeigt wird.

« Symbol andern (Symbol rechts neben Beschreibung): Um das Symbol fir eine
verschlusselte Datei zu andern, klicken Sie rechts neben der Beschreibung auf
Symbol andern. Wenn Sie direkt per Linksklick auf das Symbol klicken, 6ffnet sich
das Fenster Symbol auswahlen. Wenn Sie per Rechtsklick auf das Symbol klicken,

haben Sie die Auswahl zwischen drei Optionen: Symbol auswahlen (leitet Sie zum
Fenster Symbol auswahlen weiter), Aus URL laden (das Standard-Symbol

(favicon.ico) einer eingegebenen URL verwenden) und Standard- Symbol
(verwendet das Standard-Symbol fur Kennworter bzw. setzt das Symbol auf dieses
zurtck).

+ Kennwort: Tragen Sie das Kennwort der verschlusselten Datei ein.

« Kennwort zeigen/verbergen (Augen-Symbol): Andert, ob das Kennwort in Klartext
angezeigt oder verborgen (und als Punkte dargestellt) wird.

+ Kategorie: Hier konnen Sie eine Kategorie festlegen. Kategorien helfen lhnen dabei,
lhre Kennworter u. A. zu strukturieren.

Eintragstyp VerschlUsselte Datei




« Anmerkungen: Geben Sie, wenn gewunscht, weitere Informationen ein.
In der zweiten Registerkarte Datei gibt es folgende Optionen:

+ Dateien: Zeigt eine Liste verschlUsselter Dateien, die zum ausgewahlten Eintrag
gehoren. Sie sind geordnet/kdnnen geordnet werden nach "Name", "Pfad aud
Datentrager”, "Letzte Anderung" sowie "GroRe".

+ Hinzuftgen: Ermoglicht Ihnen, eine verschlusselte Datei (*.pwde) in die Liste
aufzunehmen.

« Loschen: Entfernt nicht mehr benétigte Dateien aus der Liste.

« EntschlUsseln: Wahlen Sie eine Datei aus der Liste aus und klicken Sie auf
Entschlusseln, um sie mit dem hinterlegten Kennwort zu entschltsseln.

Klicken Sie auf OK, um Anderungen zu speichern oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

HINWEIS: Verschlusselte Dateien sind immer auf Inrem Datentrager abgelegt und in
der Datenbank von Password Depot ist lediglich das Passwort und der Link zur
verschlUsselten Datei hinterlegt. Wenn Sie die Datei auf lhrem Computer I6schen (z. B.
Uber den Windows Explorer), kénnen Sie nicht mehr darauf zugreifen. Im Gegensatz
dazu speichert der Typ Dokument Ihre Datei direkt in der Datenbank von Password
Depot, d. h. Dokumente sind Bestandteil Ihrer Password Depot Datenbank.

HINWEIS: Sie haben in diesem Dialogfeld die Méglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.

Eintragstyp VerschlUsselte Datei




Eintragstyp Dokument

Sie haben die Moglichkeit, in Password Depot lhre Dokumente zu erfassen. Die
Dokumente werden dadurch lhrer verschlisselten Datenbank hinzugeftugt. Um einen
Eintrag fur ein Dokument anzulegen, klicken Sie auf Bearbeiten— Neu — Dokument.

Wenn Sie ein neues Dokument hinzuftigen, mussen Sie zunachst die Datei auswahlen.

Folgende Felder werden nach der Dateiauswahl automatisch ausgefullt und kénnen nicht
mehr bearbeitet werden:

« Dokument: Der Name der Datei.

* Typ: Der Typ (Dateinamenserweiterung) der Datei.

GroBe: Die GroRe der Datei.

Geandert: [Datum/Uhrzeit] der letzten Anderung.

Symbol andern (Symbol rechts neben Beschreibung): Um das Symbol fur ein
Dokument zu andern, klicken Sie rechts neben der Beschreibung auf Symbol
andern.

Wenn Sie direkt per Linksklick auf das Symbol klicken, &ffnet sich das Fenster Symbol
auswahlen.Wenn Sie per Rechtsklick auf das Symbol klicken, haben Sie die Auswahl
zwischen drei Optionen: Symbol auswahlen (leitet Sie zum Fenster Symbol
auswahlen weiter), Aus URL laden (das Standard-Symbol (favicon.ico) einer
eingegebenen URL verwenden) und Standard- Symbol (verwendet das Standard-
Symbol fur Kennworter bzw. setzt das Symbol auf dieses zurtck).

Dartber hinaus stehen Ihnen folgende Felder zur Verfigung:

« Ursprunglicher Pfad: Der ursprtnglicher Pfad der Datei. Per "Vollstandig |6schen'
konnen Sie, falls gewtnscht, die Original-Datei unwiederruflich von Ihrer Festplatte
entfernen.

« Standardordner: Der Standardordner fur Aktionen mit dieser Datei (z. B. Export). Sie
konnen wahlweise Tippen oder das rechte Ordner-Symbol anklicken, um einen Pfad
festzulegen.

« Kategorie: Kategorien helfen Ihnen dabei, Ihre Kennworter u. A. zu strukturieren.

« Anmerkung: Tragen Sie weitere Informationen ein.

Eintragstyp Dokument




Folgende Funktionen stehen Ihnen unten zur Verfigung:

+ Anzeigen: Zeigt die Datei mit der in Windows verknupften Anwendung an.
« Bearbeiten: Offnet die Datei mit der in Windows verknipften Anwendung.
* Importieren: Importieren Sie die Datei erneut, z. B. aus einer anderen Quelle.

+ Exportieren: Speichern Sie die Datei auf einem Datentrager.

Klicken Sie auf OK, um Anderungen zu speichern oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

HINWEIS: Der Typ Dokument speichert eine Datei direkt in der Datenbank von
Password Depot, d. h. Dokumente sind Bestandsteil Ihrer Password Depot Datenbank.
Der Typ Verschlusselte Datei hingegen wird immer auf Ihrem Datentrager abgelegt und
in der Datenbank von Password Depot ist lediglich das Passwort und der Link zur
verschlUsselten Datei hinterlegt. Wenn Sie die Datei auf lhrem Computer l6schen (z. B.
Uber den Windows Explorer), kénnen Sie nicht mehr darauf zugreifen.

Eintragstyp Dokument




Eintragstyp Zertifikat

Um den Eintrag Zertifikat anzulegen, klicken Sie im Menu auf Bearbeiten = Neu —
Zertifikat oder wahlen Sie den Eintrag alternativ aus dem Drop-Down-Menu fur das

Anlegen eines neuen Eintrags aus.
In der Registerkarte Allgemein kénnen Sie folgende Eingaben vornehmen:

* Beschreibung: Geben Sie eine Beschreibung fur das neue Zertifikat ein. Sie ist
zugleich der Name, der im Kennworter-Bereich angezeigt wird, und daher im
Gegensatz zu den anderen Eingaben nicht optional.

« Symbol andern: Klicken Sie auf das Symbol fur den Eintrag, um es zu andern. Wenn
Sie mit Rechts auf das Symbol klicken, haben Sie die Auswahl zwischen den
Optionen Symbol auswahlen, Aus URL Laden oder Standard-Symbol.

« Offentlicher Schlussel: Hier kénnen Sie tber das Ordnersymbol ein Zertifikat
auswahlen, es Uber das Lupensymbol ansehen oder Uber das Diskettensymbol

speichern.

« Privater SchlUssel: Hier kénnen Sie Uber das Ordnersymbol ein Zertifikat auswahlen,
es Uber das Lupensymbol ansehen oder Uber das Diskettensymbol speichern.

« Kennwort: Geben Sie das Kennwort fir das Zertifikat ein. Uber das Augen-Symbol
konnen Sie es im Klartext anzeigen oder verbergen.

+ Kategorie: Weisen Sie dem Eintrag eine Kategorie zu, um Ihre Datenbank zu

strukturieren.
+ Wichtigkeit: Geben Sie an, wie wichtig der Eintrag ist.

+ Gultig bis: Wenn Ihr Eintrag nur fur eine bestimmte Zeit gultig sein soll, setzen Sie
hier ein Hakchen und legen Sie ein Ablaufdatum fest. Unter Erweitern kénnen Sie
die Gultigkeit verlangern.

+ Tags: Hier konnen Sie Tags angeben, um die Eintrage besser zu filtern.

« Anmerkungen: Hier kdnnen Sie weitere Informationen angeben.

AulBlerdem stehen Ihnen fur diesen Eintragstypen noch folgende Registerkarten zur
Verflgung:

e Bedingter Zugriff

Eintragstyp Zertifikat




» Sicherheit

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

Eintragstyp Zertifikat




Eintragstyp Benutzerdefiniert

Password Depot erlaubt es Ihnen, benutzerdefinierte Vorlagen fur Eintrage zu verwenden.
Um einen benutzerdefinierten Eintrag anzulegen, wahlen Sie den Eintragstypen aus dem
Drop-Down-Mend fur das Anlegen eines neuen Eintrags aus. Wenn sie noch keine
Vorlagen erstellt haben, konnen Sie das hier tun. Ansonsten wird Ihnen hier eine Liste
verflgbarer Vorlagen angezeigt.

Um eine neue Vorlage zu erstellen, gehen Sie auf Bearbeiten = Neue Vorlage. Oben
kénnen Sie der Vorlage einen Namen geben und ihr Symbol andern. Unten kénnen Sie
Uber das Plus-Symbol Komponenten zur Vorlage hinzufigen.

Sie kénnen Ihre Vorlagen aus den folgenden Komponenten zusammenstellen:

« Benutzerdefiniert

* Benutzername

+ Kennwort

+ URL

+ Anmerkungen

* Wichtigkeit

« Gultig bis

+ Kategorie

+ Tags
Uber das Stift-Symbol oder per Doppelklick konnen Sie ein Feld bearbeiten. Uber
das Kreuz-Symbol konnen Sie ein Feld [6schen. Die Pfeile bewegen ein ausgewahltes Feld

nach oben oder nach unten. Mit dem Augensymbol kénnen sie die Werte der Felder im
Klartext anzeigen oder verbergen.

Auf der Basis dieser so erstellten Vorlagen kénnen Sie nun lhre benutzerdefinierten
Eintrage anlegen.

AuBerdem stehen Ihnen sowohl beim Erstellen der Vorlage als auch beim Anlegen eines
benutzerdefinierten Eintrags folgende Registerkarten zur Verfigung:

« Erweitert

Eintragstyp Benutzerdefiniert




« Verlauf

e Bedingter Zugriff

 Sicherheit

Klicken Sie auf OK, um Anderungen am Eintrag bzw. an der Vorlage zu speichern, oder
auf Abbrechen, um das Fenster zu schlieBen, ohne Anderungen zu speichern.

Eintragstyp Benutzerdefiniert




Erweiterte Eintrags-Funktionen
Eintrag hinzufugen/andern - Registerkarte URLSs

Die Registerkarte URLs steht Ihnen bei verschiedenen Eintragstypen zur Verfugung. Hier
kénnen Sie einen Eintrag mit URLs verknupfen, was beispielsweise fir das automatische
Ausfullen einer Website mit den Add-Ons nétig ist.

Standard-URL

Tragen sie die URL einer Website oder den Pfad einer Datei ein, die mit diesem Eintrag
verwendet werden soll.

HINWEIS: In das Feld Standard-URL kénnen keine Platzhalter (*) eingegeben werden. Um
Masken mit Platzhaltern hinzuzufigen, verwenden Sie die Liste unter diesem Feld.

Eintrag mit folgenden URLs und Schablonen verknupfen

Hier konnen Sie den ausgewahlten Eintrag mit anderen URLs, welche die gleichen Login-
Daten benutzen, verkntpfen. So mussen Sie nicht fur jede abweichende URL einen
eigenen Eintrag anlegen.

Uber das Plus-Zeichen fuigen Sie eine neue URL hinzu. Uber das Kreuz-Symbol entfernen
Sie eine ausgewahlte URL. Uber das Papierkorb-Symbol léschen Sie alle URLs in dieser
Liste.

Beim Hinzuftigen von URLs kdnnen Sie entweder genaue URLs oder Masken fur sie
eingeben. In einer solchen URL-Maske kénnen mehrere Zeichen durch ein bestimmtes
Zeichen ersetzt werden. In Password Depot ist dieses ersetzende Zeichen ein Sternchen
(*), das Sie vor oder hinter die URL schreiben kénnen.

BEISPIEL: http://www.beispielurl.de/* beinhaltet sowohl die Seite http://
www.beispielurl.de/forum/ als auch http:www.beispielurl.de/login.php.

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

Registerkarte URLs




HINWEIS: Sie haben in diesem Dialogfeld die Méglichkeit, die virtuelle Tastatur zu
verwenden. Sie befindet sich unten links im Dialogfeld.

Registerkarte URLs




Eintrag hinzufligen/andern - Registerkarte Erweitert

Fenstertitel

Hier wird der Titel der verkntpften Applikation oder des verknipften Browser-Fensters

angezeigt.
Befehlszeilenparameter

Geben Sie die Parameter an, mit denen Sie eine lokal gespeicherte ausfihrbare Datei bzw.

ein lokal gespeichertes Dokument 6ffnen méchten.

BEISPIEL: Wenn Sie ein verschlusseltes Word-Dokument 6ffnen méchten, wahlen Sie
unter Allgemein/URL/Lokales Dokument den Pfad zu Word aus (z. B. C:
\Programme\Microsoft Office\OFFICE16\Word.exe) und geben hier den Pfad des zu
offnenden Dokuments an (z. B. c:\meindokument.docx).

Wenn das Programm, das Sie mit Befehlszeilenparametern 6ffnen méchten,
kennwortgeschutzt ist und Uber einen DOS-Befehlszeilenparameter gedffnet wird (z. B.
PUTTY), kdnnen Sie Uber die rechte Schaltflache lhren Benutzernamen und Ihr Kennwort

hinzufugen.

BEISPIEL: Der korrekte Aufruf fur PuTTY sieht so aus: Figen Sie einen neuen
Kennworteintrag hinzu. Geben Sie wie gewohnt ein Kennwort und einen
Benutzernamen ein. Geben Sie den Pfad zu PuTTY ein: entweder Uber das Feld
Standard-URL/-Datei auf der Registerkarte URLs oder durch Klick auf das Icon
daneben. Wechseln Sie nun auf die Registerkarte Erweitert. Geben Sie hier unter Lokale
Datei mit Befehlszeilen-Parametern 6ffnen Folgendes ein:

<BUNTZERNAME—-@ <IP_ADRESSE— -pw . Wenn Sie nun in Password Depot diesen
neuen Eintrag markieren und F5 drucken, ¢ffnet sich PuTTY und Sie werden
automatisch mit lhrem Konto angemeldet.

Ausfullsequenz

Wahlen Sie eine Ausfullsequenz aus der Liste aus. Wenn die gewunschte Sequenz nicht in
der Liste vorhanden ist, klicken Sie auf Zusammenstellen und geben Sie Ihre eigene
Ausfullsequenz ein.

Registerkarte Erweitert




Ausfullmethode

Wahlen Sie eine dieser Methoden fur das automatische Ausfullen von Formularen aus:

* Globale Einstellungen verwenden: Bei dieser Methode werden die Inhalte, sofern
maoglich, gemaB allgemeingultiger globaler Einstellungen eingefugt.

« Zwischenablage I: Bei dieser Methode werden die Inhalte zunachst in die
Zwischenablage kopiert und von dort Uber eine Simulation der Tastenkombination
UMSCHALT + EINFG in das Zielfeld eingefugt.

« Zwischenablage Il: Bei dieser Methode werden die Inhalte zunachst in die
Zwischenablage kopiert und von dort Uber eine Simulation der Tastenkombination
STRG + V in das Zielfeld eingefugt.

 Tastatur: Bei dieser Methode werden die Inhalte Uber eine Simulation von
Tastatureingaben in das Zielfeld eingeftigt.

+ Multikanal-Verschleierung: Diese Methode ist besonders sicher gegen Keylogger,
da das Kennwort nicht auf einmal Ubertragen wird, sondern nach dem Zufallsprinzip
verschiedene Ausfullmethoden verwendet werden.

+ Windows Messaging I: Diese Methode sendet die Inhalte direkt in das Ziel-
Eingabefeld.

In der Regel werden Sie diese Option nicht andern mussen. In den meisten Fallen
funktioniert jede der obigen Methoden korrekt. Sie kénnen zu Testzwecken Notepad.exe
offnen und die automatische Vervollstdandigung eines Dummy-Passwort-Eintrags
versuchen, um sicherzustellen, dass diese Methoden funktionieren. Es gibt jedoch einige
Ausnahmen, bei denen eine oder mehrere dieser Methoden nicht funktionieren. In diesem
Fall probieren Sie am besten alle Methoden aus.

Bevorzugter Browser

Falls auf Inrem Computer mehrere Browser installiert sind, kdnnen Sie hier lhrem
Kennworteintrag den gewunschten Browser zuweisen. Dies kann nutzlich sein, wenn
bestimmte Websites nur mit einem speziellen Browser korrekt angezeigt werden.

URL im privtaten Browser-Modus &ffnen

Wenn Sie die URL von Password Depot 6ffnen lassen, wird der Browser direkt im privaten
Modus geoffnet.
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Eintrag mit Browser-Add-Ons verwenden

Hier kdnnen Sie festlegen, ob die ausgewahlten Log-in-Daten tber das Browser-Add-on

automatisch ausgeftllt werden sollen oder nicht.
Webformular-Daten aktualisieren

Sie kénnen die Webformular-Daten, welche mit einem Kennwort verknipft sind, hier
manuell aktualisieren. Dies kann dann sinnvoll sein, wenn das automatische Ausfullen Uber
die Add-ons nicht korrekt funktioniert.

Keine Kennwortrichtlinien fur diesen Eintrag

Hier kdnnen Sie einstellen, ob fur dieser Eintrag hinsichtlich der Kennwortrichtlinien
gepruft werden soll. So kénnen Sie Warnungen beztglich der Sicherheit des Eintrags
vermeiden. Diese Option ist nur dann sinnvoll, wenn ein Kennwort schwach ist, Sie es aber

nicht andern konnen.
2FA-Schlussel

Eintréage kénnen auch 2FA-Schlussel speichern, um daraus im Anschluss dann TOTP-
Codes zu generieren und dadurch die 2-Faktor-Authentifizierung im Allgemeinen zu
vereinfachen. Wenn fur den Login auf einer Webseite beispielsweise die 2-Faktor-
Authentifizierung erforderlich ist, dann kénnen Sie den geheimen Schlussel hierfur in der
Registerkarte Erweitert des Eintrags speichern. Password Depot erstellt daraus dann einen
TOTP-Code, den Sie fur den Login auf der entsprechenden Website verwenden kénnen.

Sie kénnen eine Schaltflache in der Top-Leiste zum Kopieren von TOTP-Codes verwenden.

Weitere Informationen finden Sie hier.

HINWEIS: Sie haben in diesem Dialogfeld die M&glichkeit, die virtuelle Tastatur zu
verwenden. Sie befindet sich unten links im Dialogfeld.

Registerkarte Erweitert




Eintrag hinzufiigen/andern — Registerkarte Benutzerdefinierte Felder

Benutzerdefinierte Felder ermdglichen es Ihnen, zu einem Eintrag eigene Felder

anzulegen und deren Wert zu definieren.

Um benutzerdefinierte Felder zu Ihrem Kennworteintrag zu erstellen, gehen Sie beim
Hinzufugen [Symbol-Leiste — Kennwort (Hinzuftigen)] oder Andern [Symbol-Leiste —
Eigenschaften (Andern)] eines Eintrags auf die Registerkarte Benutzerdefinierte Felder.

Hier wird Ihnen die Liste der vorhandenen benutzerdefinierten Felder angezeigt. Die
Spalten der Liste lauten:

« Name

 Wert

Im unteren Bereich des Registers Benutzerdefinierte Felder finden Sie sechs
Schaltflachen fur die Arbeit mit benutzerdefinierten Feldern:

+ Feld hinzuftigen: Erstellt ein neues Feld. Geben Sie den Namen des Feldes und
einen Wert ein.

« Feld verarbeiten: Hier kdnnen Sie Wert oder Namen des Feldes nachtraglich andern.
« Feld l6schen: Entfernt ein benutzerdefiniertes Feld aus Ihrer Liste.

« Nach oben/unten: Uber die Schaltflichen Nach oben und Nach unten kénnen Sie
die Reihenfolge der Felder andern, zum Beispiel, um bestimmte Kennworter in der
Top-Leiste schneller wiederzufinden.

« Verbergen: Deaktivieren Sie diese Option, wird das Kennwort im Klartext angezeigt.

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die Méglichkeit, die virtuelle Tastatur zu

verwenden. Diese befindet sich unten links im Dialogfeld.

Siehe auch: Globale Felder
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Eintrag hinzufiigen/andern — Registerkarte TAN-Nummern

Hier kdnnen Sie TAN-Nummern zu lhrem Kennwort eingeben. Wenn Sie z. B. die
Zugangsdaten zu lhrer Bankverbindung in Password Depot speichern, konnen Sie hier die
TAN-Nummern eingeben, die Sie von lhrer Bank fur bestimmte Transaktionen erhalten
haben.

Die Spalten lauten: "Nr.", "Wert", "Verwendet am", "Betrag", "Bestatigungscode" sowie
"Anmerkung".

Die Symbol-Schaltflachen unten bieten folgende Optionen:

« TAN hinzuftgen: Ruft das Dialogfeld TAN hinzufigen auf, in dem Sie neue TANs
erfassen konnen.

+ TAN verarbeiten: Ruft das Dialogfeld TAN bearbeiten auf, in dem Sie bestehende
TANs bearbeiten konnen.

+ TAN loschen: Loscht nach Ruckfrage alle markierten TAN-Eintrage.

+ TANs importieren: Ermaglicht es Ihnen, TANs aus einer Datei zu importieren.
Folgende Formate stehen dabei zur Verfugung: CSV, XML und TAN-Liste. Das
Format TAN-Liste erwartet eine Textdatei, in der pro Zeile genau eine TAN steht. Da
Banken die TAN-Listen in der Regel in Papierform dbermitteln, benédtigen Sie ggf.
eine Texterkennungssoftware (OCR-Software), um Ihre TAN-Liste von der Papierform
in das von Password Depot benétigte Dateiformat zu konvertieren.

+ TANs exportieren: Ermoglicht es Ihnen, TANs in eine Datei zu exportieren. Als
Formate stehen Ihnen dabei CSV, XML sowie TXT zur Verfugung.

« Verbergen: Wenn Sie diese Option deaktivieren, werden die TAN-Nummern im
Klartext angezeigt.

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die Méglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.
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Eintrag hinzufligen/andern — Registerkarte Anhange

Um zu Ihrem Kennworteintrag einen Anhang hinzuzuftigen, gehen Sie beim Hinzufugen
[Bearbeiten — Neu (Hinzufigen)] oder Andern [Bearbeiten — Eigenschaften (Andern)]
eines Kennworts auf die Registerkarte Anhange.

« Anhéange hinzufiigen: Wahlt die gewlnschte Datei von Ihrem Speicherort aus. Diese
wird nun in die Liste von Anhdngen Ubernommen. Rechts daneben sehen Sie den
Pfad zur Datei.

+ Anhange léschen: Entfernt den ausgewahlten Anhang.

« Von Datentréger |6schen: Entfernt die Datei von ihrem Original-Speicherplatz. Sie
bleibt jedoch in Password Depot gespeichert.

« Auf Datentréager speichern: Speichert die angehangte Datei an einem Ort Ihrer
Wahl.

« Mit internem Viewer &ffnen: Offnet den ausgewahlten Anhang.

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

WARNUNG: Die Verwendung von Anhangen wird nicht empfohlen. In Zusammenhang
mit dem Server wurden Anhange auch bereits vollstandig deaktiviert. Nutzen Sie bitte
stattdessen den neuen Typen Dokument.

HINWEIS: Sie haben in diesem Dialogfeld die Méglichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.
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Eintrag hinzufugen/andern - Registerkarte Vorgangerversionen

Auf der Registerkarte Vorgangerversionen konnen Sie sich die Entwicklung eines
Kennwortes ansehen, falls Daten verloren gegangen sind oder Sie ein Kennwort aus
Versehen Uberspeichert haben.

Sie finden hier eine Liste aller Anderungen, die das Kennwort durchlaufen hat.

« Unterschiede ansehen: Ein Klick hierauf zeigt Innen die genauen Unterschiede
zwischen zwei Versionen eines Kennwortes.

» Léschen: Mithilfe dieser Schaltflache konnen Sie ein Element aus der Verlaufsliste
l6schen.

+ Wiederherstellen: Bringt das Kennwort auf den ausgewahlten Stand zurtick.

+ Vorgangerversionen: Legen Sie hier fest, ob Sie fur dieses Kennwort einen Verlauf
speichern, nicht speichern oder die globalen Einstellungen fur diese Option

verwenden mochten.

Klicken Sie auf OK, um Anderungen zu speichern, oder auf Abbrechen, um das Fenster zu
schlieBen, ohne Anderungen zu speichern.

HINWEIS: Sie haben in diesem Dialogfeld die M&glichkeit, die virtuelle Tastatur zu
verwenden. Diese befindet sich unten links im Dialogfeld.
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Eintrag hinzufiigen/andern - Registerkarte Bedingter Zugriff

Alle in Password Depot zur Verfugung stehenden Eintragstypen verfigen dber die
Registerkarte Bedingter Zugriff. Dieser ist insbesondere dann interessant, wenn mehrere
Mitarbeiter Zugriff auf die gleiche Server-Datenbank haben.

Warnhinweis bei Zugriff anzeigen

Aktivieren Sie diese Option und geben Sie einen individuellen Text als Warnhinweis im
entsprechenden Feld darunter an. Wie dieser Warnhinweis im Programm angezeigt wird,
hangt von der gewahlten Wichtigkeitsstufe ab.

Wichtigkeit

* Nur informativ (Popup-Benachrichtigung): Bei dieser Wichtigkeitsstufe erscheint
bei Zugriff auf den Eintrag nur eine Windows-Popup-Nachricht, die den individuell
gestalteten Warnhinweis enthalt.

+ Wichtig (Modales Dialogfeld mit Warnung): Bei Zugriff auf einen Eintrag mit dieser
Wichtigkeitsstufe erscheint ein neues Dialogfenster, das den entsprechenden
Warnhinweis enthélt, bevor die Eigenschaften des Eintrags gedffnet werden kénnen.
Erst durch Klicken auf OK kénnen die Eigenschaften des Eintrags gedffnet werden.
Durch Klicken auf Abbrechen schlieft sich das Dialogfenster. Auf die Eigenschaften
des Eintrags kann dann nicht zugegriffen werden.

« Sehr wichtig (Modales Dialogfeld mit folgendem Text zur Bestatigung): Auch hier
offnet sich ein Dialogfenster, das den Warnhinweis enthalt, bevor die Eigenschaften
geoffnet werden kénnen. Zusatzlich konnen Sie hier einen weiteren Text eingeben,
der bei Zugriff auf den Eintrag bestatigt werden muss. Durch Klicken auf OK kénnen
die Eigenschaften des Eintrags gedffnet werden. Durch Klicken
auf Abbrechen schlief3t sich das Dialogfenster. Auf die Eigenschaften des Eintrags
kann dann nicht zugegriffen werden.

Zugriff auf den Eintrag beschréanken

Diese Option ist nur auswahlbar, wenn mit Enterprise Server-Datenbanken gearbeitet wird.
In diesem Fall kann durch Aktivieren dieser Option erzwungen werden, dass der Zugriff
auf den Eintrag nur moglich ist, wenn eine aktive Verbindung zu Password Depot

Enterprise Server besteht.
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Eintrag hinzufugen/andern - Registerkarte Sicherheit

Auf der Registerkarte Sicherheit stehen Ihnen die Optionen Ein zweites Kennwort
verwenden und Zweites Kennwort &ndern zur Verfigung.

Ein zweites Kennwort wird verwendet, um den kontrollierten Zugriff auf wichtige
Datenbankeintréage, Datenbanken oder Ordner sicherzustellen.

Unter Zweites Kennwort andern kénnen Sie ein zweites Kennwort festlegen bzw. ein

vorhandenes Kennwort andern.
WARNUNG: Bitte stellen sie unbedingt sicher, dass Sie das zweite Kennwort nicht

vergessen. Ansonsten kénnen sie die damit geschutzten Informationen nicht mehr
abrufen.

HINWEIS: Sie haben hier die Moglichkeit, die virtuelle Tastatur zu verwenden. Sie

befindet sich unten links.
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Eintrége importieren & exportieren

Eintrége importieren & exportieren

Die Funktionen Import und Export erméglichen es Ihnen, Kennwdrter aus einer externen
Datei zu importieren und umgekehrt in eine externe Datei zu exportieren. Diese
Funktionen (Reiter Extras) sind besonders nutzlich fur die Interaktion zwischen Password

Depot und anderen Kennwort-Managern.

Durch einen Klick auf die entsprechenden Funktionen finden Sie detaillierte Informationen

zum Exportieren und Importieren von Kennwdrtern mit Password Depot.

HINWEIS: Ihre Datenbank ist ein streng vertrauliches Dokument. Stellen Sie bitte sicher,
dass Unbefugte keinen Zugriff erhalten und bewahren Sie das Dokument an einem
sicheren Ort auf.

WARNUNG: Falls Sie Ihre Datenbank exportieren, so liegt Sie auf Ihrer Festplatte in

unverschltsselter Form vor!

Eintrage importieren & exportieren




Eintrége exportieren

Uber das Menu Extras — Export kénnen Sie den Inhalt der gedffneten Datenbank tber
den Exportassistenten in ein anderes Datenformat exportieren.

Unterstutzte Exportformate

Eine Datenbank kann in folgende Formate exportiert werden:

XML (Extensible Markup Language)

CSV (Datei mit durch Semikolon getrennten Eintréagen)

TXT (Textdatei)

HTML (Hyper Text Markup Language)

Um eine Datei in eines dieser Formate zu exportieren, klicken Sie im Menu auf Extras —
Export.

WARNUNG: Die Dateiformate (XML, CSV, TXT, HTML) sind nicht verschlusselt. Jeder, der
Zugriff auf diese Dateien hat, kann ihren Inhalt in Klartext sehen und auslesen!

HINWEIS zur .csv-Datei: In einer .csv-Datei enthdlt jede Zeile ein Kennwort. Jedem
Kennwort sind wiederum bis zu neun Felder zugeordnet, die jeweils durch ein
Semikolon voneinander getrennt sind: Beschreibung, Wichtigkeit, Kennwort, Zuletzt
geandert, Gultig bis, Benutzername, URL, Anmerkung und Kategorie.

Ablauf des Exports

Unabhangig vom Format, in das Sie exportieren, mussen Sie sich vor dem Export korrekt
authentifizieren.

AnschlieBend werden Sie um folgende Angaben gebeten:

* Exportformat: Wahlen Sie aus, in welches Format exportiert werden soll.

« Zieldatei: Geben Sie der Zieldatei einen Namen. Klicken Sie auf Durchsuchen, um
festzulegen, wo die zu exportierende Datei gespeichert werden soll.
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Klicken Sie auf Weiter, um fortzufahren und wahlen Sie anschlieBend aus, was Sie
exportieren mochten. Folgende Optionen stehen lhnen hier zur Verfugung:

« Alle Eintrége in der Datenbank
+ Eintrége in der aktiven Ansicht

 Ausgewahlte Eintrage in:

TIPP: Wenn Sie die Option Ausgewahlte Eintrage in verwenden, so kénnen Sie hier
bestimmte Ordner Ihrer Datenbank zum Export auswahlen und entscheiden, ob auch
Unterordner miteinbezogen werden sollen. Ferner stehen Ihnen durch einen Rechtsklick
in der Liste weitere Befehle zur Verfugung (z. B. Alle auswahlen, Alle abwahlen etc.). Mit
der Option Eintrége in der aktiven Ansicht werden die Eintrdge der Ansicht exportiert,
aus der Sie den Export zuvor gestartet haben.

Klicken Sie erneut auf Weiter, um fortzufahren. Der Assistent zeigt Innen dann das Export-
Ergebnis an. Klicken Sie auf Fertigstellen, um den Vorgang abzuschlieBen. Bei .csv-Dateien
erscheint noch ein Zwischnschritt - hier kbnnen Sie die Exportparameter fur die CSV-Datei
festlegen.

TIPP: Mit der Option Die exportierte Datei im Windows Explorer anzeigen kénnen Sie
sich diese im Windows Explorer direkt anzeigen lassen. Dies kann hilfreich sein, sollten
Sie sich nicht mehr erinnern, welches Verzeichnis Sie zum Abspeichern der exportierten
Datei zuvor ausgewahlt haben. Wenn Sie bei dieser Option ein Hakchen gesetzt haben,
dann werden Sie nach Fertigstellen des Assistenten direkt zum Windows Explorer und
dem entsprechenden Verzeichnis weitergeleitet.

HINWEIS: Sie haben anfangs fur das Master-Kennwort in diesem Dialogfeld die
Maoglichkeit, die virtuelle Tastatur zu verwenden. Diese befindet sich unten links im
Dialogfeld.
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Importassistent

Sie kénnen in Password Depot Kennworter sowohl aus anderen Dateien importieren als
auch in eine Datei exportieren. Diese Funktionen finden sich auf der Registerkarte Extras.

Unterstutzte Importformate

Die fur einen Import ( Extras — Im port) unterstutzten Formate sind folgende:

* XML (Extensible Markup Language)
+ CSV (Datei mit durch Semikolon getrennten Eintragen)
+ Password Depot Format (.pswe und .pswd sowie altere Versionen und Backups)

o TXT (Textdatei)
Ablauf des Imports

Um den Importassistenten zu starten, mussen Sie zuerst Ihr Master-Kennwort eingeben.
Anschlielend werden Sie um folgende Informationen gebeten:

« Importformat: Das Format der Datei, die Sie importieren mochten.

+ Quelldatei: Klicken Sie auf die Schaltflache Durchsuchen, um die zu importierende
Datei auszuwahlen.

» Zielordner: Wahlen Sie aus der Drop-down-Liste den Ordner, in den Sie die neuen
Kennworter importieren mochten.

Klicken Sie auf Weiter, um fortzufahren, und Fertigstellen, um den Prozess abzuschlieBen.

HINWEIS zum Enterprise Server: Die Funktion Import kann nicht ausgefuhrt werden,
wenn Sie mit dem Server verbunden sind. Wenn Sie Kennworter importieren mochten,
wenden Sie sich an den Administrator. Der Administrator muss die Datenbank, in
welche die Kennworter importiert werden sollen, tber Password Depot Client als lokale
Kopie (Uber Datenbank — Datenbank-Manager — Lokales System) 6ffnen. Erst dort ist
die Schaltflache Import verfugbar. Importieren Sie dann die gewinschten Kennworter,
speichern Sie die Datei und fugen Sie diese abschlieBend wieder zum Server hinz. B.w.
speichern Sie die Datei direkt im Serververzeichnis.
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HINWEIS: Sie haben anfangs fur das Master-Kennwort in diesem Dialogfeld die
Maoglichkeit, die virtuelle Tastatur zu verwenden. Diese befindet sich unten links im

Dialogfeld.
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Importassistent -

Import von CSV-Dateien

Auf dieser Seite des Assistenten kénnen Sie die Einstellungen fur den Import einer CSV-
Datei festlegen.

Falls die Quelldatei mit der gleichen Version von Password Depot erzeugt wurde, kénnen
Sie die Vorgaben des Assistenten Ubernehmen. Falls die Quelldatei mit einer anderen
Version von Password Depot oder mit einem anderen Programm generiert wurde, mussen
Sie die Feldzuweisungen Uberprufen bzw. festlegen.

» Trennzeichen: Das Zeichen, das in der CSV-Datei verwendet wird, um einzelne

Felder zu trennen. In der Regel ist dies eines der Zeichen ';', ',' oder ' ' (Leerzeichen).

« Texterkennungszeichen: Das Symbol fur die Eingrenzung von Zeichenketten (z. B.

Satzen), in der Regel ist dies ein doppeltes Anfuhrungszeichen "

« Verfugbare Felder: Sofern die Quelldatei nicht leer ist und das Trennzeichen sowie
das Texterkennungszeichen korrekt angegeben wurden, finden Sie in dieser Liste die
Werte der ersten Zeile aus der Quelldatei.

* Quell- und Zielfelder zuweisen: In dieser Liste weisen Sie den Feldern aus der
Quelldatei die gewunschten Felder in Password Depot zu. Um ein Feld aus der
Quelldatei einem Feld in Password Depot zuzuweisen, wahlen Sie beide Felder aus
und klicken Sie auf die Schaltflache ——. Um eine zuvor getroffene Zuweisung zu
entfernen, markieren Sie sie in der rechten Liste und klicken Sie auf die Schaltflache

<<,

Wenn die erste Zeile der CSV-Datei die Feldbezeichnungen enthalt, markieren Sie das
entsprechende Kontrollkéstchen, um die erste Zeile vom Import auszuschlieBen. Die
Anzeige im Assistenten wird daraufhin aktualisiert.

Nachdem Sie die Zuweisungen durchgefuhrt haben, klicken Sie auf die Schaltflache
Weiter.

Importassistent - Import von CSV-Dateien




Importassistent -

Import aus anderen Kennwort-Managern

Kennworter aus einem Kennwort-Manager (z. B. KeePass, 1Password etc.) in einen anderen
zu importieren, kann sehr midhsam sein, wenn Sie dies manuell durchfuhren und jedes

Kennwort einzeln dbertragen massen.

Beim Importieren von Kennwortern in Password Depot hilft Innen jedoch der
Importassistent auf der Registerkarte Extras — Import . Zunachst mussen Sie lhre
Kennworter im anderen Kennwortprogramm in eine CSV- oder XML-Datei exportieren,
anschlieBend kénnen Sie diese mithilfe des Importassistenten in Password Depot

Ubernehmen.

BEISPIEL: Import aus KeePass

Wenn Sie Daten aus KeePass in Ihre Password-Depot-Datei Ubernehmen machten,
exportieren Sie diese bitte zunachst aus KeePass heraus in eine CSV-Datei.

Die KeePass-CSV-Datei enthalt nur die Hauptfelder "Account”, "Login", "Name",
"Password", "Web Site" und "Comments".

In Password Depot klicken Sie dann auf Extras — Import. Nun wahlen Sie das
Importformat, die Quelldatei (d. h. die exportierte CSV-Datei) und die Zieldatei aus.

Auf der nachsten Seite des Assistenten setzen Sie ein Komma (*,") als Trennzeichen. Nun
sehen Sie alle verfugbaren Felder aus KeePass in der linken Spalte.

Weisen Sie diese Felder wie folgt zu:

1. Klicken Sie in der linken Anzeige auf das Feld Account.

2. In der rechten Anzeige wahlen Sie das entsprechende Feld in Password Depot, in
diesem Fall Beschreibung.

3. Klicken Sie nun auf das Symbol >>, um die Zuweisung durchzufthren.
Weisen Sie auf die gleiche Weise die folgenden Felder einander zu:

* Login Name — Benutzername

e Password — Kennwort

Importassistent - Import aus anderen
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« Web Site - URL

+ Comments = Anmerkungen

AbschlieBend setzen Sie ein Hakchen bei der Option Die erste Zeile enthalt die
Feldbezeichnungen und klicken Sie auf die Schaltflache Weiter.

Importassistent - Import aus anderen
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Importassistent -

Import abgeschlossen

Diese Seite zeigt die Ergebnisse des Importvorgangs und die Anzahl der verarbeiteten
Eintrage an.

Klicken Sie auf Fertigstellen, um den Import abzuschlieBen und die neuen Kennwérter in
die Datenbank einzufugen.

Importassistent - Import abgeschlossen




Eintrage bereinigen & I6schen

Eintrége bereinigen

Uber Extras — Bereinigen sehen Sie, welche Kennworter lange nicht verwendet wurden
oder bereits abgelaufen sind. Zusatzlich kbnnen Sie diese Eintrage, falls nicht mehr
benétigt, hier direkt I6schen.

HINWEIS: Achten Sie darauf, dass lhre Datenbank immer mdéglichst aktuell ist - denn
nicht verwendete und/oder abgelaufene Eintrage stellen unnétigen Datenballast dar.

Um Kennworter zu finden, haben Sie die Wahl zwischen sechs Optionen:

+ Eintrage abgelaufen vor: Zeigt alle Eintréage, die seit einem bestimmten Tag
abgelaufen sind.

+ Mit Anhangen groRBer als (KB): Listet die Kennworter auf, die einen Anhang ab einer
bestimmten GroBe haben. So kénnen Sie schnell besonders groBe Anhange
herausfiltern, die das Laden lhrer Datenbank eventuell verzégern.

« Eintrage nicht verwendet seit: Zeigt Kennworter, die seit einem bestimmten Tag nicht
mehr verwendet wurden.

+ Nie verwendete Eintrédge: Zeigt alle Kennworter an, die Sie nach dem Anlegen nie
verwendet haben.

« Mit Verlauf: Listet diejenigen Eintrage auf, fur die festgelegt wurde, dass ihr
Anderungsverlauf gespeichert werden soll.

+ Mit benutzerdefiniertem Symbol: Zeigt Ihnen alle Eintrage an, deren Symbol
individuell vom Benutzer festgelegt wurde.

Nachdem Sie die Filterkriterien ausgewahlt und angewendet haben, sehen Sie in der Liste
alle Kennworter, die Thren Kriterien entsprechen. Zusatzlich sehen Sie dazugehorigen
Informationen, z. B. Gultig bis und Benutzungshaufigkeit.

Fur die Bereinigung der angezeigten Kennworter stehen lhnen nun vier Funktionen zur

Verfigung:

« Verlauf l6schen: Loscht die Anderungsverlaufe der ausgewéahlten Kennworter.
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+ Anhéange l6schen: Loscht die Anhénge der ausgewahlten Kennworter.

+ Symbol zuriicksetzen:Setzt die Symbole ausgewahlten Kennworter auf das
Standardsymbol zurtck.

Loschen: Loscht alle Kennworter, die Sie in der Liste ausgewahlt haben.

« Exportieren: Uber die Schaltflache Exportieren konnen Sie das Ergebnis in eine
externe CSV-Datei exportieren und auf dem PC abspeichern.

HINWEIS: Geloschte Kennworter werden in den Papierkorb verschoben.

Klicken Sie auf SchlieBen, um den Prozess abzuschlieBen.
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Eintrage |6schen

Die Funktion Léschen auf der Symbol-Leiste (‘ Strg’ + ‘Entf}, oder Bearbeiten —

Loéschen) 16scht sowohl Passworter als auch Untergruppen der aktivierten Gruppe.

HINWEIS: Beachten Sie, dass beim Loschen einer Gruppe samtliche darin enthaltenen
Passworter und Untergruppen ebenfalls geléscht werden.

HINWEIS: Geldschte Eintrage werden in den Papierkorb verschoben und kénnen von
dort wiederhergestellt werden.
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Papierkorb

Password Depot verfugt Uber einen Papierkorb, in den geldschte Eintrage verschoben

werden.

Sie finden den Papierkorb in der Hauptansicht im Navigationsbereich, der standardmaRig

am linken Rand platziert ist.

Durch einen Linksklick auf das Papierkorb-Symbol sehen Sie nun eine Liste der geléschten
Eintrage und haben per Rechtsklick entweder auf den gesamten Papierkorb oder einzelne

Inhalte folgende Optionen:

« Papierkorb leeren: Entfernt alle geldschten Eintrége dauerhaft. Um einen einzelnen
Eintrag zu l6schen, rechtsklicken Sie auf diesen Eintrag und wahlen Sie Léschen aus.

« Alle Elemente wiederherstellen: Stellt alle geldschten Eintrage wieder her.

 Wiederherstellen: Stellt den in der Liste markierten, geldschten Eintrag wieder her.

« Einstellungen

HINWEIS: Falls Sie ein Kennwort irrtimlich geldscht haben, beenden Sie das Programm
ohne die Datei zu speichern. Wenn Sie die Datei das nachste Mal 6ffnen, wird sich der
betreffende Eintrag wieder im Papierkorb befinden und Sie kénnen ihn
wiederherstellen. Falls Sie die Option automatisches Speichern aktiviert haben, mdssen
Sie gegebenenfalls auf eine Sicherungsdatei zugreifen. Diese werden standardmaRig in
folgendem Verzeichnis gespeichert: C:
\Users\<BENUTZERNAME>\Documents\Password Depot\Backup.

Papierkorb




Funktionen fur die Arbeit mit Eintrdgen

Eintrage suchen

Die Funktion Suchen (+ E]) finden Sie oberhalb der Auflistung der

Kennworteintrage, rechts in der Symbolleiste. Sie ermdglicht es, nach Eintragen in der
aktuell gedffneten Datenbank zu suchen. Alternativ wahlen sie den Reiter Suchen =
Suchen.

Bitte beachten Sie, dass nur solche Eintrage durchsucht werden, die Sie auch lesen
konnen. Mit einem zweiten Kennwort geschutzte Eintrage, deren zweites Kennwort Sie

noch nicht eingegeben haben, werden ignoriert.

Um einen bestimmten Eintrag zu suchen, geben Sie einen Suchbegriff in das Suchfeld ein.
Die folgenden Attribute eines Eintrags werden durchsucht:

* Beschreibung

* Benutzername

URL
« Anmerkungen
+ Kategorie

+ Tags

Inhalt (in Eintragen des Typs Information)

Um die Suche zu verfeinern, kénnen Sie folgende Keywords bzw. Symbole verwenden:

Keyword/Symbol Beispiel Funktion

Findet alle Elemente, die den Begriff
NOT Arbeit NOT Privat Arbeit, aber nicht den Begriff Privat
enthalten.

Findet alle Elemente, die sowohl
Arbeit Privat den Begriff Arbeit als auch den
Begriff Privat enthalten.
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Findet Elemente, die entweder den
OR Arbeit OR Privat Begriff Arbeit oder den Begriff Privat
enthalten.

Findet alle Elemente, die exakt die
Anfahrungszeichen "Arbeit Privat" Begriffsreihenfolge Arbeit Privat
enthalten.

Findet alle Elemente, die nach dem

gewahlten Datum zum letzten Mal
date:—11.05.2020 .
bearbeitet wurden.

size: =500 , ,
Findet alle Elemente mit Anhangen
groBer als 500 Bytes.
Findet alle Elemente, die
Ablaufdatum vor dem gewahlten
date:< 11.05.2020 .
- Datum besitzen.

size:<500 _ : )
Findet alle Elemente mit Anhangen

kleiner als 500 Bytes.

Findet alle Elemente, die zwischen
date:11.05.04..11.10.04 dem 11.05.04 und 11.10.04 datiert
sind.

Beachten Sie bitte, dass die Operatoren nicht lokalisierbar sind. Auch wenn die
Benutzeroberflache des Programms eine andere Sprache als Englisch verwendet, sollten
AND/OR/NQOT verwendet werden.

AuBerdem sind folgende Filter verfugbar:

+ Eintragstyp (type:): Derzeit unterstutzt Password Depot die
Strings "Password", "CreditCard", "License", "ldentity", "Information”, "Banking",

"EncryptedFile", "Document”, "RDP", "PuTTy", "TeamViewer", "Certificate" und
"Custom". Beachten Sie, dass diese Strings nicht lokalisiert werden kénnen.
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Unabhangig von der Sprache der Benutzeroberflache werden Sie die englischen
Strings benutzen mussen.

« Anderungsdatum (date:): Zeigt Eintrage an, die je nach Operator vor oder nach
dem angegebenen Datum bearbeitet wurden. Password Depot verwendet das
Format TTMM.JJJJ.

+ Ablaufdatum (edate:): Zeigt Eintrage an, die je nach Operator vor oder nach dem
angegebenen Datum abgelaufen sind. Password Depot unterstitzt das Format
TT.MM L.

+ GroBe der Anhénge: Zeigt Eintrage an, deren Anhange je nach Operator grofBer
oder kleiner sind als der angegebene Wert. Die GroBe wird in Bytes gemessen.
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Erweiterte Suche

Die Erweiterte suche ( + + E]) ernoglicht hnen, die Suche anhand diverser

Kriterien innerhalb der getffneten Datenbank genauer zu spezifizieren. Diese Kriterien

sind:

Beschreibung
Benutzername

URL

Anmerkungen

Tags
Anderungsdatum
Ablaufdatum
Kategorie
Wichtigkeit

GroBe der Anhénge

Eintragstyp

Klicken Sie auf Suche starten, um den Suchvorgang z. B.ginnen. Die Ergebnisse werden

lhnen unten im Fenster angezeigt. Wenn Sie mit einem Eintrag direkt arbeiten méchten,

rechtsklicken Sie auf ihn und wahlen Sie eine Aktion aus.

Unter Neue Suche koénnen Sie die alte Suche aufheben, um einen neuen Suchvorgang

z. B.ginnen. Klicken Sie auf SchlieBen, wenn Sie fertig sind.

Erweiterte Suche




Suchen und Ersetzen

Die Funktion "Suchen und ersetzen" ( + E]) im Reiter "Suchen" erlaubt es Ihnen, die

gesamte Datenbank nach dem Vorkommen einer Zeichenkette zu durchsuchen und diese
durch eine andere zu ersetzen.

« Suchen nach: Geben Sie die Zeichenkette ein, nach der Sie suchen und die Sie
anschlieBend ersetzen mochten.

« Ersetzen durch: Geben Sie die neue Zeichenkette ein.
* Verzeichnis: Wahlen Sie das Verzeichnis aus, ab welchem die Suche beginnen soll.

* Suche in: Schrénken Sie die Felder ein, in welchen gesucht werden soll.

Suchoptionen und Ergebnisanzeige kénnen durch die jeweiligen Hakchen, z. B. fur GroB-/

Kleinschreibung, verfeinert werden.

WARNUNG: Dieser Vorgang kann nicht rickgangig gemacht werden.

Siehe auch: Eintrége suchen
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Eintréage sortieren

Eintrdge kdnnen Uber Ansicht — Sortieren nach sortiert werden. Siehe Ansicht
anpassen fr nahere Informationen.

Eintrége sortieren




Eintrége drucken

Sie kénnen lhre Kennwérter in Password Depot ausdrucken. Sie finden die Funktion

Drucken ( + E]) im MenU Datenbank.

Bevor Sie drucken kénnen, mussen Sie Ihr Master-Kennwort eingeben, um sicherzustellen,
dass nicht gerade ein Unbefugter Ihre vertraulichen Daten ausdrucken méchte. Nach
Eingabe des Master-Kennworts 6ffnet sich das Druckfenster.

Nach Eingabe Ihres Master-Kennworts sehen Sie direkt die Druckvorschau Ihrer
Eintrage. Uber die Pfeil-Schaltflachen konnen Sie zwischen den einzelnen Seiten wechseln.
Uber die Schaltflache Drucken starten Sie den Druckvorgang. Uber die Schaltflachen E]

und kénnen Sie die zu druckende Seite prozentual skalieren, z. B. auf 50% des

Originals. Uber die Schaltflache Als PDF exportieren konnen Sie aus Ihren Kennwortern
eine PDF-Datei erstellen.

Inhalt

Uber die Registerkarte Inhalt (in der Mitte) kdnnen Sie festlegen, was genau gedruckt
werden soll. Oben kdnnen Sie festlegen, ob Alle Kennwérter oder nur Ausgewahlte
Kennworter gedruckt werden sollen. In letzterem Fall aktivieren Sie die Option
Ausgewahlte Kennworter und wahlen rechts aus der Drop-down-Liste diejenige Gruppe
bzw. Datenbank, in der sich die Kennworter befinden, aus. Haben Sie eine Gruppe bzw.
Datenbank ausgewahlt, kénnen Sie durch Entfernen der Hakchen vor den einzelnen
Kennwortern einzelne Eintrage entfernen. Markieren Sie die Option Unterordner
einbeziehen, wenn Sie auch die Kennworter aus den Untergruppen der ausgewahlten
Gruppe bzw. Datenbank mitdrucken méchten.

Um die Kennworter nach einer bestimmten Sortierung zu drucken (z. B. nach Wichtigkeit),
wahlen Sie dieses Kriterium aus und legen Sie fest, ob Sie sie in auf- oder absteigender
Reihenfolge drucken mochten.

AuBerdem wahlen Sie unten aus, welche Felder gedruckt werden sollen. Um bestimmte
Felder vom Druck auszuschlie3en, entfernen Sie die Hakchen bei den entsprechenden
Feldern. StandardméBig wird auch die Anzahl an Anhdngen mitausgedruckt (nicht jedoch
die Anhange selbst).

HINWEIS: Das Feld Beschreibung wird benotigt und kann nicht deselektiert werden.
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Layout

Uber die rechte Registerkarte Layout konnen Sie das Druckbild andern.
Oben konnen Sie eine Uberschrift fir den Ausdruck eingeben.
Darunter legen Sie fest, ob Sie im Hochformat oder Querformat drucken mochten.

Wenn Sie die Seitenrédnder &ndern mochten ("Rander"), zum Beispiel zum Lochen des
Dokuments, geben Sie die Breite des Rands an den vier Seiten in Millimeter an.

Darunter kénnen Sie die Schriftart, Stil und SchriftgroBe fur den Titel des Dokuments, die
Ordner und die Eintrage andern. Klicken Sie dazu einfach auf das jeweilige Feld "Klicken
Sie hier, um die Schriftart zu andern.".

Um das Ergebnis zu sehen, kdnnen Sie wieder auf die erste Registerkarte Druckvorschau
gehen.

Um das Ergebnis zu drucken, klicken Sie auf den Button Drucken, der auf jeder
Registerkarte verflugbar ist.

HINWEIS: Der Ausdruck threr Kennworter ist ein streng vertrauliches Dokument. Stellen
Sie sicher, dass die Liste nicht in fremde Hande gerat und bewahren Sie diese an einem
sicheren Ort auf.
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Eintrdge synchronisieren

Die Funktion Datenbanken synchronisieren auf der Registerkarte Extras dient dazu, zwei
Datenbanken miteinander zu vergleichen und sie so auf den neuesten Stand zu bringen.

Wahlen Sie zunachst die Datenbank aus, mit der Sie die aktuell getffnete Datenbank
vergleichen machten, und klicken Sie auf Offnen. Authentifizieren Sie sich in der zu

vergleichenden Datenbank.

Nun wird Ihnen eine Ubersicht Uber alle Unterschiede angezeigt. Auf der linken Seite steht
die Datenbank, mit der Sie die aktuelle vergleichen ("Externe Datei"). Auf der rechten Seite
sehen Sie die aktuell gedffnete Datenbank ("Aktuelle Datei").

Um die beiden Datenbanken vergleichen zu kénnen, wird Ihnen die jeweilige Dateigroiie
("GroBe") sowie das Datum der letzten Anderung ("Anderungsdatum"”) angezeigt. Die
Eintrage sind in drei Kategorien unterteilt:

* nicht vorhandene Eintrége
« geanderte Eintrage

* identische Eintrage

Neben jedem Eintrag, der geandert wurde, wird Ihnen auch das Datum der Anderung

angezeigt ("Geandert"), damit Sie entscheiden kénnen, welche Version Sie zukunftig in

welcher Datenbank verwenden mochten. Um die genauen Unterschiede betrachten zu
konnen, wahlen Sie den entsprechenden Eintrag aus und klicken Sie per Rechtsklick auf
die Schaltflache Unterschiede ansehen.

In der Mitte konnen Sie festlegen, wie Sie mit den Eintragen umgehen méchten. Klicken
Sie dazu auf die Aktion und wahlen Sie eine Option aus dem Drop-Down-Mend. Dabei
konnen Sie Anderungen von beiden Datenbanken in die jeweils andere tibernehmen.
Zudem konnen Sie Eintrage auch 16schen. Unten links werden Ihnen Empfohlene
Aktionen angezeigt, sofern vorhanden.

Klicken Sie auf Synchronisieren, um die gewtinschten Anderungen durchzufuhren.
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Eintrédge vergleichen

Um sich alle Unterschiede zwischen zwei Kennwortern anzusehen, die fur die
Synchronisation wichtig sind, sehen Sie sich den Bericht zu den Unterschieden an. Hier
werden lhnen alle Abweichungen aufgelistet, sodass Sie alle Anderungen identifizieren
koénnen.

StandardméBig werden die Kennworter und andere vertrauliche Daten wie der
Benutzername verborgen. Wenn Sie diese angezeigt bekommen méchten, mussen Sie
das Hakchen bei der Option Kennworter und andere vertrauliche Daten verbergen auf der
linken unteren Seite entfernen.

Um zurlck zum Synchronisationsvorgang zu gelangen, klicken Sie auf OK.

Eintrage vergleichen




Eintrége in Ordnern verteilen

Sie kénnen in Password Depot Ordner anlegen, um lhre Kennwérter zusammenhangend
zu gruppieren. Dazu rechtsklicken Sie im Navigationsbereich auf den Hauptordner und
wahlen Neu. Geben Sie dem Ordner einen Namen. Wiederholen Sie diesen Vorgang, um
Unterordner zu erzeugen.

Eintrage kénnen Sie per Drag & Drop in einen Ordner verschieben.

Eintrage in Ordnern verteilen




Kategorien bearbeiten

In Password Depot konnen Sie Kennwortern selbstgewahlte Kategorien zuweisen, z. B.

beim Anlegen eines neuen Kennworts oder Andern eines Kennworts.

Um diese Funktion aufzurufen, wahlen Sie im Ment Bearbeiten die Option Kategorien aus.
Die Liste der Kategorien kénnen Sie mithilfe folgender Befehle bearbeiten:

« Hinzuftigen: Flgt eine neue Kategorie hinzu.

Loschen: Loscht die markierte Kategorie.

« Umbenennen: Ersetzt den Namen einer vorhandenen Kategorie.

Alle Loschen: Loscht alle Kategorien aus der Liste.

Aus Datei laden: Ladt eine Kategorienliste aus einer Datei.

In Datei speichern: Speichert die markierte Kategorie in einer Datei. Diese Funktion
ist ideal, wenn Sie verschiedene Datenbanken haben, in diesen aber dieselben
Kategorien haben mochten, ohne die Kategorien in jeder Datei einzeln z. B.arbeiten.
In diesem Fall kdnnen Sie die Kategorien in einer Datei speichern und sie
anschlieBend auf eine andere Datenbank mit Aus Datei laden anwenden.

Klicken Sie nach der Bearbeitung auf OK, um die Anderungen zu tbernehmen.

HINWEIS: Die Schaltflachen Hinzufiigen und Umbenennen werden erst dann aktiviert,
wenn Sie einen Eintrag markieren und den Text im Eingabefeld andern.
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Zugriff auf Eintrage/Ordner gewahren

Bei Datenbanken auf dem Server haben Benutzer die Méglichkeit, einzelne Eintrage oder
aber auch ganze Ordner mit anderen Benutzern auf dem Server zu teilen. Somit kann
temporar ein Zugriff auf Daten erteilt werden, die normalerweise flr entsprechende
Benutzer nicht zugénglich sind, ohne dass dabei die Rechteverwaltung im Enterprise
Server durch den Server-Administrator geandert werden muss.

HINWEIS: Diese Option ist nur verflgbar, wenn sie durch den Server-Administrator
erlaubt wurde.

Durch einen Rechtsklick auf das entsprechende Objekt gelangen Sie zu den verschiedenen
Aktionen, die Ihnen hier zur Verfugung stehen, darunter auch die Option Zugriff
gewahren.

Es offnet sich anschlieBend ein neues Fenster. Hier kdnnen Sie einen Benutzer auswahlen,
dem Sie fur den Eintrag oder den Ordner eine Berechtigung erteilen mochten.

Zeitlimit

Sie kénnen dabei den Zugriff auf Wunsch zeitlich limitieren, indem Sie unter Gltig ab ein
Startdatum und unter Gultig bis ein Enddatum eingeben. Winschen Sie keine zeitliche
Limitierung, so kénnen Sie das Hakchen bei Gltig bis entfernen. Der entsprechende
Zugriff wird dann ohne zeitliche Begrenzung gewahrt.

Zugriffsstufe

Hier konnen Sie bestimmen, welche der angegebenen Zugriffsstufen der andere Benutzer
erhalten soll: Zugriff/Lesen/Andern/Loschen. Hier konnen Sie zwischen einer und allen vier
Optionen auswahlen. Erhélt der andere Benutzer nur den Zugriff, so kann er den
entsprechenden Eintrag verwenden und sich damit beispielsweise auf einer Website
einloggen. Erhalt er weitere Rechte wie beispielsweise Lesen oder Andern, so kann er den
entsprechenden Eintrag im Klartext einsehen und auch bearbeiten usw.

Klicken Sie auf Weiter, wenn Sie alle Optionen wie gewunscht gesetzt haben.

Sie kénnen den Vorgang hier beenden, wenn Sie nur den Zugriff ohne Versiegelung
gewahren machten. Klicken Sie dazu auf Fertigstellen.

Zugriff auf Eintrage gewahren




Der Benutzer, dem der Zugriff gewahrt wurde, kann sich anschlieBend am Enterprise
Server mit seinen Zugangsdaten anmelden. Er sieht dann die Datenbank, die den Eintrag
bzw. den Ordner enthélt, auf den er Zugriff durch einen anderen Benutzer erhalten hat. Je
nach Zugriffsstufe kann er dann den Eintrag nutzen, bei Bedarf auch andern oder 16schen
etc.

Geteilte Eintrage

Unter Extras — Geteilte Eintrage kdnnen Benutzer, die auf dem Enterprise Server Eintréage
mit anderen Benutzern teilen durfen, einsehen, welche Eintrage bzw. Ordner sie mit wem
geteilt haben. Folgendes kann dabei eingesehen werden:

* Beschreibung

Pfad, auf dem der entsprechende Eintrag innerhalb der Datenbank gespeichert ist

Geteilt mit

Gultig ab

Gultig bis

Rechte

Benutzer, die Eintrage auf dem Enterprise Server mit anderen Benutzern teilen durfen,
konnen hiertber jederzeit einen bereits gewahrten Zugriff wieder zurticknehmen, sofern
dieser nicht mehr erwtnscht ist. Hierzu muss der entsprechende Eintrag aus der Liste der
geteilten Eintrage ausgewahlt und anschlieBend auf Berechtigungen entziehen geklickt
werden. Der gewahrte Zugriff wird dann wieder zurtickgenommen und der Benutzer, dem
der Zugriff gewahrt wurde, kann anschlieend nun nicht mehr auf die Datenbank oder
den entsprechenden Eintrag/Ordner zugreifen. Nach einem Login am Enterprise Server ist
die Datenbank dann auch nicht mehr zu sehen.

Zugriff auf Eintrage gewahren




Eintrége versiegeln

Wenn ein Benutzer einem anderen Benutzer Zugriff auf einen Eintrag oder auch einen
Ordner gewahrt, so hat er dabei auch die Méglichkeit, den Zugriff zu versiegeln. Um dann
erstmalig auf einen versiegelten Eintrag zugreifen zu kénnen, muss der Benutzer, dem der
Zugriff gewahrt wurde, die Genehmigung einer autorisierten Person einholen. Ansonsten
ist ein Zugriff nicht moglich.

Nachdem der Zugriff auf einen Eintrag oder Ordner durch einen Benutzer einem anderen
Benutzer entsprechende gewahrt wurde, klickt er auf Weiter und gelangt anschliefend

zum versiegelten Zugriff.

Wenn Sie ein Objekt versiegeln mochten, so klicken Sie entsprechende Option an.
Zusétzlich mussen Sie nun eine oder auch mehrere Personen angeben, die dem Benutzer,
dem ein Zugriff gewahrt wurde, eine Genehmigung erteilen. Klicken Sie abschlieBend auf
Fertigstellen, wenn Sie alle nétigen Angaben gemacht haben.

HINWEIS: Nur Benutzer mit Admin-Rechten kénnen Genehmigungen fur versiegelte
Eintrége bzw. Ordner erteilen.

Der Benutzer, dem der Zugriff auf einen versiegelten Eintrag gewahrt wurde, kann sich
anschlieBend mit seinen Zugangsdaten am Enterprise Server anmelden. Er sieht dann die
Datenbank, in der der Eintrag oder der Ordner enthalten ist, auf den er (temporar) Zugriff
erhalten hat. Wichtig ist dabei, dass er nur die Objekte innerhalb der Datenbank sehen
kann, auf die ihm auch tatsachlich der Zugriff gewahrt wurde - andere Objekte sind fur ihn
nicht sichtbar.

Per Doppelklick auf den entsprechenden Eintrag, kann der Benutzer nun eine
Genehmigung beantragen. Hierzu muss er einen Zugriffsgrund angeben und
anschlieBend auf Genehmigung anfordern klicken.

Eine dazu autorisierte Person muss nun zunachst die Genehmigung erteilen. Dies erfolgt
im Server-Manager. Wenn Sie nahere Informationen hierzu erhalten mochten, so lesen Sie
bitte unser Handbuch fur den Enterprise Server.

Wurde die Genehmigung erteilt, so kann der Benutzer erneut einen Doppelklick auf das
entsprechende Objekt ausftihren. Er wird dann gefragt, ob er sicher ist, dass das Siegel
gebrochen und auf den Eintrag zugegriffen werden soll. Uber Siegel brechen kann das
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Siegel gebrochen und der Eintrag anschlieBend, je nach gewahrten Zugriffsrechten,
geoffnet bzw. bearbeitet oder genutzt werden.

HINWEIS: Der Siegelstatus kann jederzeit von einer autorisierten Person wieder
geandert werden. So kann beispielsweise ein gebrochenes Siegel erneut
zurickgenommen und ein Eintrag mit einem neuen Siegel versehen werden. In diesem
Fall ist dann eine erneute Genehmigung erforderlich, damit der Benutzer wieder auf
den Eintrag zugreifen kann. Der Vorgang wiederholt sich in dem Fall dann wie oben
beschrieben.
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Eintragstypen andern

Wenn Sie einen Eintrag markieren, haben Sie unter Eintrag — Eintragstypen andern die
Maoglichkeit, den markierten Eintrag in einen anderen Eintragstypen zu konvertieren, zum
Beispiel einen Eintrag vom Typen "Kennwort" in einen Eintrag vom Typen "Kreditkarte" etc.
Die automatisierte Konvertierung von Eintragen erleichtert die Arbeit, da Sie solche
Anderungen nicht manuell in Password Depot durchfiihren mussen. Nachfolgend
erlautern wir lhnen, wie Sie hierbei vorgehen mussen.

Im Dialogfeld Eintragstyp konvertieren kénnen Sie Folgendes sehen bzw. folgende
Angaben machen:

« Aktueller Eintragstyp: Hier wird Ihnen der aktuelle Eintragstyp des gewahlten
Eintrags angezeigt.

+ Konvertieren in: Wahlen Sie aus dem Drop-Down-Menu den gewdnschten Ziel-
Eintragstypen aus, das heift den Eintragstypen, in den konvertiert werden soll.

* Felder zuordnen: Hier kbnnen Sie festlegen, wie mit den Feldern des aktuellen
Eintragstypen bei der Konvertierung verfahren werden soll. Wenn Sie beispielsweise
einen Eintrag vom Typen "Banking" in einen Eintrag vom Typen "Software-Lizenz"
konvertieren mochten, dann kénnen Sie durch die Zuordnung der einzelnen Felder
bestimmen, dass das Feld "Karteninhaber" des Banking-Eintrags im zukdnftigen
Eintrag "Software-Lizenz" dem Feld "Benutzername" entsprechen soll usw.

WARNUNG: Wenn Sie keine Felder zuordnen, dann werden nur solche Informationen
eines Eintrags konvertiert, die im neuen Eintragstypen auch tatsachlich automatisch
eingelesen werden kénnen, zum Beispiel der Benutzername/Benutzer, der bei fast allen
Eintragstypen verflgbar ist oder das Kennwort-Feld. Um Datenverlust zu vermeiden,
sollten Sie daher unbedingt die Felder bei der Konvertierung zuordnen, da jeder
Eintragstyp ja grundsatzlich eine andere Vorlage verwendet.

Wenn Sie alle Angaben gemacht bzw. alle Felder wie gewtnscht zugeordnet haben,
klicken Sie abschlieBend auf Konvertieren. Im Anschluss gelangen Sie zurdck zur
Hauptansicht, in der Sie sehen kénnen, dass der Eintrag nun unter einem anderen
Eintragstypen abgespeichert ist.
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TIPP: Sie kbnnen auch mehrere Eintrage vom gleichen Eintragstypen markieren und
diese gleichzeitig in einen anderen Eintragstypen umwandeln, sofern alle markierten
Eintrage auch den gleichen neuen Ziel-Eintragstypen verwenden sollen.
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Eintrage im Browser verwenden

Tastenkurzel

Einige wichtige und haufig verwendete Funktionen und Dialogfelder in Password Depot
kénnen Sie Uber TastenkUrzel direkt aufrufen. Nachfolgend finden Sie eine Auflistung der

vom Programm verwendeten Tastenkurzel:

Funktion Tastenkirzel

Favoriten Alt +

Datenbank speichern Strg + E]
Datenbank speichern unter ... Strg + E + E]
Datenbank drucken Strg -+ E]
Datenbank schlieBen Strg + E
Sicherungsdatei erzeugen Strg + E]
Sperren Strg + I]
Beenden E +
Kennwort hinzufugen ... Strg + Einfg’
Kennwort andern ("Eigenschaften") Strg + E
Loschen Strg + Entf’
Datenbank-Eigenschaften Strg + ]
Kennwort in Zwischenablage kopieren E
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Benutzernamen in Zwischenablage kopieren F3

URL in Zwischenablage kopieren E

URL 6ffnen E
Automatisches Ausfullen E

Alle auswahlen Strg + E
Ausfullsequenzen Strg + E]
Suchen Strg + E]
Erweiterte Suche Strg + m + E]
Suchen und ersetzen Strg + E]
Optionen F10

Hilfe strg + H
Hilfe fur einzelne Funktion E

HINWEIS: Die hier aufgefihrten und von Password Depot verwendeten TastenkUrzel
sind fest vorgegeben und kénnen nicht durch den Benutzer verandert

werden. Password Depot verwendet zusatzlich einige weitere systemweite Tastenkdrzel,
die sowohl im Programm selbst als auch auBerhalb von Password Depot funktionieren.
Diese konnen Sie in den Programmoptionen individuell festlegen. Gehen Sie hierzu auf

Optionen = Hotkeys.
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URL offnen

Die Funktion URL &ffnen in der Registerkarte Kennwort (‘ Strg’ + ‘Einfg’) — URLs bzw. im

Reiter Eintrag — URL 6ffnen (E) ruft die URL des markierten Kennworts auf und offnet

so eine neue Web-Browser-Sitzung.

Um die URL eines Kennworts zu andern, gehen Sie in das Dialogfeld Eigenschaften

(Kennwort andern, + @).

HINWEIS: Die Funktion zum Offnen der URL ist nur aktiviert, wenn ein Kennwort in der

Datenbank markiert wurde!

URL 6ffnen




Informationen in Zwischenablage kopieren

Per Rechtsklick auf einen Eintrag oder den Reiter Eintrag erreichen Sie die Funktionen in
puncto | n die Zwischenablage kopieren.

Wichtig: Diese Funktionen sind nur aktiviert, wenn ein Kennwort markiert wurde.

* Benutzername: Kopiert den Benutzernamen des markierten Kennworts in die
Zwischenablage.

+ Kennwort: Kopiert das ausgewahlte Kennwort in die Zwischenablage.
* URL: Kopiert die URL des markierten Kennworts in die Zwischenablage
+ TAN: Kopiert die TAN des markierten Kennworts in die Zwischenablage.

« Benutzerdefinierte Felder: Kopiert die benutzerdefinierten Felder des markierten
Kennworts in die Zwischenablage.

Unter Bearbeiten — Optionen — Zwischenablage kénnen Sie einstellen, dass die in die
Zwischenablage kopierten Daten nach Ablauf einer bestimmten Zeit automatisch geldscht
werden sollen.

Informationen in Zwischenablage kopieren




Kennworteintrage automatisch ausfullen lassen

Browser-Add-Ons

Sie kénnen Password Depot so einstellen, dass es Webformulare mit Benutzernamen,
Passwort und weiteren Login-Daten automatisch fur Sie ausfullt. Hierfur gibt es zwei
Maoglichkeiten:

e Die Funktion Automatisches Ausflllen (Blitz-Symbol)

* Die Browser-Add-Ons

Im Folgenden werden die Browser-Add-Ons erklart. Sie kénnen zum einen Logins auf
Websites automatisch fur Sie ausfullen und zum anderen neue Login-Daten direkt in
Password Depot ubernehmen. Die Browser-Add-Ons werden beim Aufruf des Browsers
mitgestartet und greifen immer dann, wenn Sie eine Website, die einen Log-in enthalt,
aufrufen. Momentan bieten wir Add-Ons fur folgende Browser:

Internet Explorer

« Firefox

Google Chrome

Microsoft Edge

Wenn Sie die Browser-Add-Ons nicht verwenden mochten, kénnen Sie bei der
Programminstallation das Hakchen fur Browser-Add-Ons entfernen. Méchten Sie die Add-
Ons nachtraglich deaktivieren, ist dies direkt im jeweiligen Browser maoglich.

HINWEIS: Die Browser-Add-Ons funktionieren nicht, wenn ein Dialogfeld in Password
Depot gedffnet ist oder wenn Password Depot gesperrt oder nicht gedffnet ist.

Automatisches Ausfullen von Logins

Ist fur eine aufgerufene Website-URL bereits ein Kennwort in Password Depot angelegt,
werden Benutzername, Kennwort und ggf. weitere Daten automatisch eingetragen.
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TIPP: Ob das Add-On auf einer Website zur Verfigung steht, kénnen Sie anhand des
Add-On-Symbols sehen, das in den entsprechenden Login-Feldern der Website
angezeigt wird.

Sind fur eine aufgerufene URL mehrere Eintrédge gespeichert, werden die Felder nicht
automatisch ausgefullt. Klicken Sie stattdessen auf das Add-On-Symbol und wéahlen Sie
die gewlnschten Zugang aus.

Wenn Sie die Login-Daten nie automatisch ausfullen lassen mochten, entfernen Sie
unter Bearbeiten — Optionen — Browser das Hakchen bei Webformulare durch die Add-
Ons ausfullen.

Wenn Sie die Login-Daten nur auf bestimmten Seiten nicht automatisch ausfullen lassen
maochten, kénnen sie die URLs zur Liste der ignorierten Webseiten hinzufugen. Alternativ
kénnen Sie in den jeweiligen Eintragen unter Bearbeiten — Eigenschaften — Erweitert das
automatische Ausfullen deaktivieren.

Automatische Ubernahme neuer Eintrége

Wenn Sie sich im Browser auf einer noch nicht in Password Depot gespeicherten Website
einloggen, kdnnen Sie sich automatisch vom Programm fragen lassen, ob mit den
eingegebenen Zugangsdaten ein neuer Eintrag erstellt werden soll. Sie kénnen diese
Option unter Bearbeiten = Optionen — Browser aktivieren oder deaktivieren.

Sobald Sie das Programm fragt, ob Sie mit den entsprechenden Zugangsdaten einen
neuen Eintrag anlegen mochten, sehen Sie dessen Beschreibung, Benutzernamen,
Kennwort, URL sowie den entsprechenden Ordner, in den der neue Eintrag eingeflgt
werden soll. Uber Hinzufugen konnen Sie fortfahren. Uber Abbrechen konnen Sie den
Vorgang beenden, ohne den neuen Eintrag zu speichern.

TIPP: Sie konnen im innerhalb Ihrer Datenbank einen anderen Ordner fur den Eintrag,
der neu hinzugefugt werden soll, auswahlen. Bitte beachten Sie jedoch, dass keine
andere Datenbank ausgewahlt werden kann.

Bestehende Eintrage aktualisieren

Falls Sie Ihre Login-Daten einmal &ndern mussen und dies direkt im Browser auf der
entsprechenden Website durchfuhren, fragt Password Depot Sie, ob Sie den bereits
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angelegten Eintrag aktualisieren méchten. Klicken Sie auf Aktualisieren, um die
Anderungen in Password Depot zu tibernehmen.

Zusétzliche Optionen

Auf der Login-Seite

Wenn Sie auf das Add-On-Symbol klicken, kénnen Sie auf Wunsch den Benutzernamen
und/oder das Kennwort/die URL in die Zwischenablage kopieren. Uber das Stift-Symbol
konnen Sie die Eigenschaften des Eintrags in Password Depot 6ffnen, um ihn z. B.arbeiten.

Im Browser

Wenn Sie im Browser selbst oben rechts auf das Add-On-Symbol klicken, stehen lhnen
folgende Optionen zur Verflgung:

« Datenbank durchsuchen: Suchen sie nach einem Eintrag in der getffneten
Datenbank. Auch hier kénnen Sie Uber die entsprechenden Symbole Zugangsdaten
kopieren, den Eintrag bearbeiten oder ihn in einem neuen Tab 6ffnen. Bitte
beachten Sie, dass derzeit die Suche nur Uber Zeichenketten erfolgen kann, die in
der hinterlegten URL vorkommen.

+ Desktop-Client 6ffnen

+ Einstellungen: Hier kdnnen sie einen neuen WebSocket-Port einstellen. Auferdem
finden Sie hier die Option Auto-Fill when domain matches. StandardmaRig ist diese
Option deaktiviert, um zu vermeiden, dass das Add-On falsche Felder ausfullt.

« Sicheres Kennwort generieren lassen: Offnet den Kennwort-Generator.

+ Wie sicher ist mein Kennwort? Wenn Sie ein Kennwort ohne Generator erstellen,
konnen Sie hier Uberprufen, wie sicher es ist. Bitte beachten Sie, dass es sich dabei
lediglich um eine Orientierungshilfe handelt.

+ Password Depot-Website besuchen

+ Bewerten Sie uns: Wir freuen uns Uber eine Bewertung des Add-Ons!

TIPP: Sollten Sie Probleme mit dem Add-On im Allgemeinen haben, besuchen Sie den
Bereich Add-On in unserem Support-Center.
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https://support.password-depot.de/hc/de/sections/360001354379-Add-On

Ignorierte Webseiten

Uber dieses Dialogfeld konnen Sie die Liste der Webseiten, welche von den Browser-Add-
Ons ignoriert und somit nicht automatisch ausgefullt werden sollen, einsehen und
bearbeiten.

Klicken Sie auf Datenbank — Datenbank- Eigenschaften, dann auf das Register Inhalt und
im Anschluss auf Webseiten bearbeiten, um das Dialogfeld Ignorierte Webseiten zu
offnen.

Es stehen Ihnen folgende Funktionen zur Verfiigung:

« Hinzufiigen: Um eine Seite zur Liste ignorierter Websites hinzuzuftigen, geben Sie
die entsprechende URL im Textfeld Uber der Schaltflache Hinzufigen ein und klicken
Sie dann auf eben diese Taste. Alternativ klicken Sie auf Ignorieren, wenn Sie einen
neuen Log-in ausgefillt haben und Ihnen das Programm vorschlagt, den neuen

Kennworteintrag zu speichern.

HINWEIS: Die Schaltflache Hinzuftigen wird aktiviert (erkennbar an der Verfarbung der
Schrift von grau zu schwarz), nachdem Sie mindestens ein Zeichen in das Textfeld zum
Hinzufligen ignorierter Websites eingetippt haben.

« Loschen: Um einen Eintrag aus der Liste zu entfernen, sodass die Browser-
Integration fur diese Website wieder aufgenommen wird, wahlen Sie den
entsprechenden Eintrag aus der Liste aus und klicken Sie auf Léschen.

« Umbenennen: Um eine bestehende URL in der Liste durch eine andere URL zu
ersetzen, wahlen Sie die entsprechende URL im Fenster aus, bearbeiten Sie diese im
Textfeld darunter und klicken abschlieRend auf Umbenennen.

« Alle 16schen: Um die gesamte Liste zu |6schen, klicken Sie auf Alle I6schen.

+ Aus Datei laden/In Datei speichern: Um eine Website, die ignoriert werden soll, in
einer Datei zu speichern bzw. aus einer Datei zu laden, klicken Sie auf In Datei
speichern bzw. Aus Datei laden.

HINWEIS: Wenn Sie eine Website hier eingefligt haben, so kénnen Sie diese weiterhin
mit der Funktion Automatisch ausfillen ausfullen lassen.
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Automatisches Ausfullen

Sie kénnen Password Depot so einstellen, dass es Webformulare mit Benutzernamen,
Passwort und weiteren Login-Daten automatisch fur Sie ausfullt. Hierfur gibt es zwei
Maoglichkeiten:

« Die Funktion Automatisches Ausfullen (Blitz-Symbol)

» Die Browser-Add-Ons

Im Folgenden wird das Automatische Ausfullen erklart. Diese Funktion ist sowohl im
gedffneten Client als auch in der Top-Leiste verfugbar. Um eine Website Uber diese
Funktion automatisch ausfullen zu lassen, fihren Sie folgende Schritte durch:

+ Markieren Sie im Client oder der Top-Leiste den gewUnschten Eintrag.
« Klicken Sie auf die Schaltflache Automatisches Ausftillen (Blitz-Symbol).

« Oben rechts 6ffnet sich ein Fenster, das Sie Uber den Modus Automatisches
Ausfullen informiert.

+ Klicken Sie auf das erste Feld des Logins, das Sie ausfullen lassen mochten.
AnschlieBend werden die Felder dieses Fensters automatisch ausgefullt.

+ Wenn Sie die Zugangsdaten doch nicht ausfullen lassen méchten, klicken Sie einfach
auf Automatisches Ausfillen abbrechen im Fenster oben rechts, das sich beim Klick
auf das Blitz-Symbol geotffnet hat.

HINWEIS: Die Reihenfolge, in der die Daten zu einem Kennwort automatisch
eingetragen werden sollen, kénnen Sie im Dialogfeld Ausfullsequenz festlegen. Eine

solche Ausfullsequenz muss fur den Eintrag angegeben sein, damit die automatische
Ausfullfunktion benutzt werden kann.
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Ausfullsequenzen

Eine Ausfullsequenz ist die Reihenfolge, in der die Felder einer Website mit Ihrem
Benutzernamen, Kennwort und Sonderzeichen wie etwa | TAB ' oder | ENTER

vervollstandigt werden.

Die Funktion Ausfullsequenzen kann auf zwei Weisen aufgerufen werden:

« Uber Bearbeiten = Ausfillsequenzen ( + @)

« in den Fenstern Kennwort oder Eigenschaften auf der Registerkarte Erweitert

Bei Aufruf der Funktion 6ffnet sich ein Fenster mit den von Password Depot zur Verfligung
gestellten Ausfullsequenzen. Hier haben Sie folgende Optionen:

« Hinzuflgen: Flgt eine neue Sequenz hinzu.
« Bearbeiten: Erlaubt, eine bestehende Sequenz zu andern.
« Loschen: Entfernt eine markierte Sequenz.

« Alle I6schen: Entfernt alle ausgewahlten Sequenzen bis auf die Standard-Sequenz.

Ausfullsequenzen hinzufligen oder bearbeiten

Um lhre eigene Ausfullsequenz zu erzeugen oder eine bestehende Ausfullsequenz
z. B.arbeiten, stehen Ihnen folgende Méglichkeiten zur Auswahl:

+ USER: Fugt einen Benutzernamen hinzu.
+ TAB: Springt zum nachsten Eingabeelement.
+ PASS: Fugt ein Kennwort hinzu.

» Benutzerdefiniert: Sie konnen fur das automatische Ausfullen auch lhre
benutzerdefinierten Felder auswahlen.

» CLEAR: Entfernt den Inhalt der Zielbox.
+ ENTER: Fugt einen Absatz ein.

« SPACE: Fugt ein Leerzeichen ein.

« Erweitert: Erlaubt das Einfugen von Pfeiltasten, den Tasten ‘Pos1 ’ ‘Entf}, ‘Ende’,

Backspace |, sowie einer Verzogerung.

Ausfullsequenzen bearbeiten oder

hinzufigen



Folgende Optionen haben Sie fur die eingefugten Elemente:

+ Nach oben/unten: Verschiebt einzelne Elemente Ihrer Sequenz.
* Loschen: Entfernt einzelne Elemente aus der Sequenz.

« Alle I6schen: Entfernt gesamte Sequenz.

Wenn Sie die gewlnschte Sequenz erzeugt haben, klicken Sie auf OK.

Ausfullsequenzen bearbeiten oder
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Uberwachung der Zwischenablage

Dieses Dialogfeld wird angezeigt, wenn Password Depot sensible Daten in die
Zwischenablage schreiben will und feststellt, dass eine unbekannte Anwendung die
Anderungen in der Zwischenablage mithilfe der Clipboard-Viewer-Technologie auslesen
kann.

HINWEIS: Dies bedeutet nicht automatisch, dass eine Bedrohung oder Infizierung
vorliegt. Es ist in erster Linie eine Benachrichtigung, der Sie nachgehen sollten.

Password Depot kann seine eigenen Anderungen in der Zwischenablage vor anderen
Anwendungen, welche die Zwischenablage auslesen (sogenannten "Clipboard-Viewern"),
verbergen. Password Depot kann jedoch nicht hundertprozentig garantieren, dass sich auf
dem PC keine Clipboard-Viewer befinden. Beachten Sie, dass Password Depot nur
bestimmte Arten von Clipboard-Viewern erkennen und somit kein vollwertiges Anti-
Spyware-Programm ersetzen kann.

Wenn das Dialogfeld anzeigt wird, haben Sie folgende Méglichkeiten:

« Klicken Sie auf die Schaltflache Schutzen, um in der Zwischenablage durchgeftihrte
Anderungen zu verbergen.

+ Klicken Sie auf Ignorieren, wenn Sie sich sicher sind, dass das entdeckte Programm
keine Gefahr darstellt und die von Password Depot in die Zwischenablage
geschriebenen Daten auslesen darf.

« Klicken Sie andernfalls auf Abbrechen und versuchen Sie, mehr Uber das entdeckte
Programm oder den entdeckten Prozess herauszufinden.

* Markieren Sie das Kontrollkastchen Auswahl speichern, wenn Password Depot die
von Ihnen gewahlte Aktion auch auf kiinftige Vorgange anwenden soll.
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Kennworter

Sicherheitscheck

Uber Extras — Sicherheitscheck konnen Sie sich die Qualitat Ihrer Kennwérter anzeigen

lassen.

Im Assistenten, der sich nun 6ffnet, konnen Sie auswahlen, welche Eintrage Gberpruft
werden sollen. Sie haben folgende Optionen:

+ Alle Eintrage in der Datenbank
« Eintrége in der aktiven Ansicht

+ Ausgewabhlte Eintrage in: Hier kénnen Sie einen Ordner auswahlen, dessen Inhalt
Uberpruft werden soll. Wahlweise kénnen Sie bei dieser Uberpriifung auch

seine Unterordner einbeziehen.
Daruber hinaus kénnen Sie einzelne Eintrage markieren bzw. deselektieren.

Uber In Pwned-Kennwortern prifen konnen Sie Uberprifen lassen, ob Ihre Zugangsdaten
bereits bekanntermaBen Hacker-Angriffen zum Opfer gefallen sind.

Klicken Sie auf Weiter, um die ausgewahlten Eintrége zu analysieren. Bei den Ergebnissen

sehen Sie folgende Informationen:

I: Diese Spalte zeigt die Wichtigkeit eines Eintrags an, wie sie von Ihnen in den
Eigenschaften des Eintrags festgelegt wurde. Daher gibt sie keine Einschatzung der

Qualitat wieder.

Beschreibung:

+ Lange:

Entropie: Die "Entropie" in Bezug auf Passworter ist ein MaB fur die Unsicherheit
oder Vorhersagbarkeit eines Passworts. Je hoher die Entropie, desto schwieriger ist
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es, das Passwort zu erraten, weil es mehr mogliche Kombinationen gibt. Die
Entropie wird normalerweise in Bits ausgedruckt und ist ein logarithmisches MafB.
Jedes zusatzliche Bit der Entropie verdoppelt die Anzahl der zu ratenden
Maoglichkeiten. Zum Beispiel bedeutet eine Entropie von 10 Bits, dass es 1.024 (2"10)
maogliche Kombinationen gibt.

« Worterbuch-Ahnlichkeit: Zeigt Ihnen Uberschneidungen bzw. Ahnlichkeit mit
konventionellen Worterbucheintragen an. Je niedriger die Zahl, desto sicherer Ihr
Kennwort.

 Sicherheitsltcken:

+ Qualitat: Hier wird die Sicherheit eines Kennworts als farbiger Balken angezeigt. Je
voller und je blauer der Balken, desto sicherer das Kennwort.

« Starke: Gibt Ihnen die Qualitat Ihres Kennworts in Worten wieder.

Wenn Sie auf den Titel einer Spalte klicken, werden die Kennworter entsprechend des
Spalteninhalts sortiert. Uber Nur gefahrdete Eintrage anzeigen konnen Sie sich die
Eintrage ansehen, die Password Depot als unsicher einstuft.

Um die Qualitat eines Kennworts zu verbessern, markieren Sie das entsprechende
Kennwort und klicken Sie auf Bearbeiten.
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Kennworter generieren

Kennwort-Generator

Der Kennwort-Generator erzeugt fur Sie zufallige Kennwérter. Er kann auf verschiedene

Weisen aufgerufen werden:

« Beim Anlegen bzw. Andern eines Eintrags Uber das Stern-Symbol
* Uber die Top-Leiste, ebenfalls Uber das Stern-Symbol

e Uber das Browser-Add-On

Dabei haben Sie die Wahl zwischen dem Standard- und dem erweiterten Kennwort-
Generator.

Standard

In der Registerkarte Standard haben Sie folgende Optionen:

« Zeichenarten, die das Kennwort enthalten soll

« Zeichen ausschlieBen: Hier konnen Sie festlegen, welche Zeichen Ihr Kennwort nicht
enthalten soll. StandardmaBig sind hier Zeichen ausgeschlossen, die einander stark
ahneln. Sie kénnen die Liste beliebig erweitern oder verkleinern.

« Maximale Anzahl der Kennwortzeichen: Geben Sie die maximale Zeichenanzahl fur
das Kennwort ein. Zuléssig sind bis zu 256 Zeichen.

« Kennwortrichtlinien: Hier konnen Sie festlegen, ob das neue Kennwort bestehenden
Richtlinien folgen soll.

Um mit dem Standard-Kennwort-Generator ein zufélliges Kennwort zu erzeugen,
bewegen Sie den Mauszeiger Uber das grunliche Feld mit zufélligen Daten. Durch die
Bewegung Ihrer Maus wird ein Zufallskennwort zusammengesetzt. Es wird lhnen im

Feld Kennwort angezeigt. Uber Anzeigen/Ausblenden konnen Sie es im Klartext anzeigen
oder verbergen. Uber Kopieren konnen Sie das Kennwort in lhre Zwischenablage
kopieren.

Klicken Sie abschlieBend auf OK, um das Kennwort in die Zwischenablage zu kopieren
bzw. im Fenster zum Anlegen/Andern eines Eintrags zu speichern. Wenn Sie den Vorgang
beenden mochten, ohne das Kennwort zu speichern, klicken Sie auf Abbrechen.
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Erweitert

Den erweiterten Kennwort-Generator finden Sie auf der Registerkarte Erweitert. Mit ihm
konnen Sie ein zufallsgeneriertes Kennwort erzeugen und dabei genau einstellen, aus
welchen Zeichen dieses bestehen soll. Diese Einstellungen kénnen Sie als Vorlage fur

weitere Eintrage speichern.
Vorlage

Sie haben hier folgende Optionen:

+ Benutzerdef. Kennworteinstellungen: Wahlen Sie diese Option, um eine eigene
Vorlage zu erstellen. Sie kdnnen Sie rechts unter Speichern abspeichern. Nicht

bendtigte Vorlagen kénnen dber Léschen entfernt werden.

+ Standardeinstellungen flr neue Kennwérter: Bei dieser Option handelt es sich um
die Standardvorlage.

« Einstellungen vom aktuellen Kennwort ableiten: Diese Option wird automatisch
ausgewahlt, wenn bereits ein Kennwort fur den Eintrag besteht. Dabei werden die
Einstellungen des alten Kennworts fur das Neue tbernommen.

Kennworteinstellungen

Hier legen Sie die Bedingungen fur das zu erzeugende Kennwort fest.

+ Kennwortlange
+ Nur folgende Zeichen verwenden

« Folgende Zeichenarten in relativer Haufigkeit verwenden: Markieren Sie alle
Zeichengruppen, die das Kennwort enthalten soll, und geben Sie daneben an,
welchen Prozentsatz des Kennworts diese Zeichengruppe ausmachen soll.

Unter Benutzerdefiniert konnen Sie eigene Zeichen und deren relative Haufigkeit
eingeben. Beachten Sie bitte, dass nur die ersten 256 ASClI-Zeichen unterstitzt

werden.

+ Mindestens ein Zeichen jeder oben ausgewahlten Zeichenarten verwenden: Wahlen
Sie diese Option aus, um sicherzustellen, dass aus jeder
Zeichenart mindestens ein Zeichen vorhanden ist.

+ Folgende Zeichen ausschlieBen
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+ Aufeinanderfolgende ahnliche Zeichen ausschlieBen: Wahlen Sie diese Option aus,
um zu verhindern, dass im Kennwort dasselbe Zeichen direkt hintereinander

verwendet wird.

« Zeichenfolgen aus Worterbtichern ausschlieBen: Wahlen Sie diese Option aus, um
zu verhindern, dass Zeichenfolgen verwendet werden, die in Worterbichern

vorkommen.

Generator

Hier wird das Kennwort erzeugt und seine Qualitat bewertet.

« Erzeugen: Generiert ein zufélliges Passwort auf Grundlage Ihrer Einstellungen. Uber
die Pfeil-Schaltflache konnen Sie auswahlen, wie viele Kennworter der Kennwort-
Generator durchprobiert, um das beste Ergebnis zu erzielen.

+ Kennwort: Hier wird das erzeugte Kennwort angezeigt. Unterhalb dieses Feldes wird
lhnen seine Qualitat angezeigt. Je blauer und voller der Balken ist und je langer der
geschatzte Zeitraum zum Knacken des Passworts ist, desto sicherer ist es.

+ Anzeigen/Ausblenden: Zeigt das Kennwort im Klartext an bzw. verbirgt es.

+ Kopieren: Kopiert das Kennwort in die Zwischenablage.

Klicken Sie abschlieBend auf OK, um das Kennwort in die Zwischenablage zu kopieren
bzw. im Fenster zum Anlegen/Andern eines Eintrags zu speichern. Wenn Sie den Vorgang
beenden méchten, ohne das Kennwort zu speichern, klicken Sie auf Abbrechen.
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Erweiterter Kennwort-Generator

Mit dem Erweiterten Kennwort-Generator konnen Sie ein zufallsgeneriertes Kennwort
erzeugen und dabei genau einstellen, aus welchen Zeichen dieses bestehen soll.
AuBerdem haben Sie die Méglichkeit, Ihre Einstellungen als Vorlage zu speichern, um
diese fur alle weiteren Kennworter, die Sie Uber diesen Kennwort-Generator erzeugen, zu

verwenden.

Sie kénnen den erweiterten Kennwort-Generator aufrufen, wenn Sie gerade einen
Kennworteintrag anlegen oder bearbeiten. Klicken Sie auf die Schaltflache Generieren
(kleines rechtes eingerahmtes Zahnrad-Symbol) und gehen Sie dann im sich 6ffnenden
Fenster auf das Register Erweitert.

Vorlage

Wahlen Sie zundchst eine Vorlage aus der Liste aus:

+ Benutzerdef. Kennworteinstellungen: Wahlen Sie diese Option, um eine eigene
Vorlage zu erstellen. Diese kénnen Sie dann Uber die Schaltflache Speichern
rechts unter einem selbst gewahlten Namen abspeichern und beim néchsten
Kennwort ebenfalls aus der Drop-down-Liste auswahlen. Um eine nicht mehr
benotigte Vorlage zu 16schen, wahlen Sie diese Vorlage in der Liste aus und klicken
Sie rechts davon auf die Schaltflache Léschen.

« Standardeinstellungen fur neue Kennwoérter: Bei dieser Option handelt es sich um
die Standardvorlage.

+ Einstellungen vom aktuellen Kennwort ableiten: Diese Option wird automatisch
selektiert, wenn bereits ein Kennwort flr den gerade bearbeiteten Eintrag bestand.
Diese Funktion tbernimmt die fir das entsprechende Kennwort geltenden
Einstellungen.

Kennworteinstellungen

In diesem Bereich legen Sie die Bedingungen fur das zu erzeugende Kennwort fest:

+ Nur folgende Zeichen verwenden: Geben Sie hier Zeichen ein, aus denen das
Kennwort bestehen soll. Wenn Sie zum Beispiel "abcdef" eingeben, wird Ihr
Kennwort nur diese sechs Zeichen enthalten.
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+ Folgende Zeichenarten in relativer Haufigkeit verwenden: Markieren Sie alle
Zeichengruppen, die das Kennwort enthalten soll, also zum Beispiel
Kleinbuchstaben, GroBbuchstaben und Sonderzeichen. Mit dem Regler neben der
jeweiligen Zeichenart kénnen Sie einen Prozentsatz festlegen, der angibt, wie haufig
die ausgewahlte Zeichenart prozentual im Kennwort enthalten sein soll. Unter
Benutzerdefiniert konnen Sie Zeichen wie etwa Umlaute auswahlen, die ebenfalls

verwendet werden sollen.

HINWEIS: Da UTF-8 zu umfangreich (64,000 Zeichen) ist, werden nur die ersten 256
ASCII Zeichen unterstUtzt.

+ Mindestens ein Zeichen jeder oben ausgewahlten Zeichenarten verwenden: Wahlen
Sie diese Option aus, um sicherzustellen, dass aus jeder Zeichenart mindestens ein
Zeichen vorhanden ist. Wenn Sie also GroBbuchstaben, Zahlen und Sonderzeichen
als Zeichenarten ausgewahlt haben und diese Option markieren, wird das erzeugte
Kennwort mindestens einen GroBbuchstaben, eine Zahl und ein Sonderzeichen
enthalten, auch wenn es aus nur funf Zeichen besteht.

+ Folgende Zeichen ausschlieBen: Aktivieren Sie diese Option, wenn der erweiterte
Kennwort-Generator beim Erzeugen neuer Kennworter bestimmte Zeichen immer
ausschlieBen soll. Alle Zeichen, die nicht berucksichtigt werden sollen, kénnen Sie
hier eintragen. StandardmaBig sind hier bereits einige Zeichen, die nur schwer
voneinander zu unterscheiden sind, vorausgewahlt (zum Beispiel die 0=Null und das
O=der Buchstabe O). Sie konnen die Liste beliebig verkleinern oder erganzen.

« Aufeinanderfolgende ahnliche Zeichen ausschlieBen: Wahlen Sie diese Option aus,
um zu verhindern, dass im Kennwort dasselbe Zeichen direkt hintereinander
verwendet wird, zum Beispiel "ZZ".

+ Zeichenfolgen aus Woérterbuchern ausschlieBen: Wahlen Sie diese Option aus, um
zu verhindern, dass Zeichenfolgen verwendet werden, die in Worterblchern
vorkommen. Solche Zeichenfolgen, bzw. Wérter sind leicht zu merken, gehéren
aber auch zu den am einfachsten zu knackenden Passworter.

+ Kennwortlange: Legen Sie die Anzahl an Zeichen fest, aus denen das Kennwort
bestehen kann. Méglich ist eine Auswahl zwischen funf und 256.
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Generator

Im unteren Fensterbereich schlieBlich wird das Kennwort erzeugt und seine Qualitat

bewertet.

+ Erzeugen: Klicken Sie auf die Schaltflache Erzeugen, um ein Kennwort mit den von
lhnen gewahlten Einstellungen zu erzeugen.

+ Versuche bis zur maximalen Kennwort-Qualitat: Hier stellen Sie ein, wie viele
Kennworter der Kennwort-Generator durchprobiert, um das bestmégliche Ergebnis
fur die gegebenen Einstellungen zu erzielen. Eine Zahl zwischen 300 und 500 reicht

normalerweise aus, um ein sehr hochwertiges Kennwort zu erhalten.
+ Kennwort: Hier wird das vom Kennwort-Generator erstellte Kennwort angezeigt.

+ Kopieren (Button rechts neben Kennwortfeld): Kopiert das Kennwort in die
Zwischenablage, sodass Sie es anschlielend an anderer Stelle einfugen kénnen.

+ Anzeigen/Ausblenden (zweiter Button rechts neben Kennwortfeld): Wenn Sie das
Kennwort "Anzeigen" lassen, sehen Sie seine eigentlichen Zeichen; wenn Sie es
"Ausblenden” lassen, werden die Zeichen durch Punkte ersetzt.

+ Qualitat des Kennworts: Unterhalb des Felds mit dem eben erstellten Kennwort wird
lhnen die Qualitat des Kennworts angezeigt. Zum einen sehen Sie die Qualitat in
Worten, beschrieben als Zeitspanne, die ein professioneller Hacker zum Knacken
des Kennworts etwa brauchte. Zum anderen sehen Sie die Qualitét grafisch als

Balken; umso langer und grunlich-blauer der Balken, umso sicherer das Kennwort.

Wenn Sie ein Kennwort erstellt haben und damit zufrieden sind, klicken Sie auf OK (oder
Sie klicken auf Abbrechen, um ohne Speichern den Prozess abz. B.echen) . Das generierte
Kennwort wird daraufhin automatisch in das Feld Kennwort des Fensters, in dem Sie

zuvor einen Kennworteintrag anlegten bzw. bearbeiteten, eingetragen.

Erweiterter Kennwort-Generator




Kennwortteil-Generator

Password Depot bietet Ihnen einen Kennwortteil-Generator. Diesen finden Sie, wenn Sie
ein Kennwort/einen Eintrag rechts anklicken und dann Kennwortteil auswahlen; oder
Eintrag — Kennwortteil auswahlen; oder in der Top-Leiste (falls aktiviert) auf das Symbol

fUr Kennwortteil klicken (eine 2x3 Tabelle).

Die Kennwortteil-Methode ist eine Authentifizierungsmethode fir Kennworter, die dem

Schutz vor Kennwortdiebstahl dient. Die Methode bittet Benutzer, statt ihrer kompletten
Kennworter nur ein paar Zeichen - also lediglich ein Segment - davon einzugeben. Dies
erschwert es, das Kennwort durch dbliche Hackertechniken wie Keylogging

herauszufinden.

Wenn Sie einen Eintrag auswahlen und dazu den Kennwortteil-Generator 6ffnen, sehen

Sie in einem Fenster vier Zeilen:

* Platzierung: Jedem Zeichen Ihres Kennworts ist eine Zahl zugeordnet; das erste
Zeichen hat die Zahl 1.

* Kennwort: Hier steht das Kennwort. Ist die Funktion Kennworter verbergen aktiviert,
steht fur jedes Zeichen ein Punkt; ist die Funktion nicht angekreuzt, sieht man die
Kennwortzeichen selbst in Klartext.

« Auswahlen: Hier konnen Sie bestimmte Kennwortzeichen auswahlen, indem Sie in
die gewlnschten Kastchen klicken und so darin ein Hakchen setzen.

+ Kennwortteil: Hier wird der Kennwortteil generiert, entsprechend der von lhnen in

Auswahlen selektierten Zeichen.
Dabei haben Sie folgende Optionen:

« Kennwort verbergen: Ist diese Option aktiviert, werden die Kennwortzeichen in der
Zeile Kennwort als Punkte dargestellt. Ist die Funktion nicht angekreuzt, sieht man

die Kennwortzeichen selbst.

+ Immer im Vordergrund: Falls diese Option mit einem Hakchen versehen ist, ist das
Fenster des Kennwortteil-Generators immer im Vordergrund und sichtbar.

+ In die Zwischenablage kopieren: Kopiert den generierten Kennwortteil in die
Zwischenablage.

Kennwortteil-Generator




« SchlieBen: Beendet den Kennwortteil-Generator und kehrt zum Hauptfenster
zuruck.

Kennwortteil-Generator




Master-Kennwort-Generator

Der Master-Kennwort-Generator hilft Innen, ein Kennwort zu ermitteln, das besonders
sicher ist und das Sie sich trotzdem merken kénnen.

Diesen Master-Kennwort-Generator konnen Sie aufrufen, wenn Sie eine neue Datenbank
anlegen und im entsprechenden Fenster auf Master-Kennwort erzeugen ( Zahnrad-
Symbol rechts neben dem Feld Master-Kennwort) klicken.

Ausgangsbasis fur das Master-Kennwort ist ein Satz Ihrer Wahl. Der Master-Kennwort-
Generator wird dann die Anfangsbuchstaben des Satzes selektieren und zusatzlich ein
paar davon in andere Zeichen umwandeln, unter Nutzung der Leetspeak-
Konvertierungstabelle (siehe zweite Registerkarte dieses Fensters).

« Bitte geben Sie unten einen leicht zu merkenden Satz aus mindestens 8 Wortern
ein: Hier geben Sie einen Satz mit mindestens acht Wortern ein. Sie kénnen sich den
Satz selbst ausdenken, sollten sich dabei aber sicher sein, dass Sie ihn sich merken
kénnen! Nachdem Sie den Satz eingegeben haben, klicken Sie auf Kennwort

generieren und es wird ein Kennwort erstellt.

» Generiertes Kennwort: Hier wird das Kennwort, das der Master-Kennwort-Generator
aus lhrer Phrase erstellt hat, angezeigt.

+ Qualitat des Kennworts: Zeigt die Qualitat des Kennworts, das der Master-Kennwort-
Generator aus den oben eingegebenen Wortern generiert hat.

« Umwandlung des Satzes unter Verwendung von: Hier kdnnen Sie verschiedene
Optionen auswahlen, die sich auf die GroB3- und Kleinschreibung beziehen sowie auf
die verwendete Zeichentabelle. Sie kbnnen auch die originale Grol3- und
Kleinschreibung des Ausgangssatzes beibehalten. Wichtig ist schlieBlich nicht nur,
dass das Master-Kennwort besonders sicher ist, sondern dass Sie es sich auch

merken konnen.

+ Generierte Vorlage: Zeigt, auf welche Weise die Anfangsbuchstaben Ihres
Ausgangssatzes verandert wurden. Die Bedeutung der einzelnen Vorlagenelemente
kénnen Sie der Vorlagenlegende darunter entnehmen ("Erkl&rung der
Abkurzungen").

* Leetspeak-Konvertierungstabelle: Auf der zweiten Registerkarte des aktuell
geoffneten Fensters konnen Sie die Leetspeak-Konvertierungstabelle einsehen und
auch Anderungen an der verwendeten Standard-Tabelle vornehmen.

Master-Kennwort-Generator




Klicken Sie abschlieBend auf OK, um das generierte Kennwort als Master-Kennwort fur lhre
Datenbank einzutragen.

HINWEIS: Stellen Sie unbedingt sicher, dass Sie sich das erzeugte Master-Kennwort auf
Basis des Ausgangssatzes merken kénnen!

Master-Kennwort-Generator




Password Depot - Funktionen

Password Depot sperren

Diese Funktion stellt eines der wichtigsten lokalen Sicherheitsmerkmale von Password
Depot dar: Sie garantiert, dass keine unbefugten Personen lhre Datenbank einsehen
konnen, wahrend das Programm auf hrem Computer ausgefuhrt wird.

Password Depot sperren

Die Funktion Sperren befindet sich unter Datenbank — Sperren ( + E]) oder ganz

rechts in der obersten blauen Programme-Leiste (Schloss-Symbol); gleichfalls fast ganz
rechts auf der Top-Leiste (falls genutzt). Sie minimiert die Anwendung in die Info-Leiste
(System Tray) und sichert (‘'sperrt’) sie so.

Password Depot entsperren

Um die Sperre aufzuheben und das Programmfenster von Password Depot
wiederherzustellen, muss man die Authentifizierung der aktuell getffneten Datei eingeben
- also ihr Master-Kennwort und/oder ihre Schlusseldatei:

1. Klicken Sie in der Info-Leiste unten rechts auf das Programm-Symbol von Password
Depot . Alternativ wahlen Sie einfach Password Depot unter Ihren normalen

Programmen aus.

2. Ein Dialogfeld wird angezeigt, in dem Sie zur Authentifizierung aufgefordert

werden.

3. Geben Sie das Master-Kennwort ein und/oder wahlen Sie den Pfad zur
Schltsseldatei aus.

Password Depot sperren




HINWEIS: Wenn Sie das Master-Kennwort falsch eingegeben haben oder eine falsche
Schlusseldatei ausgewahlt haben, erhalten Sie die Fehlermeldung "Ungtltiges Master-
Kennwort/Schlusseldatei". Die Anwendung wird kurz gesperrt; danach kénnen Sie
erneut das Master-Kennwort eingeben und/oder die Schltsseldatei auswahlen.

4. Klicken Sie auf die Schaltflache OK.

HINWEIS: Solange die Anwendung gesperrt ist, konnen Sie keinerlei Aktionen
ausfuhren: weder die gedffnete Kennworterliste bearbeiten, noch eine neue Liste
anlegen, noch eine andere 6ffnen. Dies mag nervig erscheinen, doch nur dies
gewahrleistet den hochstmaoglichen Sicherheitsstandard auf Ihrem Computer.

Password Depot sperren




USB-Installation

Sie kénnen Password Depot optional tber einen USB-Stick ausfuhren. Dies ist nutzlich,
wenn Sie lhre vertraulichen Dokumente, Passworter und sonstigen vertraulichen
Informationen, welche Sie in Password Depot verwalten, immer bei sich haben méchten -
oder mussen. Wenn Sie Password Depot auf einem solchen Wechelmedium nutzen
mdchten, so mussen Sie es mithilfe der Funktion USB-Installation auf dem Medium

installieren und nicht uber den Standard-Installer!

Der USB-Installationsassistent (Ment Extras — USB-Installation ) hilft Ihnen dabei, das
Programm auf Wechselmedien wie USB-Sticks zu installieren. Ebenso kénnen Sie mithilfe
des Assistenten ein Upgrade lhrer Version von Password Depot durchfuhren und altere
Password Depot-Dateien auf Inrem Wechselmedium aktualisieren.

Fur diese Tatigkeiten gehen Sie wie folgt vor:

1. Wechsellaufwerk: Wahlen Sie das Laufwerk lhres Speichermediums aus.

2. Datenbanken kopieren/aktualisieren: Nach Auswahl des Laufwerks werden in diesem
Feld die zur Verfigung stehenden Dateien angezeigt. Setzen Sie Hakchen bei
denjenigen Dateien, die Sie kopieren bzw. aktualisieren mochten.

3. Konfigurationsdatei auf dem Zielmedium aktualisieren: Wahlen Sie diese Option,
wenn Sie mochten, dass zusatzlich zur Datei auch lhre Programmeinstellungen auf

das USB-Medium Ubertragen werden.

4. Autorun.inf aktualisieren, um Password Depot automatisch zu starten: Wenn Sie
diese Option markieren, wird die Datei autorun.inf mitinstalliert. Diese sorgt dafur,
dass Password Depot automatisch startet, wenn Sie das Medium verwenden.

5. Weiter: Klicken Sie anschlieBend hier, um die Installation bzw. das Upgrade

automatisch zu starten.

HINWEIS: Gewisse Funktionen, die eine lokale Installation voraussetzen (z. B. Browser
Add-ons), konnen mit der USB-Edition nicht verwendet werden.

HINWEIS: Vor einem Upgrade von Password Depot muss das Programm auf lhrem
lokalen System aktualisiert werden!

USB-Installation




Editionen fur Smartphones

Sie kénnen Password Depot auch auf Ihrem Smartphone verwenden. Momentan gibt es
Editionen fur folgende Betriebssysteme:

« Android

RON
Beide Editionen sind derzeit kostenlos.
Sie kénnen Ihre Datenbank problemlos von Ihrem PC auf Ihr Smartphone Gbernehmen.

Um lhre mobile Datei spater wieder mit der Datei auf lhrem PC zu synchronisieren,
Ubertragen Sie die Datei zurtck auf den PC und verwenden die Funktion

Datenbanken synchronisieren auf der Registerkarte Extras zum Finden von Unterschieden.

Betriebssystem Android
1. Laden Sie die Password Depot App fur Android Gber Google Play herunter und
installieren Sie diese.

2. Verbinden Sie das mobile Gerat anschlieend mit Ihrem Computer und kopieren Sie
die pswe-Datei auf das mobile Gerat.

3. Starten Sie Password Depot und laden Sie die Datei.

Weitere Informationen zur Nutzung der Android-Edition finden Sie in der Kurzanleitung.

Betriebssystem iOS
1. Laden Sie die Password Depot App zunachst Uber den App Store herunter und
installieren Sie diese.
2. Starten Sie iTunes.

3. SchlieBen Sie das iPhone an, wechseln Sie in iTunes zu Geréte — Ihr iPhone und dort
auf die Registerkarte Apps und scrollen Sie nach unten bis zur Dateifreigabe.

4. Markieren Sie dort die Password Depot App und fugen Sie rechts die Datenbank
hinzu.

5. Nun kann die portable Datei auf dem iPhone getffnet werden.

Mobile Editionen



https://play.google.com/store/apps/details?id=de.acebit.passworddepot&hl=de
https://www.password-depot.de/dokumentation/dokumentation.htm
https://itunes.apple.com/de/developer/acebit/id402445878?mt=8

Weitere Informationen zur Nutzung der iOS-Edition finden Sie in der Kurzanleitung.

Mobile Editionen



https://www.password-depot.de/dokumentation/dokumentation.htm

Kommandozeilen-Parameter

Sie kdnnen Password Depot in Verbindung mit Kommandozeilen-Parametern aufrufen.
Derzeit unterstutzt Password Depot folgende Kommandozeilen-Parameter:

PasswordDepot.exe

PasswordDepot.exe [DateiName.pswe] - Startet Password Depot und ladt die Datenbank
"DateiName.pswe".

pdFileTools.exe

pdFileTools.exe <-encrypt|-decrypt|-erase— <DateiName—
-encrypt: Dateiverschlisselung

-decrypt: Dateientschlusselung

-erase: Datei l6schen

<DateiName— - Datei, die den Namen des Arbeitsverzeichnisses und der zu
verarbeitenden Dateien enthalt.

Das Format dieser Datei muss wie folgt aussehen:
Erste Zeile - Vollstandiger Pfad zum aktuellen Verzeichnis

Weitere Zeilen - Relative Pfade zu den ausgewahlten Dateien

Kommendozeilen-Parameter




Externe Dateien verschltsseln, entschltsseln und I6schen

Mit Password Depot kénnen Sie externe Dateien, egal in welchem Format, ganz einfach
ver- oder entschlusseln. Die Verschlusselung findet mit dem sicheren Algorithmus AES
256-Bit statt.

Sie finden die Funktionen Externe Dateien verschltsseln und Externe Dateien entschltisseln
im MenU Extras.

Externe Dateien verschlUsseln

« Wahlen Sie Extras = Externe Dateien verschlisseln aus.

« Wahlen Sie die Datei(en) aus, die Sie verschlisseln mochten, und klicken Sie
auf Offnen.

+ Geben Sie im Dialogfeld Password Depot - Verschlusseln das gewunschte Kennwort
ein und wiederholen Sie es. Unter Generieren kénnen Sie ein Kennwort erzeugen.
Unter Anzeigen/Ausblenden konnen Sie das Kennwort im Klartext anzeigen bzw.
verbergen. Die Qualitat des Kennworts wird lhnen als Balken dargestellt. Je voller
und je blauer der Balken, desto sicherer das Kennwort.

+ Markieren Sie die folgenden Optionen, falls gewunscht:
> Original-Datei(en) nach Verschlusselung 16schen: Hier kénnen Sie die
Originaldatei spurlos entfernen.

o Ein selbst-extrahierendes Archiv erzeugen: Hier konnen Sie eine Datei
erzeugen, die auch auf einem PC ohne installiertes Password Depot
entschlusselt werden kann.

o Kennwort in Password Depot speichern: Hier konnen Sie das Kennwort fur die
Datei in Password Depot hinterlegen.

 Klicken Sie zum Abschluss auf Verschltsseln.

Externe Dateien entschlUsseln

« Wahlen Sie Extras = Externe Dateien entschltisseln aus.

« Wahlen Sie die verschlusselte Datei (.pwde) aus, die Sie entschlusseln méchten, und
klicken Sie auf Offnen.

Externe Dateien verschlisseln und

entschlusseln




+ Geben Sie im Dialogfeld Password Depot - Entschltsseln das Kennwort zu der Datei
ein.

+ Optional kdnnen Sie unter Original-Datei(en) nach Entschltsselung l6schen die
Original-Datei entfernen, wenn Sie sie nicht mehr benotigen.

« Klicken Sie zum Abschluss auf Entschltsseln.
Externe Dateien l6schen

Mit Password Depot kénnen Sie externe Dateien, ganz gleich welchen Formats, einfach
und vollstandig von Ihrer Festplatte entfernen. Die Dateien kdnnen anschlieBend von
keiner selbst noch so spezialisierten Anwendung mehr wiederhergestellt werden, da sie
bei ihrer Entfernung mehrfach dberschrieben werden.

Auch diese Funktion finden Sie im Menu Extras. Gehen Sie wie folgt vor:

« Wahlen Sie Extras = Externe Dateien vollstandig I6schen aus.
+ Wahlen Sie die Datei aus(en), die Sie 16schen méchten, und klicken Sie auf Offnen.

+ Daraufhin erscheint eine Warnung, dass die ausgewahlten Datei(en) geldscht
werden. Wenn Sie die Datei(en) vollstandig l6schen mochten, klicken Sie
auf Loschen.

Externe Dateien verschlisseln und
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Externe Dateien |6schen

Mit Password Depot kdnnen Sie externe Dateien, ganz gleich welchen Formats, einfach
und vollstandig von lhrer Festplatte entfernen. Die Dateien kénnen anschlieBend von
keiner selbst noch so spezialisierten Anwendung mehr wiederhergestellt werden, da sie
bei ihrer Entfernung mehrfach Uberschrieben werden.

Um Dateien zu entfernen, gehen Sie wie folgt vor:

1. Wahlen Sie auf der Registerkarte Extras die Option Externe Dateien vollstandig
|6schen aus.

2. Wahlen Sie in dem sich 6ffnenden Dialogfeld die Datei aus, die Sie 16schen
mochten.

3. Klicken Sie auf Offnen.

4. Daraufhin erscheint eine Warnmeldung, dass die ausgewahlten Dateien gel6scht
werden. Wenn Sie die Dateien vollstandig I6schen méchten, klicken Sie auf Léschen.

Externe Dateien l6schen




Globale Felder

Die Funktion Globale Felder in der Registerkarte Bearbeiten dient dazu, oft verwendete
Informationen verfugbar zu haben, ohne sie bei jedem Kennwort neu anlegen zu

mussen.

« Hinzufugen: Klicken Sie auf das Plus, um ein neues globales Feld anzulegen.
Daraufhin offnet sich das Fenster Benutzerdefiniertes Feld bearbeiten.

« Bearbeiten: Klicken Sie auf den Stift, um ein vorhandenes, ausgewahltes Feld zu
bearbeiten.

« Loschen: Entfernt ein ausgewahltes globales Feld aus der Liste.

+ Nach oben/unten: Klicken Sie auf die Pfeil-Symbole, um die Reihenfolge der
Globalen Felder zu andern.

« Verbergen: Klicken Sie auf das Augen-Symbol, um den Wert eines Feldes im Klartext
anzuzeigen oder zu verbergen.

Neues Globales Feld anlegen

Wenn Sie im Fenster Globale Felder auf das Plus klicken, missen Sie im nachsten Schritt
folgende Informationen eingeben:

« Name: Geben Sie einen eigenen Namen fur das Feld ein oder wahlen Sie einen aus
der Liste.

Typ: Wahlen Sie aus, welchen Typen das Feld hat.

Wert: Geben Sie einen Wert fUr das Feld ein.

Eingabeelement: Hier wird ggf. der Name eines entsprechenden HTML-Input-
Elements angegeben.

Globale Felder anlegen




Nach Duplikaten suchen

Diese kompakte Funktion (Extras — Nach Duplikaten suchen) durchsucht bis zu drei
Hauptfelder Ihrer Datenbank nach Duplikaten:

* Benutzername
» Kennwort

* URL

Wahrend der Benutzername sehr oft identisch sein kann (weil dies z. B. Ihre E-Mail-
Adresse ist) und auch bei der URL ggf. doppelte Eintrage vorkommen kénnen, sollte das
Kennwort niemals identisch sein.

Sie haben jedoch auch die Moglichkeit, die Analyse zu kombinieren, indem Sie z. B.
Benutzernamen und Kennwort durchsuchen. Dazu stehen Ihnen auch die Operatoren
UND bzw. ODER zur Verfugung.

Klicken Sie anschlieBend auf Duplikate finden, um den Vorgang zu starten.

Beachten Sie nun, dass die Ergebnisse nun gruppiert angezeigt werden - den zuvor
ausgewahlten Feldern und dem Operator entsprechend.

Wenn Sie in der Ergebnisliste rechts klicken, stehen Ihnen diese Funktionen zur Verfugung:

« Bearbeiten: Offnet den Eintrag zum Bearbeiten.
« Loschen: Loscht den Eintrag aus der Datenbank.
« URL offnen: Offnet die zugehorige URL im Browser.

+ Alle markieren: Markiert alle Eintrage der Ergebnisliste.

Uber die Schaltflache Exportieren konnen Sie die Liste an maglichen gefundenen
Duplikaten in eine externe CSV-Datei exportieren und auf dem PC abspeichern.

Duplikate finden




Password Depot - Konfiguration

Browser anpassen

Sie konnen in Password Depot eigene Browser festlegen, die das Programm nicht als
solche erkannt hat.

Gehen Sie hierzu wie folgt vor:

1. Offnen Sie die Registerkarte Bearbeiten — Optionen — Browser — Benutzerdef
Browser.

2. Klicken Sie im sich 6ffnenden Fenster auf Hinzuftigen.

3. Im neuen Fenster Standardbrowser geben Sie dann eine Beschreibung des Browsers
ein.

4. Unten legen Sie den Pfad zur .exe-Datei fest, indem Sie rechts auf die Durchsuchen-
Schaltflache klicken.

5. Legen Sie evtl. zusatzliche Parameter fest.

6. Bestatigen Sie Ihren neuen Browser anschlieBend mit OK.

Einen bereits angelegten Browser kénnen Sie jederzeit andern, Uber die Schaltflache
Bearbeiten, oder aus der Liste entfernen, Uber die Schaltflache Loschen.

Browser anpassen




Symbol auswahlen

Im Dialogfeld Symbol auswahlen kdnnen Sie einem Kennworteintrag oder auch einem
ganzen Ordner ein Symbol zuweisen.

Das Dialogfeld kénnen Sie 6ffnen, indem Sie die Eigenschaften des betreffenden Eintrags
(Uber Eigenschaften/Eintrag bearbeiten) oder des betreffenden Ordners (z. B. per

Rechtsklick) 6ffnen. In den jeweiligen Dialogfenstern klicken Sie dann auf Anderes Symbol.

Um ein neues Symbol zuzuweisen, kénnen Sie entweder aus vorgegebenen Symbolen
wahlen (Registerkarte Standard) oder eigene Symbole laden (Registerkarte
Benutzerdefiniert).

HINWEIS: Wenn Sie eine Datenbank tber den Enterprise Server gedffnet haben,
konnen Sie einem Eintrag zwar neue Icons zuweisen, jedoch ist das Loéschen der
benutzerdefinierten Icons nicht méglich. Um dies zu tun, 6ffnen Sie die Datenbank
lokal (Uber das Register Datenbank — Datenbank-Manager — Lokales System), fihren
Sie die Anderungen durch und lassen Sie den Administrator die geanderte Datenbank
anschlieBend dber den Server-Manager hochladen.

Standard

Auf dieser Registerkarte kénnen Sie aus einer Vielzahl vorgegebener Symbole wahlen.
Hierflr markieren Sie das gewunschte Symbol und klicken anschlieBend auf OK.

Benutzerdefiniert

Auf dieser Registerkarte konnen Sie eigene Symbole auswahlen.

« Importieren: Offnet ein Dialogfeld, in dem Sie eine Datei von Ihrem PC, aus dem
Cache oder aus einer URL laden kénnen. Dies ist auch per rechter Pfeil-Schaltflache
maoglich.

« Exportieren: Offnet ein Dialogfeld, in dem Sie eine Datei von Ihrem PC exportieren
kdnnen. Eine Auswahl zwischen Alles exportieren und Ausgewahlte exportieren ist
per Pfeil-Schaltflache moglich.

« Loschen: Loscht ein in der Liste markiertes Symbol.

« Alle I6schen: Loscht alle Symbole aus der Liste.

Symbole anpassen
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Im Drop-down-Feld Anzeige kénnen Sie auswahlen, in welcher GroBe die
benutzerdefinierten Symbole angezeigt werden sollen: ob GroB oder Klein.

Symbole anpassen




Ansicht anpassen

Die Benutzeroberflache kann in funf Bereiche eingeteilt werden: Kennworterbereich,
Navigationsbereich, Statusleiste, Symbolleiste und Details.

Kennworterbereich

Der Kennworterbereich ist der Hauptbereich und befindet sich deshalb in der Mitte des
Bildschirms und kann nicht ausgeblendet werden.

Dieser Bereich gibt Ihnen Zugriff auf Ihre Kennworter.

Angezeigt wird die Beschreibung der Kennworter sowie auf Wunsch zusatzlich weitere
Informationen wie Letzte Anderung, Benutzername, URL und Kategorie. Unter Bearbeiten
— Optionen = Layout konnen Sie die Ansicht individuell gestalten.

« Um die Ansicht der Kennworterliste zu verandern, klicken Sie auf die Registerkarte
Ansicht.

« Um Eintrage z. B.arbeiten, wechseln Sie auf Bearbeiten oder klicken Sie mit der
rechten Maustaste auf einen Eintrag. Hier konnen Sie Eintrage hinzufigen, 16schen,
andern und drucken.

Wenn Sie mit der rechten Maustaste auf einen Eintrag klicken, wird das Kennwort-Menu
geoffnet. Die Menufunktionen kénnen allerdings nur benutzt werden bzw. diese
erscheinen nur, wenn die der Funktion zugrunde liegenden Informationen - z. B. eine TAN
oder URL - vorhanden sind.

« Die Menufunktionen beinhalten die Optionen des Start-Reiters: Andern, Loschen,
Drucken.

« Zusatzlich kénnen Sie das Kennwort ausschneiden, kopieren, einfigen, duplizieren
und zu den Favoriten hinzufigen.

+ Weiterhin ermaglicht das Kennwort-Menu, Informationen des Kennworts in die
Zwischenablage zu kopieren.

« SchlieBlich kédnnen Sie Uber das Kennwort-Ment auch einen Windows-Shell-Link

erzeugen. Dies ist eine Verknupfung zu einem Kennwort, die Sie an einem
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beliebigen Ort auf lhrem PC (z. B. auf lhrem Desktop) anlegen kénnen und
ermaoglicht, das Kennwort schnell zu aktivieren.

Aus dem Kennworter-Bereich heraus kdnnen Sie Eintrage von lhrer aktuellen Gruppe in
eine andere Gruppe verschieben. Hierflir muss allerdings der Navigationsbereich getffnet
sein. Um nun ein oder mehrere Kennworter zu verschieben, markieren Sie diese und
ziehen sie dann per Drag&Drop in die gewunschte neue Gruppe im Navigationsbereich.

Navigationsbereich

Ahnlich wie im Windows Explorer finden Sie in diesem Bereich eine Baumstruktur der
Ordner innerhalb der gedffneten Datenbank. Zusatzlich kénnen Sie hier auch auf Ihre
Favoriten, den Papierkorb der Datei und, bei einer Suche, auf die Suchergebnisse schnell
zugreifen.

Typen

Hier konnen Sie sich im Navigationsbereich die Liste aller Eintragstypen anzeigen lassen,
egal ob Sie diese grundsatzlich bereits verwendet haben oder nicht. Durch Doppelklick
auf einen bestimmten Eintragstypen, kénnen Sie sich innerhalb der getffneten
Datenbank alle Eintrage dieses Typen in der Hauptansicht anzeigen lassen. Dadurch
werden temporér alle anderen Eintragstypen in der Datenbank ausgeblendet. Dies ist
hilfreich, wenn Sie in bestimmten Situationen beispielsweise nur "Kennwérter" oder
"Informationen" angezeigt bekommen maéchten.

Kategorien

Wie zuvor mit den Eintragstypen, kénnen Sie das gleiche auch mit den Kategorien Ihrer
Datenbank durchftihren. Es werden Ihnen hier sowohl die vordefinierten als auch die
eigens erstellten Kategorien als Liste angezeigt. Wenn Sie lhre Eintrage bestimmten
Kategorien zugewiesen haben, dann kénnen Sie per Doppelklick eine bestimmte
Kategorie aufrufen und es werden lhnen im Anschluss in der Hauptansicht alle Eintréage
(egal welches Typen) angezeigt, die dieser Kategorie zugewiesen wurden. Auf diese Weise
kénnen Sie gezielt nach Eintragen Uber deren Kategorien suchen und sich diese
zusammengefasst anzeigen lassen.

Wenn Sie auch den Enterprise Server einsetzen, kénnen Sie Uber diesen Bereich auch auf
Dateien vom Server schnell zugreifen. Dazu klicken Sie auf Ansicht und aktivieren die
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Option Datenbanken auf dem Server. Die Dateien vom Server werden nur angezeigt,
wenn Sie am Server angemeldet sind.

Statusleiste

Ist die Funktion Statusleiste unter Ansicht eingestellt, so findet sich am unteren Rand von
Password Depot ein blaues Band mit Informationen zu Version, Lizenzstatus (bzw. Anzahl
verbleibender Tage bei Trial-Modus), Anzahl von Objekten, "Lokales System" (oder
Netzwerk), und Gesamtstatistiken (Anzahl von Ordnern und Kennwortern).

Symbol-Leiste

Uber dem Navigations- und Kennworterbereichen befindet sich immer die Symbol-Leiste,
die schnellen Zugriff auf wichtige Funktionen von Password Depot bietet, z. B. den
Datenbank-Manager (Symbol ganz links) oder Kennwort (erstellen, drittes Symbol von
links). Weiter rechts gibt es eine Pfadangabe sowie Suchfunktion ("Eintrag suchen").

Details

Dieser Bereich befindet sich auf der rechten Seite des Programms.

Sinn und Zweck des Detail-Bereichs ist die kompakte Anzeige detaillierter Informationen
des markierten Kennworts. So konnen Sie diese Informationen schneller lesen und ein
bendtigtes Kennwort schneller identifizieren.

Daruber hinaus stehen Ihnen im Detail-Bereich fur Ihre Eintrage verschiedene Aktionen
zur Verfugung:

Automatisches Ausftllen ()

+ Benutzername kopieren (E])

Kennwort kopieren (@)

Benutzerdefinierte/Globale Felder

URL kopieren ([F4])

URL im Browser 6ffnen (E])

Mit diesen Aktionen konnen Sie auf Ihre hinterlegten Daten schnell zugreifen und diese
weiterverwenden.
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TIPP: Wenn Sie einem Eintrag benutzerdefinierte Felder hinzugefigt haben, dann
sehen Sie diese ebenfalls im Detail-Bereich. StandardmaBig werden diese verdeckt
angezeigt. Uber das Augen-Symbol haben Sie die Moglichkeit, sich die
entsprechenden Informationen kurzzeitig anzeigen zu lassen und Uber das Kopier-
Symbol gleich daneben, kénnen Sie die Informationen von benutzerdefinierten Feldern
in die Zwischenablage kopieren.

HINWEIS: Wenn Sie bei den Aktionen auf Benutzerdefinierte Felder klicken, dann
werden lhnen hier sowohl die benutzerdefinierten Felder, die Sie fur diesen Eintrag
angelegt haben, als auch Globale Felder, die Sie unter Bearbeiten = Globale Felder
hinzugeflgt haben, angezeigt. Sie konnen im Detail-Bereich dann wahlen, welche
Informationen Sie bendtigen.

Anhand des gelben Sterns im Detail-Bereich kénnen Sie sehen, ob ein Eintrag zu Ihren
Favoriten gehort.

Sortieren nach

Hier wahlen Sie aus, wie die Kennworteintrage sortiert werden, z. B. nach ihrer
Beschreibung oder Wichtigkeit.

Wenn Sie die Option Benutzerdefinierte Sortierung ausgewahlt haben, dann kénnen Sie
lhre Eintrage im Hauptbereich per Drag & Drop individuell nach Ihren Winschen
anordnen und verschieben. Klicken Sie hierzu einen Eintrag an, halten Sie diesen gedruckt
und ziehen Sie ihn anschlieBend auf gewlnschte Position.

Richtung

Weiter unten bei "Sortieren nach" legen Sie zudem die Richtung fest, d. h.,, ob die
Sortierung Aufsteigend oder Absteigend erfolgen soll.

Gruppieren nach

Hier wahlen Sie aus, ob die Eintrage in Gruppen angeordnet werden sollen. Die Eintrage
konnen entweder nach Typ oder Kategorie gruppiert werden.
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Modus

Hier wahlen Sie aus, ob Password Depot entweder im Experten-, Anfanger- oder
Benutzerdefinierten Modus ausgeftihrt werden soll.
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Programmoptionen

Programmoptionen

In Bearbeiten — Optionen () konnen Sie einige wichtige Programm-Merkmale

individuell konfigurieren.

In den Optionen stehen folgende Registerkarten zur Verfugung:

+ Allgemein
* Aktionen

« Hotkeys

» Jop-Leiste
» Kennworter

* Speichern

« /wischenablage

» Layout

* Netzwerk

e Browser
+ Warnungen

Auf jeder Registerkarte finden Sie unten links die Moglichkeit, die Einstellungen
wiederherzustellen. Dies kann sinnvoll sein, wenn das Programm aufgrund einer
bestimmten Kombinationen an Optionen nicht mehr wie gewtnscht funktioniert.

Bestimmte sicherheitsbezogene Funktionen sind nicht in den Programmoptionen
gespeichert, sondern in der jeweiligen Datenbank selbst. Diese Funktionen finden Sie in
den Eigenschaften der Datei.
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Optionen - Allgemein

In den Programmoptionen (Bearbeiten — Optionen oder ) konnen Sie in der

Registerkarte Allgemein folgende Einstellungen vornehmen:
Benutzeroberflache

« Sprache: Hier kénnen Sie die Sprache der Programmoberflache auswahlen, z. B.
"Deutsch" oder "English".

+ Thema: Sie kénnen hier zwischen den Themen Hell, Dunkel und System auswahlen.
Das gewahlte Thema wird jeweils angewendet, sobald Sie die Optionen schlieBen,
indem Sie auf OK klicken.

Programmstart

« Startmodus: Wahlen Sie aus der Drop-Down-Liste den Zustand aus, in dem
Password Depot gestartet werden soll: Im normalen Fenster, minimiert, in der Top-
Leiste oder im letzten verwendeten Status.

* In gesperrtem Modus starten: Wenn Sie diese Option aktivieren, wird die Software
im gesperrten Modus gestartet.

« Programm mit Windows starten: Aktivieren Sie diese Option, wenn das Programm
beim Start von Windows automatisch gestartet werden soll.

o Start verzégern um: Es kann hilfreich sein, dass Sie den Programmstart von
Password Depot um eine bestimmte Sekundenanzahl verzégern.
Beispielsweise wenn Ihr Windows einige Zeit bendtigt, bevor des die
Verbindung z. B.nétigten Netzwerklaufwerken herstellt.

« Zuletzt verwendete Datenbank beim Programmstart laden: Aktivieren Sie diese
Option, wenn Sie bei jedem Programmestart gleich dieselbe Datenbank laden wollen,
die Sie schon beim letzten Mal verwendet hatten.

« Liste verwendeter Datenbanken und Schlusseldateien speichern: Setzen Sie hier ein
Hakchen und die Software speichert eine Liste der Datenbanken und
Schlusseldateien, die Sie zuletzt verwendet hatten. Diese kdnnen Sie dann im
Hauptment und beim Offnen einer Datei auf der Registerkarte Zuletzt verwendet
sehen.
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Update-Einstellungen

« Automatische Updates: Hier kénnen Sie unter drei Optionen fur automatische
Updates wahlen - automatisch "Updates herunterladen und zur Installation
anbieten”, "Benachrichtigen, wenn Updates verfugbar sind" sowie "Nicht
automatisch nach Updates suchen".

« Intervall: Wahlen Sie ein Update-Intervall, bemessen in Tagen.
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Optionen - Aktionen

In den Programmoptionen (Bearbeiten — Optionen oder ) konnen Sie auf der

Registerkarte Aktionen folgende Einstellungen vornehmen:

Automatisches Ausftllen

HINWEIS: Diese Optionen beziehen sich auf die automatische Ausfullfunktion mithilfe
des Blitzsymbols () aus der Top-Leiste. Sie bezieht sich NICHT auf automatische

Ausfullfunktion der Browser-Add-ons.

+ URL/Datei bei Autoausfiillen dffnen: Wenn Sie diese Option aktivieren, wird beim
automatischen Ausfullen zunachst noch die Website getffnet, deren URL zu einem
Kennwort angegeben wurde, oder die Datei aufgerufen, die hinterlegt ist. Wenn Sie
diese Option deaktivieren, mussten Sie die URL/Datei Uber die Schaltflache URL/
Datei 6ffnen aufrufen oder manuell 6ffnen.

* Fensterposition: Hier konnen Sie zwischen vier Optionen fur die Fensterposition
auswahlen.

* Verzdgerung: Legen Sie hier mit dem Schieberegler einen Wert fest. Je hoher dieser
ist, desto groBer die Verzégerung beim Eintragen des Kennwortes. Bei langsameren
Computern kann es hilfreich sein, diesen Wert zu erhéhen. Dadurch wird die
Funktion zwar verlangsamt, jedoch auch zuverlassiger.

Aktionen bei Doppelklick
« Aktion #1: Wahlen Sie die Aktion aus, die ausgefuhrt werden, wenn Sie auf ein
Kennwort innerhalb Ihrer Datenbank doppelklicken.
« Aktion #2: Falls es mit |hrer ersten Aktion Sinn ergibt, kdnnen Sie hier eine zweite
Aktion auswahlen, die nach der ersten durchgefthrt wird.

Programm minimieren

+ Automatisch minimieren bei Inaktivitat des Programms nach: Hier kénnen Sie
festlegen, nach welcher Dauer der Nichtbenutzung des Programms die Auto-
Minimierung aktiviert werden soll. Aktivieren Sie diese Option und geben Sie den
gewlnschten Zeitraum in Minuten und Sekunden an. Um das Programm bei
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Nichtbenutzung zusatzlich zu sperren, aktivieren Sie die Option Datenbank
schlieBen und Programm sperren: Wenn sich das Programm automatisch minimiert.

« Beim Klicken auf SchlieBen minimieren: Mit dieser Option kénnen Sie festlegen, dass
das Programm minimiert statt geschlossen wird, wenn Sie auf den Schlie3en-Button
klicken.

*+ Zum System Tray minimieren: Mit dieser Option kénnen Sie festlegen, dass das
Programm beim Minimieren zum System Tray kommt.

Datenbank schlieBen und Programm sperren

« Bei Nichtbenutzung des Computers nach: Hier kdnnen Sie festlegen, nach welcher
Dauer der Nichtbenutzung des Computers das automatische SchlieBen und Sperren
aktiviert werden soll. Aktivieren Sie diese Option und geben Sie den gewlnschten

Zeitraum in Minuten und Sekunden an.

+ Wenn sich die aktuelle Sitzung andert: Das Programm wird automatisch geschlossen
und gesperrt, wenn der aktive Desktop-Benutzer oder die Terminal-Sitzung

wechselt.

+ Wenn sich der Computer in den Standby- oder Ruhezustand begibt: Das Programm
wird automatisch geschlossen und gesperrt, wenn der Computer in den Standby-
Modus oder Ruhezustand wechselt.

« Wenn sich das Programm automatisch minimiert: Wenn Sie dieses Kontrollkastchen
aktivieren, wird das Programm bei einer automatischen Minimierung gleichzeitig
auch gesperrt.

* Immer wenn das Programm minimiert wird: Wenn Sie diese Option aktivieren, wird
das Programm automatisch geschlossen und gesperrt, sobald Sie es minimieren.

Inkrementelle Suche

« Tiefenbegrenzte Suche in der Ordneransicht (Ebenen): Wenn diese Option aktiviert
ist, konnen Sie festlegen, wie viele Ebenen bei diesem Vorgang bertcksichtigt

werden sollen.

Beispiel: Wenn Sie in der Hauptansicht, in der linken Spalte mit den Ordnern ein
Zeichen eintippen, springt die Markierung zum ersten Ordner mit diesem
Anfangsbuchstaben. Ist die Option Tiefenbegrenzte Suche in der Ordneransicht
(Ebenen) deaktiviert und Sie tippen das gleiche Zeichen in die Tastatur ein,
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springt die Markierung zum nachsten Ordner mit diesem Anfangsbuchstaben -
unabhangig davon, in welcher Ebene er sich befindet (zum Beispiel erste Ebene
oder zweite, also ein Unterordner eines Ordners). Wenn Sie jedoch den Wert

z. B. auf 1 setzen, wird nur die erste Ebene bei diesem Vorgang bertcksichtigt
und Unterordner werden ignoriert.
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Optionen - Hotkeys

Password Depot verwendet einige systemweite TastenkUrzel, die sowohl innerhalb des
Programms selbst als auch auBerhalb von Password Depot funktionieren. Unter Optionen
— Hotkeys sind diese standardmaBig vordefiniert. Auf Wunsch kénnen Sie diese hier
andern und neu definieren.

StandardmaBig sind die systemweiten Hotkeys folgendermalien definiert:

Funktion Tastenkombination

Hauptfenster/Minimieren Strg + Alt +

|
£l

8
-

Top-Leiste/Minimieren Strg + Alt +

Benutzername einflgen Strg + Alt +

B
=

Kennwort einfugen Strg + E + E]
Automatisches Ausfullen Strg + E + E
Ausgewahlten Benutzernamen einfigen Strg + UMSCHALT + Alt + E
Ausgewahltes Kennwort einfigen Strg + UMSCHALT + Alt + E]
Auswahl automatisch ausfillen Strg + UMSCHALT + Alt + B

AuB3erdem kénnen Sie per @—Taste + beispielsweise Password Depot auf die
rechte Seite lhres Bildschirms verschieben, tber @—Taste + an die linke Seite usw.

Damit kénnen Sie Password Depot maximiert gedffnet haben und trotzdem zwischen den
einzelnen Programmen bequem hin- und herwechseln.
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Optionen - Top-Leiste

In den Programmoptionen (Bearbeiten — Optionen oder ) konnen Sie auf der

Registerkarte Top-Leiste die Position und das Design des Top-Leiste-Modus von Password

Depot verandern.
Position

« Frei beweglich:Wenn Sie diese Option auswahlen, kénnen Sie die Position der Top-
Leiste beliebig auswahlen. Aktivieren Sie dazu die Option Immer links oben, so wird
die Top-Leiste immer oben am linken Bildschirmrand eingeblendet und I&sst sich
beliebig verschieben.

« Oberer Bildschirmrand: Wenn Sie diese Option auswahlen, wird die Top-Leiste
immer am oberen Bildschirmrand angezeigt. Uber die Optionen Immer im
Vordergrund und Automatisch ausblenden kénnen Sie das weitere Verhalten der
Top-Leiste bestimmen.

« Unterer Bildschirmrand: Wenn Sie diese Option auswahlen, wird die Top-Leiste
immer am unteren Bildschirmrand angezeigt. Uber die Optionen Immer im
Vordergrund und A utomatisch ausblenden kénnen Sie das weitere Verhalten der
Top-Leiste bestimmen.

« Immer links oben: (Nur verftigbar, wenn Frei beweglich markiert.) Aktivieren Sie
diese Option, wenn die Top-Leiste immer oben links auf dem Bildschirm angezeigt

werden soll.

« Immer im Vordergrund: (Nur verfugbar, wenn Oberer Bildschirmrand bzw. Unterer
Bildschirmrand markiert.) Aktivieren Sie diese Option, wenn Sie mochten, dass die
Top-Leiste immer vor allen anderen Anwendungen im Vordergrund bleibt.

+ Automatisch ausblenden: (Nur verfgbar, wenn Oberer Bildschirmrand bzw. Unterer
Bildschirmrand markiert.) Die Top-Leiste wird automatisch verborgen, wenn Sie
diese Option aktivieren. Um sie wieder sichtbar zu machen, mussen Sie die Maus an
den oberen bzw. unteren Rand bewegen.

* Monitor: Falls Sie mehrere Monitore an Ihrem Computer angeschlossen haben,
kénnen Sie Uber dieses Drop-down-Listenfeld bestimmen, auf welchem Monitor die
Top-Leiste angezeigt werden soll.
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Erscheinungsbild

« Themen-Farben verwenden: Ist diese Option aktiviert, werden die Top-Leiste in einer
hellblauen Farbe und die Leisten-Symbole in Blau- und Grautdnen angezeigt.

« Benutzerdefinierte Farben: Wenn Sie diese Option aktivieren, kénnen Sie die Farbe
der Top-Leiste selbst festlegen. Falls Sie die gleiche Start- und Endfarbe wahlen,
erscheint die Top-Leiste einheitlich in dieser Farbe. Falls Sie unterschiedliche Start-
und Endfarben wahlen, ist die Top-Leiste in einem Farbverlauf schattiert: von der
definierten Startfarbe am oberen Leistenrand zur Endfarbe am unteren Rand. Falls
lhnen die auswahlbaren Farben nicht gentgen, klicken Sie im jeweiligen Menu auf
Farben definieren; danach stehen Ihnen weitere Farboptionen zur Verfigung.

« Beschriftung anzeigen: Ist diese Option aktiviert, sehen Sie erklarende
Beschriftungsfelder, wenn Sie Ihre Maus auf Symbole in der Top-Leiste bewegen.

« Server-Datenbankauswahl einblenden: Dieses Kontrollfeld hat nur Auswirkungen,
wenn Sie mit Enterprise Server verbunden sind. Ist es aktiviert, so erscheint in der
Top-Leiste ein Drop-down-Feld, aus welchem Sie eine Datei auswahlen kénnen,
welche lhnen Ihr Administrator auf dem Server zugewiesen hat.

« Suchfeld anzeigen: Hier konnen Sie wahlweise das Suchfeld anzeigen oder
verbergen.

« Transparenz der Top-Leiste: Wahlen Sie hier den Grad der Transparenz der Top-
Leiste aus. Wenn Sie den Regler ganz nach links schieben, ist die Transparenz
deaktiviert; wenn Sie den Regler ganz nach rechts schieben, wird die Leiste in der
maximalen Transparenz angezeigt.

+ Lange der Drop-down-Listen: Diese Einstellung bezieht sich auf die Hohe der
beiden Drop-down-Felder fur die Gruppen und die Kennworter. Wenn Sie einen
niedrigen Wert einstellen (links), sind die Drop-down-Listen relativ kurz und kénnen
deshalb nur etwa zehn Eintrage auf einmal anzeigen; gibt es mehr Eintrage, mussen
Sie scrollen. Wenn Sie hingegen einen hohen Wert einstellen (rechts), sind die Drop-
down-Listen lang und kénnen dementsprechend mehr, eventuell alle, Eintrage
anzeigen.

+ Breite des Ordner-Feldes: Hier definieren Sie die Breite des Ordner-Feldes.
» Breite des Kennwort-Feldes: Hier definieren Sie die Breite des Kennwort-Feldes.

 Breite des Suchen-Feldes: Hier definieren Sie die Breite des Suchen-Feldes.
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+ Top-Leiste anpassen: Klicken Sie auf diese Schaltflache, um die in der Top-Leiste

angezeigten Schaltflachen auszuwéhlen und ihre Reihenfolge zu andern. Weitere
Informationen dazu finden Sie hier.

+ GroBe/Kleine Symbole: Legt die GroBe der Symbole in der Top-Leiste fest.
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Optionen - Top-Leiste anpassen

Um den Dialog zur Anpassung der Top-Leiste aufzurufen, haben Sie zwei Méglichkeiten:

« Offnen Sie die Programmoptionen (Bearbeiten — Optionen oder F10), klicken Sie
auf die Registerkarte Top-Leiste und dann auf Schaltflachen anpassen.

» Falls sich das Programm im Top-Leiste-Modus befindet, lasst sich der Dialog auch
aufrufen, indem Sie auf die Top-Leiste rechtsklicken und dann auf Anpassen klicken.

AnschlieBend 6ffnet sich das Fenster Top-Leiste anpassen, in dem Sie zwei Listen sehen:
die linke Liste enthalt alle Schaltflachen, die zurzeit nicht in der Top-Leiste angezeigt
werden, aber gezeigt werden kénnten ("Verflgbare Schaltflachen"); die rechte Liste enthalt
diejenigen Schaltflachen, die aktuell in der Top-Leiste erscheinen ("Verwendete
Schaltflachen”).

Sie konnen nun folgende Anderungen vornehmen:

« Hinzufiigen: Wenn Sie eine Schaltflache zur Top-Leiste hinzufugen machten, wahlen
Sie diese Schaltflache in der linken Liste aus und klicken Sie dann auf Hinzufugen
-—. Die ausgewahlte Schaltflache wird nun aus der linken Liste geléscht und in der
rechten Liste angezeigt.

« Entfernen: Um Schaltflachen, die momentan in der Top-Leiste enthalten sind, von
dort wieder zu entfernen, wahlen Sie die entsprechende Schaltflache in der rechten
Liste aus und klicken Sie dann auf <- Entfernen. Die betreffende Schaltflache wird
nun aus der rechten Liste geldscht und erscheint stattdessen in der linken Liste.

« Zurucksetzen: Klicken Sie auf diese Schaltflache, um die Standardeinstellungen des
Programms fur die Top-Leiste zu verwenden. In diesem Fall enthélt die Leiste dann
die 15 am haufigsten benutzten Funktionen, z. B. die automatische Ausfullfunktion.

« Nach oben/unten: Mit diesen Schaltflachen kénnen Sie die Reihenfolge, in der die
Schaltflachen in der Top-Leiste angezeigt werden, verandern. Wahlen Sie hierzu ein
Element in der rechten Liste aus und klicken Sie auf Nach oben bzw. Nach unten.
Mit jedem Klick wird das Element einen Platz weiter hinauf bzw. herab verschoben.

* Benutzername/Kennwort: Sie kdnnen mittels der Hakchen unten auch
Benutzername (Benutzername als Textschaltflache) und/oder Kennwort (Kennwort
als Textschaltflache) als benutzerdefinierte Optionen in die Top-Leiste aufnehmen.
Dies bedeutet, dass Sie Ihren aktuellen Eintrag in Klartext auf der Top-Leiste sehen
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konnen. Dabei kdnnen Sie die maximale Textlange - wie viele Zeichen gezeigt
werden - definieren ( Max. Textlange).
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Optionen - Kennworter

In den Programmoptionen (Bearbeiten — Optionen oder ) konnen Sie auf der

Registerkarte Kennworter Einstellungen zu lhren gespeicherten Kennwortern vornehmen.
Bearbeitung

« Standard-Ausfullsequenz: Ermoglicht es festzulegen, welche Ausfillsequenz bei
neuen Kennworteintragen standardmaBig ausgewahlt sein soll.

+ Standard-Guiltigkeitsdauer fur Kennworter: Hier kdnnen Sie einen Zeitraum
festlegen, nach dem Kennworter standardmaBig ablaufen, z. B. 3 Monate. Dies dient
als Erinnerung, um lhre Kennworter regelmalig zu andern. Um das Ablaufdatum fur
ein bestimmtes Kennwort zu andern, wahlen Sie es aus, klicken Sie auf
Eigenschaften und andern Sie die entsprechende Option auf der Registerkarte
Allgemein.

+ Warnung bei abgelaufenen Kennwortern zeigen: Aktivieren Sie diese Option, wenn
Sie bei abgelaufenen Kennwortern vom Programm gewarnt werden méchten.
Legen Sie auBerdem unter Tage, die vor Ablauf gewarnt wird fest, wie viele Tage vor

Ablauf eines Kennworts Sie gewarnt werden wollen.
Master-Kennwortrichtlinie

Sie kénnen in diesem Bereich eigene Richtlinien erstellen, um die Mindestqualitét von
Master-Kennwortern fir neue Datenbanken zu definieren.

+ Mindestléange: Diese Richtlinie legt die Mindestanzahl an Zeichen fest, die ein
Passwort haben muss. Ein hoherer Wert erhoht die Sicherheit, indem schwache,

kurze Passworter verhindert werden.

+ Kennwort muss enthalten: Diese Richtlinie definiert die Anforderungen an die
Passwortzusammensetzung, wie z. B. Grol3buchstaben, Kleinbuchstaben, Zahlen und
Sonderzeichen. Durch die Kombination verschiedener Zeichentypen wird die
Sicherheit des Passworts erhoht und es wird schwieriger, es zu erraten oder zu

knacken.

+ Kennwortverlauf erzwingen: Dies ist eine Sicherheitsoption die verhindert, dass der
Benutzer in kurzer Zeit wiederholt dasselbe Passwort verwenden kann. Wenn diese
Option aktiviert ist, speichert Password Depot eine bestimmte Anzahl vorheriger
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Passworter fir jeden Eintrag und stellt sicher, dass sie bei der Auswahl eines neuen
Passworts nicht erneut verwendet werden. Der Wert fur diese Option kann zwischen
0 und 24 liegen, wobei 0 bedeutet, dass keine Passworthistorie erzwungen wird und
24 die maximale Anzahl gespeicherter Passworter ist.

+ Kennwort lauft ab in: Dies ist eine Option, die angibt, wie lange ein
Benutzerpasswort gultig ist, bevor es ablduft und der Benutzer aufgefordert wird,
ein neues Passwort zu erstellen. Die Option kann in Tagen eingestellt werden und
kann zwischen 0 und 730 liegen. Wenn der Wert auf O gesetzt ist, lauft das Passwort

nie ab.

+ Mindestalter des Kennworts: Dies ist eine Sicherheitseinstellung, die festlegt, wie
viele Tage gewartet werden muss, bevor er ein gedndert werden kann. Diese
Einstellung soll verhindern, dass ein Passwort sofort wiederholt geandert werden
kann, um die Passworthistorie zu umgehen. Der Wert fur diese Option kann
zwischen 0 und 365 Tagen liegen. Bei einem Wert von 0 ist kein Mindestalter

festgelegt, und das Passwort kann jederzeit geandert werden.
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Optionen - Speichern

In den Programmoptionen (Bearbeiten — Optionen oder ) konnen Sie auf der

Registerkarte Speichern z. B. festlegen, wie oft die Datenbanken und Sicherungsdateien

gespeichert werden sollen.
Speichern und Sicherungsdatei erzeugen

« Datenbank nach jeder Anderung automatisch speichern: Wenn Sie diese Option
aktivieren, wird jede Anderung an Ihrer Datenbank automatisch gespeichert.

* Sicherungsdatei beim Speichern einer Datenbank erzeugen: Durch Aktivieren dieser
Option wird jedes Mal eine Sicherungsdatei angelegt, wenn Sie auf die Schaltflache
Speichern in der Symbol-Leiste klicken oder Uber Datenbank — Speichern ( +

E]) oder Speichern unter Ihre Datenbank abspeichern.
« Sicherungsdatei beim Offnen einer Datenbank erzeugen: Wenn Sie diese Option

auswahlen, konnen Sie tber die Funktion Sicherungsdatei in dem Menu Datenbank
eine Sicherungsdatei erzeugen.

+ Anzahl der gespeicherten Sicherungsdateien: Hier konnen Sie festlegen, wie viele
Sicherungsdateien insgesamt verwendet werden sollen.

Remotedatenbanken/Datenbanken vom Enterprise Server

Legen Sie hier fest, ob die lokal angelegten Dateien fur die Arbeit mit Dateien im Internet
nach dem Abmelden geldscht ("Lokale Kopie beim SchlieBen der Remote-Datenbank
automatisch 16schen") oder lokal gespeichert werden sollen ("Lokale Kopie der
Datenbanken von Password Depot Enterprise Server speichern”).

HINWEIS: Diese Einstellungen konnen direkt am Server durch Einstellungen, welche nur

Ihr Administrator durchfihren kann, unwirksam werden.

Arbeitsverzeichnisse

Hier kdnnen Sie die Standardverzeichnisse fur Kennwérter und Sicherungsdateien
andern.
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Optionen - Zwischenablage

In den Programmoptionen (Bearbeiten = Optionen () oder Zahnrad-
Symbol) kénnen Sie in der Registerkarte Zwischenablage folgende Einstellungen

vornehmen:
Zwischenablage

* Kennwort aus der Zwischenablage I6schen nach: Legen Sie hier fest, nach wie vielen
Sekunden Password Depot kopierte Daten aus der Zwischenablage entfernt.

- Anderungen der Zwischenablage vor externen Viewern verbergen: Mithilfe dieser
Funktion verbirgt Password Depot Anderungen in der Zwischenablage, um lhre

sensiblen Daten noch starker zu schitzen.

HINWEIS: Password Depot kann nur bestimmte Clipboard-Viewer erkennen. Es ersetzt
daher kein vollwertiges Anti-Spyware-Programm. Wie Sie vorgehen kénnen, wenn
Password Depot einen Clipboard-Viewer erkennt, erfahren Sie hier.
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Optionen - Layout

In den Programmoptionen (Bearbeiten — Optionen oder ) konnen Sie in der

Registerkarte Layout Folgendes festlegen:

Schriftart fur Eintrage &ndern

Hier konnen Sie die Schriftart Ihrer Eintrage andern bzw. individuell festlegen.
StandardméBig ist hier die Schriftart Default eingestellt. Wahlen Sie aus dem Drop-Down-
MenU die gewunschte Schriftart aus, um diese fortan fur alle Eintragstypen innerhalb Ihrer
Datenbank zu verwenden.

Anzeige

In diesem Bereich kdnnen Sie festlegen, welche Informationen zu den
Datenbankeintragen im Hauptfenster des Programms zu sehen sein sollen. Setzen Sie
einfach ein Hakchen bei den Spalten, die angezeigt werden sollen.

Folgende Spalten stehen thnen hier zur Auswahl zur Verfugung:

1. 1 (Wichtigkeit)
2. Beschreibung
3. # (Nummerierung der Eintrége)
4. URL

5. Benutzername
6. Kennwort

7. Typ

8. Geéndert

9. Ablaufdatum
10. Kategorie

11. Anmerkungen

12. Letzter Zugriff

Optionen - Layout




TIPP: Wenn Sie im Hauptfenster auf eine dieser Layout-Kategorien klicken,

dann werden lhre Eintrdge dementsprechend im Hauptfenster geordnet. Beispiel:
Wenn Sie auf Geandert klicken, dann werden die Eintréage in der Liste nach deren
Anderungsdatum sortiert usw.

Abgelaufene Eintrage

Im Bereich Abgelaufene Eintrage konnen Sie entscheiden, wie Sie im Programm mit
solchen Eintréagen verfahren mochten:

+ Abgelaufene Eintrage aus den Listen ausblenden: Wahlen Sie diese Option, wenn
Sie nicht mochten, dass abgelaufene Eintrage weiterhin im Hauptfenster angezeigt
werden sollen.

+ Abgelaufene Eintrage in den Suchergebnissen ausblenden: Wahlen Sie diese
Option, wenn Sie nicht mochten, dass bei der Suche nach Eintragen bereits
abgelaufene Eintréage berdcksichtigt bzw. in den Suchergebnissen angezeigt werden
sollen.
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Optionen - Netzwerk

In den Programmoptionen (Bearbeiten — Optionen oder ) konnen Sie in der

Registerkarte Netzwerk Einstellungen zu lhrem Proxy-Server und zum Server-Modul von

Password Depot vornehmen.
Enterprise Server

« Standard-Authentifizierungsmodus: Hier kénnen Sie zur Anmeldung am Enterprise
Server einen Standard-Authentifizierungsmodus auswahlen. Die Option, die hier
eingestellt wird, ist dann im Fenster zur Anmeldung am Enterprise Server
standardmaBig vorausgewahlt. Auf diese Weise mussen Sie als Benutzer nicht bei
jeder Server-Anmeldung die gewunschte Methode manuell auswahlen. Folgende
Optionen stehen lhnen hier zur Verfugung: Integrierte Windows-Authentifizierung
(SSO), Mit Benutzername und Passwort anmelden sowie Azure AD-
Authentifizierung.

« Standard-Domainname: Die Option "Standard-Domainname”" ermaglicht es Ihnen,
den Domainnamen fur die PD-Server-Authentifizierung vorab zu definieren. Dies
erleichtert Ihnen die Anmeldung, da Sie nur Ihren Benutzernamen eingeben
mussen. Der Domainname wird automatisch im Format DOMAIN\Benutzername
hinzugefugt.

« Standard-UPN-Suffix: Die Standard-UPN-Suffix-Option ermaglicht es Ihnen, das
Benutzerprinzipalnamen (UPN) Suffix fur die PD-Server-Authentifizierung
festzulegen. Ahnlich wie beim Standard-Domainnamen vereinfacht diese Funktion
den Anmeldevorgang, da Sie nur Ihren Benutzernamen eingeben mussen. Das

UPN-Suffix wird automatisch im Format benutzername@upn.suffix hinzugefugt.

+ Format des Benutzeranmeldenamens: Wahlen Sie das passende Anmeldeformat
entsprechend lhrer Organisationsstruktur und lhren Sicherheitsanforderungen.

o Einfach: Bei diesem Format mussen Sie lediglich lhren Benutzernamen
eingeben, um sich anzumelden. Es wird keine zusatzliche Information wie
Domane oder UPN-Suffix benétigt.

o <Domane><sAMAcountName>: Bei diesem Format wird der Benutzername
zusammen mit der Doméane eingegeben. Die Eingabe erfolgt in der Form
"DOMANE\Benutzername". Dabei steht "DOMANE" fiir den Namen der
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Domane, in der der Benutzer registriert ist, und "Benutzername" fur den

individuellen Benutzernamen.

o UPN (User Principal Name): Bei diesem Format wird der Benutzername
zusammen mit dem UPN-Suffix eingegeben. Die Eingabe erfolgt in der Form
"benutzername@upn.suffix". Dabei steht "benutzername" fur den individuellen

Benutzernamen und "upn.suffix" fur das vordefinierte UPN-Suffix. Diese
Option ist hilfreich, wenn Benutzer aus verschiedenen Domanen auf

denselben Server zugreifen massen.

« Internet-Protokoll-Version: Hier kdnnen Sie fur das Internet-Protokoll unter drei
Optionen (Automatisch, IPv4, IPv6).

+ Automatische Wiederverbindung bei Netzwerkfehler: Wenn Sie hier ein Hakchen
setzen, versucht die Software nach Fehlern der Netzwerkverbindung automatisch,
die Verbindung wiederherzustellen.

+ Unter Wiederverbindungsintervall kdnnen Sie angeben, in welchem zeitlichen
Abstand (in Sekunden) die automatischen Wiederverbindungsversuche ablaufen

sollen.
+ Unter Wiederverbindungsversuche geben Sie an, wie oft das Programm insgesamt
versuchen soll, die Verbindung wiederherzustellen.

SSL/TLS-Optionen

Falls Ihr Administrator fur den Enterprise-Server ein Zertifikat installiert hat, kénnen Sie
hier die Optionen fur die SSL/TLS-Verbindung festlegen: ob eine SSL/TLS-Verbindung
verwendet werden soll und ob das Serverzertifikat Gberprift werden soll.
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Optionen - Browser

Auf der Registerkarte Browser in den Programmoptionen (Bearbeiten — Optionen oder
) konnen Sie Einstellungen zu hren Standard-Browsern und den Browser-Add-ons

vornehmen.

Internet-Browser

« Standard-Browser (| F5 |): Wahlen Sie hier den Browser aus, den Sie standardmaBig

verwenden mochten. Dieser kann von nun an Uber die Taste F5 aufgerufen werden
und ist vorausgewahlt, wenn Sie auf URL/Datei 6ffnen klicken. Sie kénnen entweder
einen der Browser aus der Liste wahlen, die Password Depot auf hrem System
erkannt hat oder einen eigenen Browser definieren, indem Sie auf

Benutzerdef Browser... klicken.

Browser-Add-ons

+ Webformulare durch die Add-ons ausfillen: Setzen Sie hier ein Hakchen, wenn Sie
die Browser-Add-ons zum vollautomatischen Ausfullen von Formularen verwenden
mochten. Wenn Sie lieber mit Drag & Drop oder mit dem automatischen Ausfullen
Uber das Blitz-Symbol arbeiten, entfernen Sie das Hakchen.

+ Kennwort in Top-Leiste automatisch auswahlen: Wenn Password Depot sich in der
Top-Leiste befindet und Sie manuell eine URL im Browser eingeben, wechselt das
Programm automatisch zum entsprechenden Kennwort, sofern ein solches mit
dieser URL hinterlegt ist. Die Browser-Add-ons mussen dazu aktiviert sein.

* Neue Kennworter aus Browsern hinzufugen: Wenn Sie mochten, dass Password
Depot Ihnen beim Surfen im Internet vorschlagt, neue Kennworter, die noch nicht in
Password Depot gespeichert sind, in das Programm zu Ubernehmen, aktivieren Sie
diese Option.

« Beiidentischen Eintragen mit unterschiedlichen URLs warnen: Hier kénnen Sie
einstellen, dass Password Depot Sie vor identischen Kennwortern auf
unterschiedlichen URLs warnt, um lhre Sicherheit zu erhdhen.

+ WebSockets-Port: Hier kénnen Sie den Port fur die WebSockets von Password
Depot einstellen bzw. verandern. Standardmafig verwendet Password Depot 14 den
Port 25110.
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« Zugang mit einem Kennwort schiitzen: Diese Option empfehlen wir Ihnen, wenn Sie
fur die Nutzung von Password Depot Uber die Browsererweiterungen eine héhere
bzw. zusatzliche Sicherheit winschen. Sobald Sie diese Option aktivieren, 6ffnet sich
ein neues Fenster, in dem Sie ein neues Kennwort eingeben und dieses wiederholen
mussen. Klicken Sie auf OK, um den Vorgang abzuschlie3en. Um das Kennwort zu
andern, klicken Sie auf die gleichnamige Schaltflache. Wenn Sie die Option
deaktivieren mochten, so entfernen Sie das Hakchen - bevor Sie den Vorgang
beenden kénnen, werden Sie aufgefordert, lhr aktuelles Kennwort nochmals
einzugeben.

HINWEIS: Alle Optionen fir die Browser-Add-ons beziehen sich ausschlieBlich auf die
drei Browser Internet Explorer, Chrome und Firefox, da nur fur diese drei Browser Add-
ons verfugbar sind.
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Optionen - Warnungen

In der Registerkarte Warnungen in den Programmoptionen (Bearbeiten — Optionen oder
) konnen Sie festlegen, welche Warnungen das Programm anzeigen soll und welche

nicht. So kdnnen Sie selbst entscheiden, welche Warnungen fur Sie wichtig sind.

Entfernen Sie das Hakchen bei einzelnen Warnungen, damit diese zukunftig nicht mehr
angezeigt werden. Folgende Optionen stehen lhnen zur Verfugung:

+ Warnung bei zu schwachem Master-Kennwort.

+ Empfehlung, das SFTP-Protokoll zu verwenden.

« Warnung zu extrahierter Datei in ungeschutzter Form.
* Hinweis bei zu vielen Eintrégen im Stammverzeichnis.
* Hinweis bei zu groBer Datenbank.

+ Daten in die Zwischenablage kopiert.

« Password Depot lauft im gesperrten Modus.

+ Vom Password Depot Enterprise Server getrennt.

« Verschieben von nicht leeren Ordnemn.

* In den Offline-Modus wechseln.

« Eintrége in den Papierkorb verschieben.

Alternativ kénnen Sie auch die Schaltflachen Alle auswahlen oder Alle deaktivieren
anklicken, um mit allen Warnungen gleichermafen vorzugehen.
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Benutzermodi

Modus

Password Depot kann in verschiedenen Modi ausgefuhrt werden. Der gewahlte Modus

bestimmt die jeweils verfligbaren Funktionen.
Um den jeweiligen Modus zu andern, klicken Sie auf Ansicht - Modus.
lhnen stehen nun drei Modi zur Verfigung:

* Experten-Modus (nur in der Trial- und Vollversion verflgbar)

e Anfanger-Modus

» Benutzerdefinierter Modus

Unten kdnnen Sie auBerdem die Einstellungen fur den Benutzerdefinierten Modus andern.




Expertenmodus

Password Depot kann in verschiedenen Modi ausgefuhrt werden. Der gewahlte Modus
bestimmt die jeweils verfligbaren Funktionen.

Um den Modus zu andern, klicken Sie auf Ansicht - Modus.

Im Experten-Modus sind alle Funktionen des Programms verfugbar. So sind auch
Funktionen wie Datenbanken synchronisieren und Bereinigen verfugbar (unter Extras), die
im Anfanger-Modus nicht aktiv sind. Durch seinen gro3en Funktionsumfang eignet sich
der Experten-Modus vor allem fur Benutzer, die das Programm bereits sehr gut kennen

und dessen vollen Funktionsumfang nutzen mochten.

Um einzelne Funktionen auszublenden, wechseln Sie zum Benutzerdefinierten Modus. Um

nur die Hauptfunktionen des Programms zu verwenden, stellen Sie den Anfanger-Modus

ein.

HINWEIS: In der Freeware-Version nach dem Trial kann nur der Anfanger-Modus
verwendet werden. Um in den Experten-Modus mit zusatzlichen Funktionen und
Konfigurationsmaglichkeiten zu wechseln, muss Password Depot dann freigeschalten

werden.
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Anfanger-Modus

Password Depot kann in verschiedenen Modi ausgefuhrt werden. Der gewahlte Modus
bestimmt die jeweils verfligbaren Funktionen.

Um den Modus zu andern, klicken Sie auf Ansicht - Modus.

Im Anfanger-Modus sind nur die einfachsten und wichtigsten Funktionen des Programms
verfugbar. Alle weiteren Funktionen (z. B. Datenbanken synchronisieren, Bereinigen, Export

unter Extras) sind im Anfanger-Modus nicht aktiv, sondern nur im Experten-Modus und,
falls vom Benutzer entsprechend eingestellt, im Benutzerdefinierten Modus. Durch seinen

begrenzten Funktionsumfang eignet sich der Anfanger-Modus vor allem fur Benutzer, die
das Programm noch nicht genau kennen und/oder nur mit den Grundfunktionen des
Programms arbeiten mochten.

Um alle Funktionen des Programms zu nutzen, wechseln Sie in den Experten-Modus. Um

selbst festzulegen, welche Funktionen Sie benutzen machten, stellen Sie den
Benutzerdefinierten Modus ein.

HINWEIS: In der Freeware-Version nach dem Trial kann nur der Anfanger-Modus
verwendet werden. Um in den Experten-Modus mit zusétzlichen Funktionen und
Konfigurationsmaglichkeiten zu wechseln, muss Password Depot dann freigeschalten
werden.

Optionen
Folgende Optionen stehen im Anfanger-Modus zur Verfugung:

Benutzeroberflache

« Sprache: Hier kénnen Sie die Sprache der Programmoberflache auswahlen.

+ Symbole: Wahlen Sie eine der zwei Optionen, um das Design farblich zu &ndern.

Internet-Browser

- Standard-Browser (@): Wahlen Sie hier den Browser aus, den Sie standardmaBig
verwenden mochten. Dieser kann von nun an Uber die Taste @aufgerufen werden

und ist vorausgewahlt, wenn Sie auf URL/Datei 6ffnen klicken. Sie kobnnen entweder
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einen der Browser aus der Liste wahlen, die Password Depot auf lhrem System
erkannt hat oder einen eigenen Browser definieren, indem Sie auf
Benutzerdef Browser... klicken.

Browser-Add-ons

+ Webformulare durch die Add-ons ausfillen: Setzen Sie hier ein Hakchen, wenn Sie
die Browser-Add-ons zum vollautomatischen Ausfullen von Formularen verwenden
mochten. Wenn Sie lieber mit Drag & Drop oder mit dem automatischen Ausfullen
Uber das Blitz-Symbol arbeiten, entfernen Sie das Hakchen.

+ Kennwort in Top-Leiste automatisch auswahlen: Wenn Password Depot sich in der
Top-Leiste befindet und sie manuell eine URL im Browser eingeben, wechselt das
Programm automatisch zum entsprechenden Kennwort, sofern eines mit dieser URL
hinterlegt ist. Die Browser-Add-ons mussten dazu aktiviert sein.

+ Neue Kennworter aus Browsern hinzufigen: Wenn Sie méchten, dass Password
Depot lhnen beim Surfen im Internet vorschlagt, neue Kennworter, die noch nicht in
Password Depot gespeichert sind, in das Programm zu Ubernehmen, aktivieren Sie
diese Option.

+ Beiidentischen Kennworteintragen mit unterschiedlichen URLs warnen: Hier kénnen
Sie einstellen, dass Password Depot Sie vor identischen Kennwortern auf
unterschiedlichen URLs warnt, um lhre Sicherheit zu erhdhen.

« Dialogfeld zur Kennwortauswahl automatisch schlieBen nach: Hier kénnen Sie
einstellen, dass das Dialogfeld zur Kennwortauswahl sich automatisch nach einem
bestimmten Intervall schlieBt, bemessen in Sekunden. Standardmalig sind 10
Sekunden eingestellt.

+ WebSockets-Port: Hier kénnen Sie den Port fir die WebSockets von Password
Depot einstellen bzw. verandern. Standardmafig verwendet Password Depot 12 den
Port 25109.

HINWEIS: Alle Optionen fur die Browser-Add-ons beziehen sich ausschlieBlich auf die
drei Browser Internet Explorer, Chrome und Firefox, da nur fur diese drei Browser Add-
ons verfugbar sind.
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Anzeige

Hier kdnnen Sie festlegen, welche Informationen zu den Kennworteintrdgen im
Hauptfenster zu sehen sein sollen. Setzen Sie dazu einfach ein Hakchen bei denjenigen
Feldern, die angezeigt werden sollen. Folgende Optionen stehen Ihnen zur Verfiigung:

* Wichtigkeit

* Beschreibung

URL
* Benutzername

» Kennwort

* Typ

Letzte Anderung

Gultig bis
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Benutzerdefinierter Modus

Password Depot kann in verschiedenen Modi ausgefuhrt werden. Der gewahlte Modus
legt fest, welche der vorhandenen Programmfunktionen und Merkmale dem Anwender

angezeigt bzw. verborgen werden.
Um den Modus zu andern, klicken Sie im Ment auf Ansicht — Modus.

Der Benutzerdefinierten Modus ermaglicht es Ihnen, selbst festzulegen, mit welchen der
in Password Depot enthaltenen Funktionen Sie arbeiten méchten und welche verborgen
werden sollen. Dabei kénnen selbstverstandlich nur solche Funktionen und Merkmale
deaktiviert werden, welche das Password Depot zum regularen Betrieb nicht zwingend
bendtigt, z. B. Datenbanken synchronisieren oder Externe Dateien verschlusseln... (unter
Extras). Durch die personliche Funktionsauswahl eignet sich der benutzerdefinierte Modus
vor allem fUr Benutzer, die das Programlmm sehr gut kennen und genau wissen, welche

Funktionen sie bendtigen.

Wenn Sie den Experten-Modus auswahlen, werden immer alle Funktionen des Programms

angezeigt und verwendet. Um nur die Hauptfunktionen des Programms zu verwenden,

wahlen Sie den Anfanger-Modus aus.
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Benutzerdefinierten Modus andern

Password Depot kann in verschiedenen Modi ausgefuhrt werden. Der gewahlte Modus

bestimmt die jeweils verfligbaren Funktionen.

Wenn Sie selbst festlegen mochten, mit welchen der in Password Depot enthaltenen
Funktionen Sie arbeiten mochten, kdnnen Sie das Programm im Benutzerdefinierten
Modus ausfthren.

Uber Ansicht = Modus konnen Sie den Benutzerdefinierten Modus ("Benutzerdef,

Modus") auswahlen und andern.

Wenn Sie auf Benutzerdef. Modus andern klicken, 6ffnet sich das Fenster Bearbeiten

von Benutzer-Modi mit der Registerkarte Verfugbare Befehle . Hier sehen Sie auf der
linken Seite die Kategorien, in welche die Funktionen, die Sie aktivieren oder deaktivieren
kénnen, unterteilt sind. Wenn Sie links eine Kategorie auswahlen, werden Ihnen rechts die
darin enthaltenen Funktionen bzw. Befehle angezeigt. Entfernen Sie das Hakchen, sind

diese Funktion im benutzerdefinierten Modus nicht verfugbar.
Folgende Kategorien stehen lhnen zur Verfugung:

1. Bearbeiten (mit folgenden Befehlen: Ausfillsequenzen, Duplizieren, Kategorien,

Internetserver und Globale Felder)
2. Datei (mit folgenden Befehlen: Speichern unter und Sicherungsdatei)

3. Eintrag (mit folgenden Befehlen: TAN N/A in Zwischenablage kopieren, Shell-Link
erzeugen, Drucken, Kennwort generieren, Kennwortteil, TAN N/A verarbeiten
und TAN N/A als verwendet markieren)

4. Extras (mit folgenden Befehlen: Import/Export, Externe Dateien verschlusseln/
entschldsseln, Analysieren, USB-Installation, Externe Dateien vollstandig 16schen,
Datenbanken synchronisieren, Bereinigen und Nach Duplikaten suchen)

5. Ordner (mit folgendem Befehl: Eigenschaften)

6. Suchen (mit folgenden Befehlen: Erweiterte Suche und Suchen und ersetzen)

Deaktiviert werden kénnen jedoch selbstverstandlich nur solche Funktionen, die das
Programm nicht zum normalen Arbeiten bendtigt. Dazu gehoren alle zusatzlichen
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Funktionen (unter Extras) wie Datenbanken synchronisieren oder Externe Dateien
verschlUsseln....

Klicken Sie auf OK, wenn Sie alle gewtinschten Anderungen vorgenommen haben.
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Support

Technischer Support und Haufig gestellte Fragen (FAQs)

Folgende technische Unterstitzungsoptionen stehen lhnen zur Verfigung:

« Wissensdatenbank: Besuchen Sie unsere Wissensdatenbank, um eine umfassende

Liste haufig gestellter Fragen zu Password Depot und den dazugehorigen Losungen
zu finden.

+ Community: Wenn thre Frage in den FAQs nicht beantwortet wird und Sie eine
schnelle Lésung bendtigen, besuchen Sie bitte unsere Community. Méglicherweise
wurde bereits eine ahnliche Frage gestellt und beantwortet.

« Support-Ticket: Erstellen Sie ein Support-Ticket mit lhrer Anfrage.

« E-Mail: Senden Sie eine E-Mail an info@acebit.de.

« Telefon: Rufen Sie uns unter +49 6151136500 an (Hinweis: Dieser Service ist
kostenlos, jedoch nur fur Firmenkunden vorgesehen).

« TeamViewer: Vereinbaren Sie einen Termin fur eine Fernunterstitzung, um das

Problem direkt auf Inrem Computer zu 16sen (Hinweis: Dieser Service ist kostenlos,
jedoch nur fur Firmenkunden vorgesehen).

» Webinar: Buchen Sie eine persoénliche Webinar-Sitzung fur eine Live-Demonstration

von Password Depot (Hinweis: Dieser Service ist kostenlos, jedoch nur fur
Firmenkunden vorgesehen).
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Lizenzvertrag

Den Lizenzvertrag zu Password Depot finden Sie im Installationsprogramm und auf
unserer Website.

Lizenzvertrag Password Depot
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