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Allgemeine Infos

Die Password Depot-Edition fiir iOS ist kostenfrei. Um damit zu arbeiten, bendtigen Sie keine Lizenz.
Die aktuelle Version der App steht Ihnen immer im App Store zum Download zur Verfligung. Nach
erfolgreicher Installation auf lhrem i0S-Gerat konnen Sie direkt mit der App arbeiten. Eine
Freischaltung ist nicht erforderlich.

Ab Version 15 und héher ist mindestens das i0OS-Betriebssystem 13 notwendig, um die App
installieren und ausfihren zu kénnen.



https://www.apple.com/app-store/
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Oberflache

Startbildschirm

Wenn Sie die Password Depot-App fiir iOS auf Ihrem Gerat 6ffnen, gelangen Sie zunachst zum
Startbildschirm, der wie folgt aussieht:

Willkommen!
Wir empfehlen, eine der folgenden Aktionen

durchzufihren

DB-Manager 6ffnen
Offnen einer bestehenden oder
Erstellen einer neuen Datenbank

Einstellungen offnen
O App-Einstellungen @ndern oder

Standard wiederherstellen

Oder wahlen Sie eine der letzten Dateien aus

CJ  AceBIT GmbH.pswe >
g Test.pswe >
§ Dropbox.pswe >
‘ Test.pswe >

DB-Manager 6ffnen: Tippen Sie hierauf, wenn Sie den Datenbank-Manager 6ffnen mochten, um eine
bestehende Datenbank auszuwahlen oder eine neue zu erstellen.

Einstellungen 6ffnen: Tippen Sie hierauf, um die Optionen der App zu 6ffnen. Mehr dazu erfahren
Sie im nachsten Kapitel Einstellungen.

Tippen Sie oben links auf =, um zu weiteren Funktionen zu gelangen: Datenbank-Manager,
Einstellungen, Feedback senden und Uber Password Depot. Mit letzter Option kdnnen Sie einsehen,
welche Version der iOS-App Sie aktuell auf Ihrem Gerat installiert haben und Sie kdnnen lber den
entsprechenden Link die Homepage von Password Depot erreichen. AuRerdem gelangen Sie zum
technischen Support oder zu den weiteren Password Depot-Editionen.
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Einstellungen

Wenn Sie auf dem Startbildschirm die Option Einstellungen 6ffnen wahlen, dann kdnnen Sie
folgende Optionen individuell anpassen:

— Optionen : Tippen Sie hier, um die
Standardeinstellungen
wiederherzustellen.

Autom. sperren nach 1 Minute

Zwischenablage leeren... 1 Minute

Autom. speichern ()
Auto-Backup o

Standardzeichensatz Windows-1252

Touch ID verwenden ()

Automatisch sperren nach: Legen Sie fest, ob und wenn ja, nach welchem Zeitraum sich die App bei
Nichtbenutzung automatisch sperren soll.

Zwischenablage leeren: Definieren Sie, ob und wenn ja, nach welchem Zeitraum die Zwischenablage
geleert werden soll, sodass von Password Depot dorthin kopierte Elemente anschlieRend nicht mehr
in der Zwischenablage vorhanden sind.

Automatisch speichern: Legen Sie fest, ob Password Depot Ihre Datenbanken automatisch speichern
soll.

Auto-Backup: Bestimmen Sie, ob Password Depot automatisch Sicherungsdateien lhrer Datenbanken
erstellen soll. Sicherungsdateien werden in iOS standardmaRig lokal abgespeichert. Sie kbnnen
Backups sehen, indem Sie den Datenbank-Manager 6ffnen und oben rechts auf Backup klicken:
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{ start Gerit v :

Kennworterdateien Sicherungsdatei

Musterdatei.1.bcke

Test.1.bcke

Test.10.bcke

Test.11.bcke

Test.12.bcke

Test.13.bcke

Test.14.bcke

Test.15.bcke

Test.16.bcke

Test.17.bcke

LR ZNE ZRNE FRNE 2L ZL 2L ZRNL ZhNl 2

TIPP: Wir empfehlen lhnen grundsatzlich, Sicherungsdateien zu erstellen, damit Sie lhre Eintrage zur
Sicherheit nochmal separat abgespeichert haben. Sollte Ihre Datenbank beispielsweise einmal defekt
sein und sich nicht mehr 6ffnen lassen, dann haben Sie mit der Sicherungsdatei die Moglichkeit, lhre
Daten wiederherzustellen.

Standardzeichensatz: Hier kénnen Sie den Standardzeichensatz dndern, falls Sie auf dem PC einen
anderen verwenden. StandardmaRig ist der Zeichensatz hier auf Windows-1252 eingestellt.

HINWEIS: Wenn Sie eine Datenbank zentral nutzen méchten, das heilt, beispielsweise sowohl auf
Ihrem Computer als auch auf lhrem i0S-Gerat, dann stellen Sie sicher, dass beide Editionen den
gleichen Zeichensatz verwenden. Unter Umstanden kann es ansonsten dazu kommen, dass ein mit
dem PC erstelltes Master-Kennwort von der iOS-App nicht erkannt wird. Mehr Informationen hierzu
erhalten Sie hier.

Touch ID verwenden: Definieren Sie, ob Sie zum Entsperren lhrer Datenbanken (optional) den
Fingerabdruck verwenden méchten. Die Option Touch ID wird lhnen dann beim Offnen einer
Datenbank angezeigt und Sie kénnen entscheiden, ob Sie sich per Fingerabdruck oder mit lhren
Zugangsdaten authentifizieren moéchten.



https://support.password-depot.de/hc/de/articles/360009585119-Mein-Master-Kennwort-wird-nicht-akzeptiert
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Aktionsleiste

Uber die Aktionsleiste kdnnen Sie verschiedene, hilfreiche Optionen aufrufen:

Zusatzliche Menilpunkte
wie Speichern, Backup
manuell erstellen,
Zusatzliche Optionen Datenbank sperren,
wie Favoriten, Stammverzeichnis Datenbank schlieen etc.
Datenbank-Manager,
Einstellungen etc.

Datenbank
Sortieren nach Beschreibung +  Gruppieren nach Kategorie .
| nach einem
Cloud Eintrag
durchsuchen.
Zeigt die gewahlte
Sortierung an. * Dropbox H Zeigt die
wwrwdropbo de . -
gewdhlte

Gruppierung an.
Support

? Mantis :

{Keine Kategorie)

. harketing 5
i O Verzeichnisse: O Kennworter
— Technischer Support 3
j 1 Werzeichnisse; 4 Kenmeibrier

Erstellen Sie
einen neuen
Eintrag.
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Datenbank-Manager

Zum Datenbank-Manager unter iOS gelangen Sie, wenn Sie auf dem Startbildschirm der App auf DB-
Manager 6ffnen tippen:

Hier kénnen Sie
alle Datenbanken
sehen, die bereits
auf lhrem lokalen
System
gespeichert sind.

Hier gelangen Sie zuriick
zum Startbildschirm.

Wahlen Sie den gewlinschten

Speicherort aus.
Rufen Sie die Liste an

verfligbaren Schllsseldateien

{ Start Gerat v auf.

Kennwarterdateien

@ Keyfile.pswe
% Meu.pswe
@ Test.pswe

Sicherungsdatei Hier kdnnen Sie die
Sicherungsdateien
Ihrer Datenbanken
aufrufen. Diese sind
ebenfalls lokal auf
dem Gerat
gespeichert.

Erstellen Sie eine
neue Datenbank und

speichern Sie diese

auf dem lokalen
System.
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Schlisseldateien

Wenn Sie im Datenbank-Manager in der Aktionsleiste auf : tippen, kénnen Sie die Liste an
verfligbaren Schlisseldateien abrufen:

{ start [cCIE 1Y Schiiisseldateien

Kennworterdateien Sicherungsdatei

@ Keyfile.pswe
g Neu.pswe
@ Test.pswe

£ Zuriick Schliisseldateien
m acebit.pdk

m Datenbank1.pdk
m Key File.pdk
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Alle bereits erstellten und verfligbaren Schlisseldateien (*.pdk) werden Ihnen hier angezeigt. Diese
Schlisseldateien sind lokal auf lhrem Gerat abgespeichert. Sie kdnnen sie beispielsweise zum
Verschlisseln neuer Datenbanken verwenden oder aber Sie nutzen eine solche bereits bei einer
Datenbank zusatzlich zu Ihrem Master-Kennwort.

e Tippen Sie unten rechts auf + , um eine neue Schliisseldatei zu generieren. Geben Sie ihr
einen Namen und klicken Sie abschlieRend auf OK. Die neu erstellte Schliisseldatei wird
anschlielend der Liste hinzugefiigt.

e Tippen Sie lange auf eine Schliisseldatei aus der Liste, um diese zu I6schen. Die ausgewahlte
Datei wird anschlieRend markiert. Um diese zu lI6schen, klicken Sie oben rechts in der

Aktionsleiste auf . . Sie missen zunadchst den Loschvorgang bestatigen, bevor dieser
korrekt erfolgen kann.

e Tippen Sie kurz auf eine Schliisseldatei aus der Liste, um diese zu teilen. Sie kdnnen im

Anschluss wahlen, wie Sie die Schliisseldatei teilen mochten, zum Beispiel, ob Sie diese per E-
Mail versenden oder in einem Cloud-Dienst abspeichern mdchten.

Mehr zum Verwenden einer Schliisseldatei erfahren Sie im Kapitel Authentifizierung.
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Datenbanken

Neue Datenbank erstellen

1. Sobald Sie die Password Depot-App fir iOS auf lhrem Gerat 6ffnen, erscheint der
Startbildschirm. Tippen Sie nun auf DB-Manager 6ffnen.

2. Wahlen Sie nun zunachst einen Speicherort aus und nutzen Sie hierzu den Pfeil neben der
Option Gerat. Hier haben Sie die Wahl zwischen dem aktuell genutzten Gerat (Smartphone,
Tablet) oder anderen Speicherorten wie beispielsweise Dropbox oder Google Drive. Wenn
Sie einen Cloud-Dienst zum Speichern ausgewahlt haben und noch nicht eingeloggt sind,
werden Sie zunachst aufgefordert, sich anzumelden. Nach erfolgreicher Anmeldung kénnen
Sie eine neue Datenbank erstellen und diese direkt im gedffneten Cloud-Dienst abspeichern.

HINWEIS: StandardmaRig werden Datenbanken in der iOS-App auf dem lokalen Gerat abgespeichert.

3. Klicken Sie nun unten rechts auf + , um eine neue Datenbank zu erstellen.
4. Geben Sie den Namen der neuen Datenbank ein.

5. Wabhlen Sie das gewiinschte Datenbankformat aus. Sie kénnen hier zwischen *.pswe und
* pswd wahlen. Wir empfehlen Ihnen grundsatzlich, immer das aktuelle Datenbankformat zu
wahlen, derzeit also *.pswe.

6. Wabhlen Sie nun eine Authentifizierungsmethode aus. Sie kdnnen hier zwischen Master-
Kennwort, Master-Kennwort und Schliisseldatei und Schliisseldatei wahlen. Fiillen Sie, je
nach gewahlter Authentifizierungsmethode, die hierfiir erforderlichen Felder aus. Mehr zu
den verschiedenen Authentifizierungsmethoden erfahren Sie im Kapitel Authentifizierung.

7. Im Feld Hinweis kdnnen Sie, falls gewiinscht, einen Hinweis zu Ihrem Master-Kennwort
hinterlegen, den Sie sich anzeigen lassen kdnnen, sollten Sie das Master-Kennwort einmal
vergessen haben.

8. Tippen Sie abschlieBend oben rechts auf Fertig, um die neue Datenbank zu erstellen.
HINWEIS: Hinterlegen Sie als Hinweis keine Informationen zu Ihrem Master-Kennwort, die dritten

Personen weiterhelfen kénnten, dieses Kennwort zu erraten. Ein Hinweis sollte immer so gestaltet
sein, dass er lhnen personlich als Gedankenstiitze dient, fiir andere Personen aber unbrauchbar ist.

ACHTUNG: Ohne korrektes Master-Kennwort kann die Datenbank nicht ge6ffnet werden. Wahlen Sie
daher ein Kennwort, das sicher ist, an das Sie sich aber auch wieder erinnern kénnen!
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Authentifizierung

Wenn Sie in der iOS-App eine neue Datenbank erstellen, dann missen Sie fiir diese neue Datenbank
eine Authentifizierungsmethode auswahlen. Folgende Moglichkeiten stehen lhnen hier zur

Verfligung:
e Master-Kennwort
e Master-Kennwort und Schliisseldatei
o Schliisseldatei

< Zuruck Datenbank erzeugen Fertig

PSWE

Master-Kennwort v

Fortgeschrittene Verschlusselung O

Speicherort: Geschutzter Speicher

D N Fertig

Master-Kennwort
Schlusseldatei

Master-Kennwort und Schliisseldatei

Master-Kennwort:

Erstellen Sie zur Verschlisselung Ihrer Datenbank ein sicheres Master-Kennwort. Wiederholen Sie

dieses im entsprechenden Feld darunter.

10
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Zu lhrer Sicherheit verlangt die Master-Kennwortrichtlinie, dass das Master-Kennwort aus
mindestens 15 Zeichen bestehen und mindestens drei der vier Zeichentypen GrolRbuchstabe,
Kleinbuchstabe, Zahl und Sonderzeichen enthalten muss. AuBerdem haben Sie die Moéglichkeit, lhr
Master-Kennwort auf das Vorhandensein in Pwned-Datenbanken zu priifen. Pwned-Datenbanken
enthalten Anmeldedaten, die bekanntermalRen Hackerangriffen zum Opfer gefallen sind und deren
Verwendung somit nicht mehr sicher ist. Durch Auswahl der entsprechenden Option kdnnen Sie
Uberpriifen, ob dies bei dem von Ihnen gewahlten Master-Kennwort der Fall ist.

Master-Kennwort und Schliisseldatei:

Wenn Sie |hre Datenbank mit einem Master-Kennwort und zusatzlich auch noch mit einer
Schliisseldatei verschliisseln mochten, dann handelt es sich hierbei um eine Zwei-Faktor-
Authentifizierung. Die Datenbank kann in diesem Fall nur dann entschlisselt werden, wenn sowohl
das Master-Kennwort als auch die Schlisseldatei korrekt sind.

Geben Sie hierfiir zunachst das Master-Kennwort ein und wiederholen Sie dieses im entsprechenden
Feld darunter. Um im nachsten Schritt eine neue Schliisseldatei zu generieren, klicken Sie rechts

neben dem Feld fir die Schliisseldatei auf + . Es offnet sich anschlieBend ein neues Fenster, das
wie folgt aussieht:

11
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Schiliisseldatei erstellen

Geben Sie lhrer Schlisseldatei einen Namen und klicken Sie abschlieBend auf OK. Die neu erstellte
Schliisseldatei wird sofort in das entsprechende Feld eingefligt.

12
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{ Zuriick  Datenbank erzeugen Fertig

Neue Datenbank PSWE

Master-Kennwort und Schllsseldatei v

acebit.pdk v (I 4+

Fortgeschrittene Verschlusselung O

Speicherort: Geschiitzter Speicher

Wenn Sie fiir lhre Datenbank eine bereits existierende Schliisseldatei verwenden und keine neue
generieren mochten, so tippen Sie im Feld der Schlisseldatei auf den kleinen Pfeil und es werden
Ihnen umgehend am unteren Teil des Bildschirms alle zur Verfligung stehenden Schliisseldateien
angezeigt. Wahlen Sie die gewiinschte *.pdk-Datei aus und tippen Sie abschlieRend auf Fertig. Die
gewahlte Schlisseldatei wird ebenfalls sofort in das entsprechende Feld eingefiigt.

13
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{ Zuriick  Datenbank erzeugen Fertig
Neue Datenbank PSWE
Master-Kennwort und Schlisseldatei v
acebit.pdk v +

Fortgeschrittene Verschllisselung O

Snairharnrt: Geschiitztar Snairhar
N/ Fertig
acebit.pdk
Key File.pdk

Schliisseldatei:

Bei dieser Authentifizierungsmethode verschliisseln Sie Ihre Datenbank nur mit einer Schliisseldatei.
Um hierfir eine neue Schliisseldatei zu generieren oder eine bereits vorhandene auszuwahlen,
gehen Sie wie zuvor beschrieben vor. Bitte beachten Sie in diesem Zusammenhang aber unbedingt
Folgendes:

Es wird nicht empfohlen, nur eine Schllisseldatei zum Schutz Ihrer Eintrage zu verwenden, denn
wenn Sie die Datenbank lediglich mit einer Schliisseldatei schiitzen und Letztere zusammen mit Ihrer
Datenbank am gleichen Ort aufbewahren, kénnen sich Dritte méglicherweise unbefugten Zugriff auf
Ihre Daten verschaffen!

14
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Authentifizierung dndern

Sie kdnnen jederzeit die Authentifizierungsmethode lhrer iOS-Datenbank dndern, sofern gewiinscht.
Gehen Sie hierzu bitte wie folgt vor:

1. Offnen Sie die Password Depot-App und wihlen Sie die entsprechende Datenbank aus.
Authentifizieren Sie sich.

2. Tippen Sie in der gedffneten Datenbank oben rechts auf ¢ . Wibhlen Sie im Anschluss die
Option Authentifizierung andern aus.

Speichern

Backup

Sortieren nach Beschreibung 4 Sperren

Kennwort Aktualisieren

? Test Authentifizierung andern

Datenbank schlieBen

3. Sie werden anschliefend zum Fenster Anmeldeinformationen dndern weitergeleitet.

15
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£ Anmeldeinformationen andern

O] O O

Aktuelle Anmeldeinformationen

4. Geben Sie im weiteren Verlauf zunachst Ihre bisherigen Zugangsdaten ein (Master-Kennwort,
Master-Kennwort & Schlisseldatei oder nur die Schlisseldatei).

5. Im nachsten Schritt konnen Sie eine neue Authentifizierungsmethode auswahlen. Je
nachdem, fiir was Sie sich hier entscheiden, kdnnen Sie anschliefend so vorgehen wie im
Kapitel Authentifizierung beschrieben.

6. Andern Sie gegebenenfalls noch den Hinweis zu lhrem Master-Kennwort oder fiigen Sie auf
Waunsch einen solchen hinzu, falls Sie bisher noch keinen Hinweis genutzt haben und nun
einen verwenden mochten.

7. Tippen Sie abschliefend auf Fertig. Die Authentifizierungsmethode lhrer Datenbank wurde
nun erfolgreich gedndert und Sie werden zu Ihrer ge6ffneten Datenbank weitergeleitet.

HINWEIS: Bitte denken Sie daran, beim nachsten Anmelden die korrekten und neuen Zugangsdaten
zu verwenden, um lhre Datenbank 6ffnen zu kénnen. Daher empfehlen wir, die Anderung der
Authentifizierungsmethode immer bewusst vorzunehmen, damit Sie sich auch im Nachhinein an die
neuen Zugangsdaten erinnern kdnnen.

16
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Datenbank 6ffnen

Lokal

1. Tippen Sie auf dem Startbildschirm auf DB-Manager 6ffnen und wahlen Sie anschlieBend den
Ort aus, an dem lhre vorhandene Datenbank abgespeichert ist.

{ Start Gerat ~

EI Gerat v
Enterprise Server é
Dropbox
GDrive
OneDrive
Box
HiDrive

FTP-Server

@& Dwg > S&E

WebDAV Server

2. Wabhlen Sie nun durch Antippen die gewiinschte Datei aus.

17
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{ Start Gerat v :

Kennworterdateien Sicherungsdatei

[

Keyfile.pswe
[

Neu.pswe
[N

Test.pswe

dN

3. Geben Sie Ihre Zugangsdaten ein.

4. Tippen Sie abschlieBend auf OK. Die Datenbank 6ffnet sich.

TIPP: Als alternative Authentifizierungsmethode bietet die iOS-App auch den Fingerabdruck-Scanner
an. Wenn Sie diesen zum Entsperren |hrer Datenbanken verwenden mochten, dann mussen Sie dies
zunachst in den Optionen der App unter Einstellungen 6ffnen erlauben. Wenn die Option aktiviert
ist, dann erscheint bei Authentifizierung an einer Datenbank die Schaltflache Touch ID fiir ,Password

Depot“. Scannen Sie lhren Fingerabdruck, um sich zu authentifizieren und lhre Datenbank zu
entschlisseln.

18



Password Depot fiir iOS — Kurzanleitung

Touch ID fiir
+Password Depot”

Authenticate to access file credentials

Abbrechen

19
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Sollte diese Abfrage einmal nicht automatisch nach Auswahl der Datenbank erscheinen, so sehen Sie
im Authentifizierungsfenster rechts (im Feld des Kennworts) einen Fingerabdruck:

Gesperrt

Tippen Sie diesen an, um sich per Fingerabdruck zu authentifizieren.

HINWEIS: Die Option Fingerabdruck verwenden funktioniert mit der Password Depot-App fir iOS
nur, wenn Sie vorher in den Einstellungen Ihres Gerats das Verwenden des Fingerabdrucks zum
Entsperren von Apps allgemein erlaubt haben. Beachten Sie in dem Zusammenhang daher auch, dass
diese Option ebenfalls nur auf Geraten verfligbar ist, die eine biometrische Authentifizierung im
Allgemeinen unterstiitzen.

20
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TIPP: Sobald Sie das erste Mal mit einer Datenbank gearbeitet haben, erscheint diese auf dem
Startbildschirm der App unter ,Oder wahlen Sie eine der letzten Dateien aus”. Wenn Sie hier nun
eine Datenbank auswahlen, gelangen Sie direkt zum Authentifizierungsfenster. Auf diesem Wege
konnen Sie Datenbanken, die Sie haufig verwenden, schneller 6ffnen.

Start

Willkommen!

Wir empfehlen, eine der folgenden Aktionen
durchzufihren

DB-Manager &ffnen
Offnen einer bestehenden oder
Erstellen einer neuen Datenbank

Einstellungen offnen
0 App-Einstellungen andern oder

Standard wiederherstellen

9 Oder wahlen Sie eine der letzten Dateien aus
g AceBIT GmbH.pswe >
El Test.pswe >
g Dropbox.pswe >
‘ Test.pswe >

21
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Enterprise Server

Mit der iOS-App haben Sie ebenso die Moéglichkeit, auf den Enterprise Server zuzugreifen, um
Zugang zu Datenbanken auf dem Server zu erhalten. Um sich tiber die App am Password Depot
Enterprise Server anzumelden, gehen Sie bitte folgendermalien vor:

1. Offnen Sie die Password Depot iOS-App und klicken sie auf DB-Manager 6ffnen.

2. Tippen Sie anschliefend in der Aktionsleiste auf den Pfeil neben der Option Gerat und
wahlen Sie aus dem Drop-Down-Menii den Enterprise Server aus.

3. Klicken Sie nun auf Verbindung zum Enterprise Server herstellen.

Zum Anmelden am Enterprise Server sind neben lhren Zugangsdaten auch noch Serverdaten
erforderlich. Zusammengefasst missen Sie folgende Angaben machen:

e Serveradresse: Hiermit ist die Server-Adresse gemeint. Geben Sie die Adresse ein, unter der
der Enterprise Server ausgefiihrt wird.

e Port: Geben Sie den Port ein, unter dem der Enterprise Server zu erreichen ist. In Password
Depot Version 16 lautet der Standard-Port 25016.

HINWEIS: Sie haben die Moglichkeit, sich sowohl mit dem Enterprise Server der aktuellen Version 16
als auch mit Servern der Vorgangerversionen 15, 14 und 12 zu verbinden. Wahlen Sie hierzu die
entsprechende Version aus. Der Port wird automatisch angepasst.

e Benutzername: Geben Sie lhren vom Administrator zugewiesenen Benutzernamen ein.
e Passwort: Geben Sie das vom Administrator Ihnen zugewiesene Kennwort ein.

e  SSL/TLS: Aktivieren Sie diese Option, wenn Sie zur Anmeldung am Enterprise Server ein
Zertifikat verwenden. Lassen Sie diese Option deaktiviert, wenn kein Zertifikat zum Einsatz
kommt. Das Nutzen eines Zertifikats ist innerhalb eines lokalen Netzwerks nicht erforderlich,
da die Kommunikation zwischen Client und Enterprise Server grundsatzlich bereits
ausschlieBlich verschliisselt erfolgt. Wenn Sie sich beispielsweise aber auch auBerhalb eines
lokalen Netzwerks (iber iOS am Enterprise Server anmelden mochten, dann kénnen Sie auf
dem Server ein Zertifikat installieren.
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Verbindung zum Enterprise Server her...

192.168.1.221 25015

Version 12 Version 14 Version 15

Max Mustermann

SSL/TLS verwenden

4. Nach erfolgreicher Anmeldung am Server kénnen Sie nun die Datenbanken sehen, auf die Sie
zugriffsberechtigt sind.

( Start Enterprise Server v H

% test.pswe

5. Tippen Sie auf eine Datenbank, um diese zu 6ffnen.
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HINWEIS: Die Erzeugung von Datenbanken auf dem Enterprise Server findet ausschlieBlich tiber den
Server-Manager des Servers statt. Datenbanken auf dem Server kénnen Sie nur 6ffnen, wenn Sie
zugriffsberechtigt sind. Zugriffsrechte werden lhnen von lhrem Serveradministrator gewahrt.

Wenn Sie die Verbindung zum Enterprise Server trennen méchten, dann klicken Sie oben rechts auf

* und dann auf Trennen. Alternativ steht lhnen hier auch die Option Aktualisieren zur Verfiigung.
Alle Anderungen werden immer direkt im Server hochgeladen, sodass Sie iiber die Option
Aktualisieren immer den aktuellen Stand der Datenbank abrufen kénnen.

HINWEIS: Die Nutzung der Zwei-Faktor-Authentifizierung (2FA) in iOS zur Verbindung am Enterprise
Server ist verfligbar. Weitere Informationen hierzu erhalten Sie auch hier.

TIPP: Die Funktion Touch-ID kénnen Sie auch zur Authentifizierung am Enterprise Server nutzen.
Bitte stellen Sie hierfiir zunachst sicher, dass die entsprechende Option in den App-Einstellungen
aktiviert ist. Bei Anmeldung am Enterprise Server ist dann ein Fingerabdruck im Feld des Kennworts
zu sehen. Tippen Sie diesen an, um sich per Fingerabdruck am Enterprise Server zu authentifizieren.

Verbindung zum Enterprise Server her...
192.168.1.221 25015
Version 12 Version 14 Version 15

Max Mustermann

SSL/TLS verwenden
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Verbindung im lokalen Netzwerk

Wenn Sie sich Gber die i0S-App innerhalb des lokalen Netzwerks mit dem Enterprise Server
verbinden moéchten, so Uberpriifen Sie bitte zunachst in den Einstellungen Ihres iOS-Gerats
(Einstellungen -> Password Depot), ob Password Depot der Zugriff auf ,Lokales Netzwerk” erlaubt
wurde.

< Zurlick Password Depot

Lokales Netzwerk K/

Siri & Suchen

g% Mobile Daten @,

Sprache

Ansonsten ist eine Verbindung nicht moéglich und Sie erhalten eine Fehlermeldung
(,Network.NWError-Fehler 0.“).

Erreichbarkeit des Enterprise Servers von aufien

Wenn Sie auf lhre Daten Uber eine 6ffentliche IP-Adresse zugreifen mdchten, so muss der Server
lediglich auf einem Computer installiert werden, der liber eine 6ffentliche IP erreichbar ist. Somit
konnen Sie sich dann von allen Gerédten einfach Uber das Internet, das heil3t, auch aulRerhalb eines
lokalen Netzwerks, an Ihrem Server anmelden.

Backup flr Server-Datenbanken

Die Nutzung des Offline-Modus ist aktuell nur mit dem Windows-Client in vollem Umfang maglich. In
der iOS-App besteht allerdings die Moglichkeit, ein Backup der Server-Datenbank lokal auf dem iOS-
Gerat zu speichern, auf das Sie dann spater auch ohne Server-Verbindung zugreifen knnen.
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Diese lokal gespeicherte Sicherungsdatei konnen Sie anschlieend auch ohne aktive Server-
Verbindung &ffnen, Ihre Daten nutzen und bei Bedarf auch Anderungen durchfiihren. Jegliche
Anderungen missen allerdings bei erneuter Server-Verbindung manuell hinzugefiigt werden, wenn
diese dauerhaft Gbernommen werden sollen.

Um eine Backup-Datei einer Server-Datenbank anzulegen, verbinden Sie sich zundchst mit dem
Enterprise Server und 6ffnen Sie die gewtinschte Datenbank. Tippen Sie anschlieBend oben rechts

auf * .Es 6ffnet sich ein Drop-Down-Menii wie folgt:

R1EIEeds [Backup

Sperren
Sortieren nach Benutzername T Aktualisieren
Bookkeeping Datenbank schlieBBen

i 0 Verzeichnisse; 1 Kennwor ter

-~ Management N
[. 0 Verzeichnisse; 0 Kennworter
T 5
i 0 Verzeichnisse; 3 Kennworter
—  Marketing 5
[. 0 Verzeichnisse; 3 Kennworter
Sales >
i 1 Verzeichnisse; 5 Kennworter
? Test (2) .

Wahlen Sie hier die Option Backup. Eine lokale Sicherungskopie Ihrer Ansicht der Server-Datenbank
wird umgehend auf lhrem iOS-Gerat gespeichert.

Wenn Sie nun auf die entsprechende Datenbank ohne Server-Verbindung zugreifen méchten, so
offnen Sie die Password Depot-App auf lhrem i0S-Gerat und gehen Sie auf DB-Manager 6ffnen.
Wahlen Sie anschliefend den Bereich ,Sicherungsdatei” aus.
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Hier sehen Sie nun die zuvor angelegte Sicherungsdatei der Server-Datenbank.

{ Start Gerdt v

Kennworterdateien Sicherungsdatei

AceBIT GmbH.1.bcke
AceBIT GmbH.2.bckd é
AceBIT.1.bcke
AceBIT.2.bcke
DemoDB.1.1.bckd
DemoDB.1.bckd
Dropbox.1.bcke

Max Mustermann.1.1.bckd

Max Mustermann.1.2.bckd

L £k 228 ZRN1 ZRN1 ZRNL ZRNL RN PRNL P

Max Mustermann.1.bckd

Sicherungsdateien von Server-Datenbanken werden unter iOS immer im *.bckd-Format
abgespeichert. Sicherungsdateien lokaler Datenbanken oder solcher, die in einer Cloud etc. abgelegt
sind, verwenden das Datenbankformat *.bcke.

Wahlen Sie die gewiinschte Sicherungsdatei aus und tippen Sie diese an. Zur Authentifizierung ist das
Kennwort einzugeben, mit dem Sie sich gewéhnlich am Enterprise Server anmelden. Sobald sich die
Datei 6ffnet, kdnnen Sie diese nutzen und auf Wunsch den Datensatz dndern. Alle Anderungen
werden dann lokal in der Sicherungsdatei gespeichert.

Eine automatische Synchronisierung ist bei erneuter Server-Verbindung tiber die iOS-App leider nicht
moglich. In solchen Fillen miissen Anderungen der Server-Datenbank, die offline getatigt wurden,
noch manuell hinzugefiigt werden.
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HINWEIS: Um lokale Sicherungsdateien von Server-Datenbanken erstellen zu kénnen, muss dies tber
den Server-Manager erlaubt sein. Wenn die entsprechende Option daher bei aktiver Server-
Verbindung ausgegraut ist, dann wurde lhnen das lokale Speichern von Server-Datenbanken
vermutlich verwehrt. Wir empfehlen Ihnen, sich in diesem Fall an lhren Server-Administrator zu

wenden.
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Cloud

Wenn Sie eine Datenbank in einer Cloud abspeichern mochten, kénnen Sie einen der in der App

angebotenen Dienste nutzen.

1. Offnen Sie die App und tippen Sie auf DB-Manager 6ffnen. Wihlen Sie anschlieBend im
Drop-Down-Men oben links den verwendeten Cloud-Dienst aus.

2. Tippen Sie auf Verbinden. Alternativ kdnnen Sie oben rechts auch auf

nachsten Schritt auf Verbinden gehen.

HINWEIS: Sie missen Password Depot den Zugriff auf den jeweiligen Cloud-Dienst gewahren, damit
Sie Ihre Datenbanken dort abspeichern kdnnen. Vor der Anmeldung mussen Sie dem Zugriff deshalb

zunachst zustimmen.

{ Start GDrive Vv

Abbrechen

,Password Depot"” mochte
zum Anmelden ,google.com”
verwenden

Hiermit erlaubst du der App und der
Website, Informationen zu deiner
Person zu teilen.

Fortfahren
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3. Geben Sie anschlieRend Ihre Zugangsdaten fiir den jeweiligen Cloud-Dienst ein und
verbinden Sie sich. Um die Anmeldung abzuschlieRen, miissen Sie Password Depot erneut
den Zugriff auf lhren Cloud-Dienst bzw. lhren damit verbundenen Account erlauben. Tippen
Sie hierfur auf Zulassen.

4. Nach erfolgreicher Anmeldung kdnnen Sie jetzt Ihre Datenbank im Cloud-Dienst sehen.

Tippen Sie oben rechts auf * , wenn Sie eine neue Datenbank erstellen und diese direkt in

+

der Cloud abspeichern mochten (alternativ kénnen Sie hier auch auf das unten rechts

klicken). Tippen Sie ebenfalls auf ¢, wenn Sie den Stand Ihrer Datenbank aktualisieren
oder die Verbindung zum jeweiligen Cloud-Dienst trennen mochten.

5. Wibhlen Sie ansonsten eine bereits existierende Datenbank zum Offnen aus und

authentifizieren Sie sich entsprechend. Uber das Symbol ¢ oben rechts kénnen Sie
Anderungen speichern, manuell Sicherungsdateien lhrer Datenbank erstellen, die Datenbank
sperren, schlieRen sowie aktualisieren und auf Wunsch ebenso die Authentifizierung dndern.

HINWEIS: Wenn Sie in der gedffneten Datenbank tiber das Symbol = zuriick zum Startbildschirm
gehen, haben Sie beispielsweise die Moglichkeit, eine andere Datenbank zu 6ffnen. Beachten Sie,
dass Sie trotzdem weiterhin in der Cloud angemeldet sind. Wenn Sie sich hiervon abmelden
mochten, dann tippen Sie auf DB-Manager 6ffnen und wahlen Sie den gewiinschten Cloud-Dienst

aus. Tippen Sie anschlieend oben rechts auf * und danach auf Trennen. Sie werden vom Cloud-
Dienst abgemeldet.
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FTP-Server

Zum Speichern Ihrer Datenbanken kdénnen Sie in der iOS-App ebenso einen eigenen FTP-
Server/Internetserver einrichten. Damit haben Sie, wie tiber das Abspeichern in der Cloud, die
Moglichkeit, lhre Datenbanken zentral abzulegen und diese anschlieRend beispielsweise auch tber
den Windows-Client etc. zu 6ffnen. Somit ist gewéhrleistet, dass Sie Ihre Datenbank zu jeder Zeit von
verschiedenen Geraten aus erreichen kénnen und dabei immer die aktuelle Version vorliegen haben.
Um in der iOS-App einen eigenen FTP-Server einrichten und nutzen zu kénnen, gehen Sie bitte wie
folgt vor:

1. Offnen Sie die Password Depot iOS-App und klicken sie auf DB-Manager 6ffnen.
2. Wabhlen Sie anschlieBend im Drop-Down-Meni oben links die Option FTP-Server aus.

3. Klicken Sie nun auf Verbindung zum FTP-Server herstellen.

Im néachsten Schritt 6ffnet sich ein neues Fenster:

Verbindung zum FTP-Server herstellen

FTP (Standard)

Passiv

Passwort merken
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Zum Verbinden sind folgende Daten erforderlich:

e Protokoll: Wahlen Sie zwischen den verfligbaren Protokolltypen FTP (Standard), FTPS
(Implizites TLS/SSL), FTPES (Explizites TLS/SSL) und SFTP (FTP mit SSH). Bitte informieren Sie
sich vorab bei lhrem Provider, welcher Protokolltyp auf Ihrem Server unterstitzt wird.

e Server-Adresse: Geben Sie hier die korrekte Server-Adresse bzw. den korrekten Server-
Namen an.

HINWEIS: StandardmaRig wird zur Verbindung der Port 21 verwendet, der automatisch im
Hintergrund ausgewahlt wird. Eine spezielle Anpassung des Ports ist hier daher nicht erforderlich.

e Pfad auf dem Server: Geben Sie hier das Verzeichnis bzw. den Ordner an, in dem lhre
Datenbanken auf Ihrem FTP-Server abgespeichert werden sollen. Standardmalig empfehlen
wir hier die Angabe /. In diesem Fall wird dann der Standardpfad verwendet, ohne, dass hier
eine weitere Anpassung notwendig ist.

e Benutzername: Geben Sie lhren korrekten Benutzernamen an.
e Passwort: Geben Sie das korrekte Passwort ein.

e Passiv: Sie kénnen hier zwischen aktivem und passivem Ubertragungsmodus wechseln.

HINWEIS: Die Option Passiv ist nur verfiigbar, wenn entweder das FTP-, FTPS- oder FTPES-Protokoll
verwendet wird.

Erklarung zum Passivmodus: Die Begriffe ,, Aktiv“ und ,Passiv” beziehen sich auf das Verhalten des
Servers bei der Datenlibermittlung mit einem Client. Im Passivmodus ist der Server passiv: Der Client
initiiert die Datenverbindung. Im Aktivmodus hingegen ist der Server aktiv und erfragt beim Client,
Uber welchen Port die Datenlibertragung stattfinden soll. Ist nun aber auf dem Client eine Firewall
aktiv, die die eingehende Verbindung sieht, kann die Firewall diese Verbindung blockieren und somit
auch die Datenlbertragung verhindern.

Fazit: Falls die Firewall auf dem Client keine eingehenden Verbindungen zulasst, sollte der Passiv-
Modus genutzt werden.

e Passwort merken: Diese Option kdnnen Sie auf Wunsch aktivieren, sodass Password Depot
sich Ihr Kennwort merkt und Sie dieses beim nachsten Verbinden nicht erneut eingeben
mussen. StandardmaRig ist diese Option aktiviert.
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Wenn Sie alle nétigen Angaben gemacht haben, klicken Sie auf OK, um sich zu verbinden.

4. Nach erfolgreicher Anmeldung kdnnen Sie jetzt alle Datenbanken sehen, die Sie auf Ihrem

FTP-Server gespeichert haben. Tippen Sie oben rechts auf * , wenn Sie eine neue
Datenbank erstellen und diese direkt auf Ihrem Server abspeichern moéchten (alternativ

kénnen Sie hier auch auf das + unten rechts klicken). Tippen Sie ebenfalls auf * , wenn
Sie den Stand |hrer Datenbank aktualisieren oder die Verbindung zum jeweiligen Server
trennen mdéchten.

5. Wibhlen Sie ansonsten eine bereits existierende Datenbank zum Offnen aus und

authentifizieren Sie sich entsprechend. Uber das Symbol * oben rechts kénnen Sie
Anderungen speichern, manuell Sicherungsdateien lhrer Datenbanken erstellen, die
Datenbank sperren, schlieRen sowie aktualisieren und auf Wunsch ebenso die
Authentifizierung andern.

HINWEIS: Wenn Sie in der gedffneten Datenbank tiber das Symbol = zuriick zum Startbildschirm
gehen, haben Sie beispielsweise die Moglichkeit, eine andere Datenbank zu 6ffnen. Beachten Sie,
dass Sie trotzdem weiterhin mit lhrem FTP-Server verbunden sind. Wenn Sie die Verbindung trennen
mochten, dann tippen Sie auf DB-Manager 6ffnen und wahlen Sie erneut FTP-Server aus. Tippen Sie

anschlieRend oben rechts auf ¢ und anschlieRend auf Trennen. Die Verbindung zum
entsprechenden Server wird beendet.
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WebDAV-Server

Auch die Verwendung eines WebDAV-Servers steht lhnen in der Password Depot-iOS-App zum
Abspeichern lhrer Datenbanken zur Verfiigung. Genauso wie bei einem FTP-Server oder dem
Enterprise Server kdnnen Sie somit lhre Datenbanken zentral ablegen und von verschiedenen
Geraten darauf zugreifen. Um einen WebDAV-Server in der iOS-App einzurichten, gehen Sie bitte wie
folgt vor:

1. Offnen Sie die Password Depot iOS-App und klicken sie auf DB-Manager 6ffnen.
2. Wabhlen Sie anschliefend im Drop-Down-Meni oben links die Option WebDAV-Server aus.

3. Klicken Sie nun auf WebDAV-Verbindung herstellen.

Sie sehen nun ganz oben zunachst ein Feld, tber das Sie den gewlinschten Dienst auswahlen kdnnen.
Indem Sie auf den Pfeil rechts im Feld klicken, werden Ihnen alle zur Verfligung stehenden Dienste
angezeigt:

WebDAV-Verbindung herstellen

&» MagentaCLOUD

webdav.magentacloud.de

[Password Depot/

Passwort merken

N Fertig

1l eliLe
WEB.DE Online-Speicher

MagentaCLOUD

freenet Cloud

4. Wahlen Sie zunachst einen Dienst aus und tippen Sie anschlieRend auf Fertig.
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Zum Anmelden sind folgende Daten erforderlich:

o Pfad auf dem Server: Hier ist das Verzeichnis bzw. der Ordner angegeben, in dem lhre
Datenbanken gespeichert werden. StandardmaRig ist dies /Password Depot/. Das Verzeichnis
wird bei Auswahl des jeweiligen Anbieters automatisch eingetragen und wir empfehlen
Ilhnen, dieses auch nicht zu dndern.

e Benutzername: Geben Sie lhren korrekten Benutzernamen ein.
e Passwort: Geben Sie das korrekte Passwort ein.

e Passwort merken: Diese Option kdnnen Sie auf Wunsch aktivieren, sodass Password Depot
sich Ihr Kennwort merkt und Sie dieses beim nachsten Verbinden nicht erneut angeben
miissen. StandardmaRig ist diese Option deaktiviert.

Klicken Sie auf OK, wenn Sie alle nétigen Angaben gemacht haben, um sich zu verbinden.
5. Nach erfolgreicher Anmeldung konnen Sie jetzt Ihre Datenbanken im WebDAV-Server sehen.

Tippen Sie oben rechts auf * , wenn Sie eine neue Datenbank erstellen und diese direkt auf

+

dem WebDAV-Server abspeichern moéchten (alternativ kdnnen Sie hier auch auf das

unten rechts klicken). Tippen Sie ebenfalls auf : , wenn Sie den Stand lhrer Datenbank
aktualisieren oder die Verbindung zum jeweiligen Server trennen méchten.

6. Wibhlen Sie ansonsten eine bereits existierende Datenbank zum Offnen aus und

authentifizieren Sie sich entsprechend. Uber das Symbol * oben rechts kénnen Sie
Anderungen speichern, manuell Sicherungsdateien lhrer Datenbanken erstellen, die
Datenbank sperren, schlieRen sowie aktualisieren und auf Wunsch ebenso die
Authentifizierung dndern.

HINWEIS: Wenn Sie in der gedffneten Datenbank tiber das Symbol = zuriick zum Startbildschirm
gehen, haben Sie beispielsweise die Moglichkeit, eine andere Datenbank zu 6ffnen. Beachten Sie,
dass Sie trotzdem weiterhin mit dem WebDAV-Server verbunden sind. Wenn Sie die Verbindung
trennen mochten, dann tippen Sie auf DB-Manager 6ffnen und wahlen Sie den gewilinschten Dienst

aus, mit dem Sie sich zuvor verbunden hatten. Tippen Sie anschlieBend oben rechts auf * und
danach auf Trennen. Die Verbindung zum WebDAV-Server wird getrennt.

TIPP: Auch bei Datenbanken, die Sie auf einem WebDAV-Server gespeichert haben, kdnnen Sie sich
per Fingerabdruck authentifizieren. Wenn Sie diese Option ohnehin in der iOS-App von Password
Depot aktiviert haben, dann werden Sie nach Auswahl einer Datenbank gefragt, ob Sie zum Offnen
der Datei lhren Fingerabdruck verwenden méchten.
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Datenbank sperren

Wenn Sie eine Datenbank in iOS gedffnet haben, kbnnen Sie diese sperren, beispielsweise, wenn Sie
Ihr i0S-Gerat unbeobachtet lassen missen, das Programm aber nicht ganz schliefen méchten. Um

Ihre Datenbank sperren zu lassen, tippen Sie oben rechts auf ¢ und wihlen Sie anschlieRend die
Option Sperren. Es erscheint das Authentifizierungs-Fenster. Um anschliefend erneut mit lhrer
Datenbank arbeiten und diese 6ffnen zu kbnnen, ist eine erneute korrekte Authentifizierung
erforderlich.

Datenbank l6schen

1.

Offnen Sie die Password Depot-App auf Ihrem iOS-Gerit.

2. Tippen Sie auf DB-Manager 6ffnen.

3. Wabhlen Sie nun den Speicherort der Datenbank aus, die Sie [6schen mdchten.

Lokales System

Suchen Sie die Datenbank, die Sie |I6schen mochten.
Tippen Sie auf das Symbol der entsprechenden Datei (Schliissel-Symbol).
Vor der ausgewdhlten Datenbank sehen Sie nun ein Hakchen.

Tippen Sie oben rechts auf . .
Bestatigen Sie den Loschvorgang, indem Sie auf OK klicken. Wahlen Sie Abbrechen, wenn Sie
die ausgewahlte Datenbank nicht |6schen mochten.

Cloud/FTP-/WebDAV-Server

Wahlen Sie im Datenbank-Manager der App zunachst den entsprechenden Speicherort aus.
Melden Sie sich als nachstes mit lhren Zugangsdaten an.

Nach erfolgreicher Anmeldung kdnnen Sie nun alle Datenbanken sehen, die Sie hier
abgespeichert haben.

Wahlen Sie die Datenbank aus, die Sie I6schen mdchten und tippen Sie anschliefend auf das
Symbol der entsprechenden Datei (Schliissel-Symbol).

Vor der ausgewdhlten Datenbank sehen Sie nun ein Hakchen.

Tippen Sie oben rechts auf . .
Bestatigen Sie den Loschvorgang, indem Sie auf OK klicken. Wahlen Sie Abbrechen, wenn Sie
die ausgewahlte Datenbank nicht |6schen mdochten.
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£ Start Gerat v

Kennwdrterdateien Sicherungsdatei

(@) @ AceBIT GmbH.pswe é

@] % Test.pswe

Geriat

Kennworterdateien

ED
® AceBIT GmbH.pswe

@ B Test.pswe

Loschung bestéatigen

Wollen Sie die ausgewahiten Elemente
wirklich I6schen?

Abbrechen Ok

Enterprise Server

e Das Léschen von Datenbanken auf dem Enterprise Server kann nur von lhrem Server-
Administrator vorgenommen werden.
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Eintrage

Eintrage erstellen

1. Tippen Sie in der ge6ffneten Datenbank unten rechts auf + .
2. Wahlen Sie den gewiinschten Eintragstypen oder die Option Ordner aus.

3. Fillen Sie nun die benétigten Felder aus. Alle Felder, bis auf das Feld Beschreibung, sind
optional. Dies ist bei allen Eintragstypen der Fall.

HINWEIS: Aktuell stehen die Eintragstypen , Verschlisselte Datei” und ,Dokument” in unseren
mobilen Apps noch nicht zur Verfligung. Bitte beachten Sie daher, dass Sie Dokumente oder
verschlisselte Dateien, die in lhrer Datenbank enthalten sind, mit den mobilen Editionen derzeit
nicht 6ffnen kénnen.

4. Tippen Sie oben rechts auf Fertig, um die Anderungen zu speichern und den neuen Eintrag
Ihrer Datenbank hinzuzufiigen. Wenn Sie den neuen Eintrag verwerfen mdchten, dann
tippen Sie oben links auf den Pfeil zuriick und Sie gelangen zurlick zur Hauptansicht.

Je nach Eintragstyp stehen Ihnen beim Hinzufligen eines solchen zusatzlich folgende Registerkarten
zur Verfligung:

Allgemein: Hier konnen Sie allgemeine Informationen hinterlegen wie die Beschreibung eines
Eintrags, die dazugehorige URL etc. AuBerdem definieren Sie hier den Benutzernamen und das
Kennwort.

Erweitert: Geben Sie hier Parameter an, mit denen Sie eine lokal gespeicherte ausfiihrbare Datei
bzw. ein lokal gespeichertes Dokument 6ffnen mdchten. Unter Autovervollstdndigung und dem

\J
Symbol / kann fur den geoffneten Eintrag eine individuelle Ausfiillsequenz festgelegt werden.
AulRerdem konnen Sie in dieser Registerkarte auch Eintrage mit einem zweiten Kennwort versehen
bzw. sichern. Dies ist bei Nutzung des Enterprise Servers sinnvoll, da Sie dadurch wichtige Eintrage
zusatzlich absichern kénnen.

Felder: Benutzerdefinierte Felder ermdglichen Ihnen, zu einem Eintrag eigene Felder anzulegen und
deren Wert zu definieren.

+ Erstellen Sie ein neues benutzerdefiniertes Feld. Geben Sie diesem eine Beschreibung und
weisen Sie ihm einen Wert zu.
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X Loschen Sie ein vorhandenes benutzerdefiniertes Feld aus der Liste der benutzerdefinierten
Felder.

Der Wert solcher Felder wird standardmaRig verdeckt angezeigt. Mochten Sie sich diesen anzeigen
lassen, so tippen Sie auf das entsprechende benutzerdefinierte Feld. SchlieRen Sie die Anzeige im
Klartext Gber die Schaltflache Fertig.

TANS: Hier konnen Sie TAN-Nummern zu einem Eintrag hinterlegen. Wenn Sie zum Beispiel die
Zugangsdaten zu lhrer Bankverbindung in Password Depot speichern, dann kénnen Sie hier TAN-
Nummern hinzufligen, die Sie von lhrer Bank fiir bestimmte Transaktionen erhalten haben.

+ Geben Sie eine neue TAN an.

X Loschen Sie eine vorhandene TAN aus der Liste der TAN-Nummern.

HINWEIS: TAN-Nummern stehen Ihnen nur beim Eintragstypen , Kennwort” zur Verfligung.

TIPP: Mehr zu obigen Registerkarten, die in der Password Depot-Edition fiir Windows
gleichermallen vorhanden sind und funktionieren, konnen Sie dem Handbuch fiir Password Depot 16
(Windows) entnehmen.

Autovervollstandigung bearbeiten

Sie haben die Moglichkeit, die Parameter zur Autovervollstidndigung anzupassen, wenn dies
beispielsweise bei einer URL zum Login notwendig sein sollte. Sie finden die Option in den
Eigenschaften eines Eintrags im Reiter ,Erweitert”, wie zuvor im Kapitel Eintrdge erstellen
beschrieben. Im oberen Bereich des Bildschirms sehen Sie die Ausfiillsequenz, die fir den aktuellen
Eintrag definiert ist und verwendet wird. In der Regel handelt es sich dabei um die Standardsequenz
<USER><TAB><PASS><ENTER>.
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\J
Tippen Sie auf das Symbol / , um die aktuelle Ausfiillsequenz des Eintrags anzupassen. Sie sehen
im Anschluss zunachst die Parameter, die aktuell verwendet werden. Dies kann folgendermaRen
aussehen:

€  Autovervollstindigung bearbe... Fertig
<USER>

<TAB>

<PASS>

<ENTER>

e Dricken Sie auf das vorangestellte Minus, um einen vorhandenen Parameter zu I6schen.

e Tippen Sie auf der rechten Seite lange auf die drei Striche, um den entsprechenden
Parameter zu verschieben und an eine andere Position zu ziehen.

Um die Ausflillsequenz anzupassen, tippen Sie unten rechts auf + .
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/7  Allgemein

7 Benutzerdefinierte Felder

(© Verzdgerung

) Nur Desktop

Allgemein: Hier finden Sie die Standard-Parameter <USER>, <TAB>, <PASS>, <ENTER> sowie die
zusatzlichen Parameter <CLEAR> und <SPACE>.

Benutzerdefinierte Felder: Hier konnen Sie ein selbst angelegtes benutzerdefiniertes Feld als
Parameter der Ausfillsequenz hinzufiigen.

Verzégerung: Wahlen Sie eine Verzégerung, wenn der Login einer URL beispielsweise auf zwei
unterschiedliche Seiten aufgeteilt ist. Sie kbnnen hier zwischen verschiedenen Zeiten der
Verzogerung wahlen.

Nur Desktop: Hier stehen Ihnen weitere Parameter, wie beispielsweise <DELETE> und <BACKSPACE>
usw. zur Verfligung.
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Eintrage sortieren/gruppieren

Sie haben die Moglichkeit, die Anordnung lhrer Eintrage innerhalb der Datenbank beliebig zu
gestalten. Den Menlipunkt hierzu finden Sie in der Aktionsleiste.

Sortieren nach Beschreibung T Gruppieren nach Kategorie

? % Dropbox

www.dropbox.de

Support

? Mantis

(Keine Kategorie)

Marketing
0 Verzeichnisse; 0 Kennworter

~——  Technischer Support
|/ 1 Verzeichnisse; 4 Kennworter

>

Sortieren nach: Sortieren Sie lhre Eintrdge beispielsweise nach Beschreibung oder Benutzernamen.
Sie haben hier verschiedene Auswahlmaoglichkeiten.

Gruppieren nach: Hier konnen Sie Ihre Eintrdage entweder nach den ihnen zugewiesenen Kategorien
oder je nach Eintragstyp zusammenfassen.

Gruppieren nach Kategorie

Hierzu mussen Sie lhre Eintrage verschiedenen Kategorien zugewiesen haben. Dies kdnnen Sie
entweder direkt beim Erstellen eines neuen Eintrags durchfiihren oder aber Sie weisen einen bereits
existierenden Eintrag nachtraglich einer Kategorie zu. Tippen Sie in diesem Fall auf den

\J
entsprechenden Eintrag und dann auf ’/ . Definieren Sie im Feld ,Kategorie” individuell eine neue
Kategorie.
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— Stammverzeichnis

Sortieren nach Beschreibung 1+ Gruppieren nach Kategorie

Cloud

? % Dropbox

www.dropbox.de

Support é

? Mantis

(Keine Kategorie)

Marketing

— >
_ 0 Verzeichnisse; 0 Kennwarter

Technischer Support N
i 1 Verzeichnisse; 4 Kennworter

Gruppieren nach Typ

Alle Eintrage des Typen ,Kennwort” werden zusammengefasst, alle Eintrage des Typen
,TeamViewer”, alle Ordner etc.:

Stammverzeichnis

Q Suche

Sortieren nach Beschreibung 1 Gruppieren nach Typ

Ordner é

— Marketing 5
- 0 Verzeichnisse; 0 Kennworter

—  Technischer Support
r >
- 1 Verzeichnisse; 4 Kennworter

Kennwort

% Dropbox
{ www.dropbox.de

TeamViewer

D TeamViewer

_—

™ P

Wenn Sie keine Gruppierung wiinschen, dann wahlen Sie (Keine).
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TIPP: Wenn Sie einen Eintrag einer Gruppe zuordnen mdchten, dann miissen Sie ihm zunachst eine
Kategorie zuweisen. Dies kénnen Sie entweder direkt beim Erstellen eines neuen Eintrags
durchfiihren oder aber Sie weisen einen bereits existierenden Eintrag nachtraglich einer Gruppe zu.

\J
Tippen Sie in diesem Fall auf den entsprechenden Eintrag und dann auf 4 Bearbeiten. Wahlen Sie
im Feld unter Beschreibung eine der angebotenen Kategorien aus.

Eintrage — Aktionen

Sie kdnnen mit bereits bestehenden Eintragen verschiedene Aktionen durchfiihren.

1. Tippen Sie in Ihrer gedffneten Datenbank auf den gewilinschten Eintrag. Alternativ kdnnen

Sie auch auf * am rechten Bildschirmrand tippen.

2. Ein Meni mit allen verfiigbaren Aktionen 6ffnet sich. Hier kénnen Sie zwischen den
Folgenden auswahlen:

© Details

# Bearbeiten

Y Favoriten ()

- Benutzernamen kopieren
O= Kennwort kopieren
[47 URL 6ffnen
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@ Details: Zeigt die wichtigsten Details (Beschreibung, Kategorie, Benutzername, Kennwort, URL
sowie benutzerdefinierte Felder) des ausgewahlten Eintrags an. Tippen Sie das Kennwortfeld an, um

\J
sich das Kennwort im Klartext anzeigen zu lassen. Uber das Symbol / oben rechts in den Details
gelangen Sie zu den Eigenschaften des Eintrags, sodass Sie diesen im Anschluss direkt bearbeiten
kénnen.

\J
/ Bearbeiten: Hier kdnnen Sie den Eintrag bearbeiten.

* Favoriten: Sie konnen den Eintrag Ihren Favoriten hinzufiigen.

TIPP: Wenn Sie Eintrdge zu Ihren Favoriten hinzugefiigt haben, sind diese mit einem blauen

Sternchen markiert. Wenn die dazugehorige Datenbank geoffnet ist und Sie oben links auf =—
tippen, dann sehen Sie den Menlpunkt Favoriten. Wenn Sie diesen 6ffnen, erscheinen hier alle
Eintrage, die Sie in der bereits gedffneten Datenbank den Favoriten zugeordnet haben, sodass Sie
hier schnell und unkompliziert auf die wichtigsten Eintrage zugreifen konnen.

Benutzernamen kopieren: Kopiert den hinterlegten Benutzernamen in die Zwischenablage.

? )

Kennwort kopieren: Kopiert das hinterlegte Kennwort in die Zwischenablage.

N

URL 6ffnen: Offnet die hinterlegte URL im internen Browser.
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Eintrage lI6schen

Um einen Eintrag in lhrer iOS-Datenbank zu 16schen, tippen Sie diesen entweder lange an oder
tippen Sie kurz auf das entsprechende Symbol des Eintrags. Das ausgewahlte Element wird
anschliefend markiert.

Stammverzeichnis

Sortieren nach Beschreibung T+ Gruppieren nach Kategorie

Cloud

o) ? % Dropbox
2 www.dropbox.de

Support

0 ? Mantis

(Keine Kategorie)

Technical Support
0O PP

1 Verzeichnisse; 4 Kennworter

Wenn Sie mehrere Elemente gleichzeitig |l6schen mochten, dann kénnen Sie die gewlinschten
Objekte nun markieren. Um die ausgewahlten Elemente anschlieRend zu l6schen, tippen Sie in der

Aktionsleiste auf . . Sie missen den Loschvorgang noch bestatigen, bevor dieser durchgefiihrt
werden kann. Wahlen Sie OK, wenn Sie den Loschvorgang fortsetzen mochten oder tippen Sie auf
Abbrechen, um den Loschvorgang abzubrechen.

Gleichzeitig haben Sie hier auch die Moglichkeit, ein markiertes Element zu bearbeiten, indem Sie in

\J
der Aktionsleiste auf / tippen. So kénnen Sie beispielsweise das Kennwort eines Eintrags andern
usw.

TIPP: Sie konnen gleichermaRen auch Ordner innerhalb Ihrer Datenbank |6schen. Zudem kdnnen Sie

\J
durch das Markieren eines Ordners und anschlieRendem Tippen auf / die Beschreibung eines
Ordners andern, ihm eine Kategorie zuweisen oder auch Kommentare hinzufiigen.
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Eintrdage suchen

Das Suchfeld finden Sie in der Aktionsleiste.

Stammverzeichnis

Sortieren nach Beschreibung T Gruppieren nach Typ

Ordner

i Support N
1 Verzeichnisse; 3 Kennworter

Kennwort

? Dropbox

.
-
-

Hier kdnnen Sie Suchbegriffe eingeben, um innerhalb lhrer Datenbank konkret nach bestimmten
Eintragen und Ordnern zu suchen. Die Ergebnisse werden lhnen anschliefend in der Hauptansicht
angezeigt:
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Q Git| (<3 Abbrechen

Sortieren nach Beschreibung T Gruppieren nach Typ

Kennwort

? GitHub .

Sie kdnnen hier im Anschluss den gewlinschten Eintrag oder Ordner direkt aus der Ergebnisliste
auswahlen. Wenn Sie einen Ordner gefunden haben, kdnnen Sie diesen antippen, um zu weiteren
Unterordnern oder Eintragen innerhalb dieses Ordners zu gelangen. Wenn Sie aus der Ergebnisliste
einen einzelnen Eintrag auswahlen, so kdnnen Sie diesen anschliefend beispielsweise bearbeiten
oder die dazugehorige URL im integrierten Browser 6ffnen usw.

HINWEIS: Das Suchfeld ist immer in der Aktionsleiste verfiigbar, egal, ob Sie sich im
Stammverzeichnis der Datenbank oder in einem Ordner oder Unterordner befinden. Die Suche kann
zudem derzeit nur innerhalb der gesamten Datenbank und nicht ausschliefRlich in einzelnen Ordnern
oder Unterordnern erfolgen.
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Ubertragen von Datenbanken

Um Datenbanken von lhrem PC auf lhr iPhone oder iOS-Tablet und umgekehrt (ibertragen zu kdnnen,
fiihren Sie bitte die folgenden Schritte aus:

1. Laden Sie sich die Password Depot-App fiir iOS aus dem App Store herunter und installieren
Sie das Programm auf Ihrem Smartphone oder Tablet.

2. Starten Sie iTunes auf lhrem PC und melden Sie sich mit Ihren Zugangsdaten dort an.

3. SchlieRen Sie das iPhone oder Tablet an lhren PC an und wahlen Sie dort in iTunes lhr Gerat
aus (unter dem Register Mediathek ist das Symbol eines Geréates oben links zu sehen).
Danach wahlen Sie dort den Meniipunkt Datenfreigabe aus (zu finden unter Einstellungen
auf der linken Seite ganz unten).

4. Markieren Sie auf der linken Seite die Password Depot-App. Uber Datei hinzufiigen kénnen
Sie nun auf Ihrem PC abgespeicherte Datenbanken dem iOS-Gerat hinzufiigen. Wenn Sie eine
auf Ihrem iPhone oder Tablet gespeicherte Datenbank markieren und auf Speichern klicken,
so konnen Sie diese auf lhrem PC abspeichern.

Sofern Sie iTunes nicht nutzen moéchten, kénnen Sie alternativ eine Datei auch folgendermalien von
Ihrem PC auf Ihr iPhone lbertragen:

1. Starten Sie auf lhrem PC lhr E-Mail-Programm und senden Sie an eine E-Mail-Adresse, die Sie
nutzen, die entsprechende *.pswe-Datei per E-Mail als Anhang. Dies ist moglich, da eine
* pswe-Datei im Grunde genauso gesendet werden kann wie beispielsweise ein Word-
Dokument etc.

2. Offnen Sie das E-Mail-Programm auf lhrem i0S-Gerat und laden Sie die *.pswe-Datei aus der
E-Mail herunter. Speichern Sie die Datenbank unter In Dateien sichern -> Auf meinem
iPhone -> Password Depot. Klicken Sie abschlieBend auf ,,Hinzufligen®.

3. Offnen Sie nun Password Depot. Hier miissten Sie jetzt die zuvor heruntergeladene
Datenbank im Datenbank-Manager sehen kénnen.

HINWEIS: Wenn Sie Ihre Datenbank per E-Mail senden, dann geschieht dies immer verschlisselt.

ACHTUNG: Beachten Sie bitte, dass die iOS-Edition nur mit den Formaten *.pswe und *.pswd
arbeiten kann. Dateien, die im *.pswx-Format abgespeichert sind, konnen Sie daher NICHT in der
aktuellen iOS-App 6ffnen. Wir empfehlen Ihnen daher, immer das aktuelle Datenbankformat zu
verwenden, derzeit also das *.pswe-Format.
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Kennwort-Generator

Sie kénnen sich auch mit der iOS-Edition von Password Depot sichere Kennworter generieren lassen.

HINWEIS: Der Kennwort-Generator steht lhnen fiir die Eintragstypen ,Kennwort”, ,Remote-Desktop-
Verbindung” und ,TeamViewer“ zur Verflgung.

1. Tippen Sie auf + , um einen neuen Eintrag zu erstellen.

\J
2. Tippen Sie anschliefend auf das Symbol / neben der Eingabemaske fiir das Kennwort.
3. Der Kennwort-Generator 6ffnet sich.

4. Tippen Sie auf die Schaltflache Generieren, um sich ein neues Kennwort erstellen zu lassen.
Sie sehen dieses anschliefend am oberen Bildschirmrand im entsprechenden Kennwort-Feld.

5. Tippen Sie anschlieBend oben rechts auf Fertig, um das generierte Kennwort abzuspeichern.
Es wird dann in das Kennwort-Feld des Eintrags eingefligt. Tippen Sie Zuriick, wenn Sie den
Kennwort-Generator verlassen und das erstellte Kennwort nicht Gbernehmen méchten.

6. Uber die Schaltfliche Kopieren kénnen Sie das neu-generierte Kennwort in die
Zwischenablage kopieren. Gehen Sie danach zurtick zur Eingabemaske des neuen
Kennworteintrags und fligen Sie das erzeugte Kennwort in das entsprechende Feld ein.

TIPP: Sie konnen den Kennwort-Generator auch nutzen, wenn Sie ein bereits vorhandenes Kennwort
andern und sich hierfiir ein sicheres neues generieren lassen mochten. Rufen Sie hierfiir durch

\J
Antippen den gewiinschten Eintrag auf und gehen Sie anschlieBend auf / . Fahren Sie danach fort,
wie oben ab Punkt 2 beschrieben.

Generator-Einstellungen

Beim Kennwort-Generator konnen Sie dariiber hinaus zusatzlich noch folgende Einstellungen
vornehmen:

1. Passwortlange: Legen Sie fest, aus wie vielen Zeichen ein generiertes Kennwort bestehen
soll.

2. GroR-/Kleinschreibung, Sonderzeichen, Zahlen: Bestimmen Sie, welchen Vorgaben ein
generiertes Kennwort entsprechen und welche Zeichen es enthalten muss.
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€ Zuriick  Passwort-Generator Fertig

cererren | operen

Generator-Einstellungen

Passwortlange 15
GroBschreibung

Kleinschreibung

Sonderzeichen

Zahlen

ololele
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Eintrage automatisch ausfiillen

Auch mit der iOS-App von Password Depot kénnen Sie Ihre Zugangsdaten automatisch auf Webseiten
einfligen lassen, ohne |Ihre Daten jedes Mal manuell eingeben zu miissen. Gehen Sie dazu wie folgt
vor:

1. Wahlen Sie den gewlinschten Eintrag aus Ihrer ge6ffneten Datenbank aus und tippen Sie

diesen an. Es 6ffnen sich die Aktionen. Tippen Sie hier auf Ll URL 6ffnen.

HINWEIS: Sollte die spezielle Aktion hier ausgegraut sein, wurde fiir den entsprechenden Eintrag
keine URL hinterlegt.

© Details

# Bearbeiten

Y Favoriten o

a= DBenutzernamen kopieren

?

Kennwort kopieren

URL offnen

N

N
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2. Die URL wird im internen Browser getffnet. Sie sehen hier nun am oberen Bildschirmrand
drei Felder: Das Feld mit lhrem hinterlegten Benutzernamen, das Feld mit lhrem hinterlegten
Kennwort sowie das Feld Autovervollstandigung.

tandigung | user@acebit.de == seseesesss é

23 Bei Dropbox anmelden

Mit Google anmelden

Mit Apple anmelden

II

oder

E-Mail-Adresse

E Passwort

® Angemeldet bleiben

Anmelden

9 Autovervollstandigung user@acebit.de

$3 Bei Dropbox anmelden

Mit Google anmelden

Mit Apple anmelden

II

oder

E-Mail-Adresse

Passwort E

Angemeldet bleiben

Anmelden
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3. Tippen Sie auf der Webseite auf das leere Feld des Benutzernamens und anschliefend oben
auf das Feld, das lhren Benutzernamen enthélt. Wiederholen Sie den Vorgang mit dem Feld

flr Ihr Kennwort, um das Kennwort automatisch in das entsprechende Feld auf der Webseite
einzufigen.

4. Tippen Sie abschlieBend auf Login und Sie werden auf der Webseite angemeldet.

TIPP: Alternativ kdnnen Sie auch direkt auf die Schaltflache Autovervollstandigung tippen und lhre
Daten werden entsprechend tbertragen.
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Hilfreiche Links

Tipps fir sichere Passworter

AES-256-Bit-Verschlisselungsverfahren

Nach dem Update auf iOS 14.x funktioniert die Password Depot-App nicht mehr

Warum sind in der i0OS-App Datenbanken unter Google Drive pldtzlich nicht (mehr) sichtbar?

Download der aktuellen Password Depot-Desktop-Edition

Password Depot-Handbiicher

AceBIT Community

Support Center
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