PASSWORD
DEPOT

BY AceBIT

Password Depot fiir Linux

Quick Start Guide — Linux

Stand: 26.01.2026

Dieser Leitfaden zeigt Ihnen die wichtigsten Schritte, um Password Depot auf Linux sicher zu nutzen — ohne

technisches Vorwissen.
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Einflihrung

Password Depot speichert Zugangsdaten, Dokumente und weitere vertrauliche Informationen in einer
verschlisselten Datenbank. Diese Datenbank wird mit einem Master-Passwort (und optional einer
Schllsseldatei) gedffnet.

WICHTIG: Ohne Ihr Master-Passwort fiir Inre Datenbank kénnen lhre Daten nicht wiederhergestellt
werden. Wahlen Sie ein starkes Passwort, das Sie sicher behalten.

So sieht die App aus (Kurziiberblick)

e Startbildschirm: Uber den Startbildschirm erhalten Sie Zugriff auf den Datenbank-Manager.

e Datenbank-Manager: Im Datenbank-Manager kénnen Sie Datenbanken erstellen, auswahlen und
offnen (lokal gespeicherte Datenbanken, in der Cloud, Datenbanken vom Enterprise Server oder
Backups/Sicherungsdateien).

e Hauptansicht: Auf der linken Seite sehen Sie die Navigation, in der Mitte die Liste der Eintrage der
aktuell gedffneten Datenbank, rechts finden Sie Details und Schnellaktionen.

Password Depot 19 (alpha) = O X

g}“ Datenbank  Bearbeiten Helfen

Password Depot 19 (alpha)

Datenban k-“awaqer
Offnet eine bestehende oder erstellt eine neue Datenbank

(D Ausfahrt
Beendet das Programm
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Wichtige Begriffe

e Datenbank: Dies ist lhre verschliisselte Datei mit allen Eintragen (z. B. "Privat.pswe").

e Master-Passwort: Dabei handelt es sich um das Hauptkennwort zum Offnen der Datenbank.

e Schliisseldatei: Dies ist eine zusatzliche Datei, welche als zweiter Faktor zum Offnen der Datenbank
dient (2FA = Zwei-Faktor-Authentifizierung).

e Eintrag: Ein Eintrag bezeichnet ein gespeichertes Objekt, z. B. Passwort, Kreditkarte oder Identitat.

e TOTP: Dabei handelt es sich um einen zeitbasierten Einmalcode fiir 2FA-Logins.
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Erste Schritte

Datenbank-Manager 6ffnen

Der Datenbank-Manager ist der zentrale Verwaltungsbereich von Password Depot fiir Linux und bietet eine
Ubersicht iiber die vorhandenen Speicherorte und Datenbanken.

e Klicken Sie im Startbildschirm auf Datenbank-Manager.

e Waihlen Sie links den gewiinschten Speicherort (Lokales System, Enterprise Server, Dropbox, Google
Drive, OneDrive, HiDrive, Box oder Sicherungsdateien).

e Wibhlen Sie aus der Liste die gewiinschte Datenbank aus und klicken Sie auf Offnen.

Datenbank-Manager - (=) &
Lokales System Lokales System
Enterprise Server T fhome/temp/Password Depot
MName Geandert GrolRe
Dropbox

Goagle Drive
OneDrive _ )
Kein Inhalt in Tabelle

HiDrive

Box

Sicherungsdateien

Abbrechen
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Neue Datenbank erstellen (lokal oder in der Cloud)

Um eine neue Datenbank zu erstellen, gehen Sie wie folgt vor:

e Offnen Sie im Datenbank-Manager einen Speicherort (z. B. Lokales System oder ein Cloud-Dienst).

o Klicken Sie auf Neu (Plus-Symbol).

e  Geben Sie einen Datenbanknamen ein.

e Waihlen Sie die gewlinschte Authentifizierung: Master-Passwort, Master-Passwort und Schliisseldatei
oder nur Schliisseldatei.

e Geben Sie ein Master-Passwort ein und wiederholen Sie es. Falls eine Schliisseldatei zusatzlich oder
alternativ als Authentifizierungsmethode gewahlt wurde, geben Sie diese ebenfalls an.

e Optional: Priifen Sie das Master-Passwort gegen bekannte Passwort-Leaks (Uberpriifen Sie gehackte
Passworter).

e Klicken Sie auf OK, um die Erstellung Ihrer Datenbank abzuschliel3en.

WICHTIG: Wahlen Sie ein starkes Master-Passwort: Idealerweise besteht dieses aus mindestens 12 Zeichen
und wird nur einmal verwendet.

MNeue Datenbank - X

PASSWORD

DEPOT

Festlegen der Einstellungen fur die neue Datenbank

Datenbankname: Authentifizierung durch:
Master-Passwort -
Kommentar: Master-Passwort:

Master-Passwort erneut eingeben:

Hinweis zum Master-Passwort:

Abbrechen
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Schliisseldatei auswahlen oder erstellen

Wenn Sie die Authentifizierungsmethode Master-Passwort und Schliisseldatei oder nur Schliisseldatei
verwenden, bendtigen Sie eine Datei mit der Endung .key. Sie kénnen hierflr eine bereits vorhandene
Datei auswahlen oder eine neue erzeugen.

e Klicken Sie bei Schliisseldatei auf Auswahlen, um eine vorhandene Datei zu selektieren.
e Alternativ klicken Sie auf Generieren, um eine neue Schliisseldatei zu erstellen und zu speichern.

WICHTIG: Bewahren Sie die Schlisseldatei getrennt vom Master-Passwort auf. Verlieren Sie die
Schlisseldatei, verlieren Sie auch den Zugriff auf die Datenbank, die damit geschitzt ist.

Schliisseldateigenerator I

Bewegen Sie die Maus Uber diesen Bereich, um zufallige Daten zu generieren:

Eckdaten:

Schidssel in Datei speichern:

Abbrechen |
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Datenbank 6ffnen und entsperren

e Wahlen Sie im Datenbank-Manager eine Datenbank aus.

e Klicken Sie auf Offnen oder doppelklicken Sie die entsprechende Datei.

e Geben Sie im Entsperr-Dialog das Master-Passwort ein und wahlen Sie ggf. die zugehorige
Schlisseldatei.

e Klicken Sie abschlieBend auf OK, um die Datenbank zu 6ffnen.

Password Depot 19 (alpha) N &

PASSWORD

DEPOT

Authentifizierung: Master-Passwort

Master-Passwort: I
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Cloud-Speicher verbinden (Dropbox, Google Drive, OneDrive, HiDrive, Box)

Flr Cloud-Speicher missen Sie Password Depot einmalig in lhrem Standardbrowser freischalten.

Wihlen Sie im Datenbank-Manager den gewiinschten Cloud-Speicher.
Klicken Sie auf Verbinden (Stecker-Symbol).

Folgen Sie den Anweisungen im Browser und erlauben Sie den Zugriff.
Kehren Sie in die App zuriick und klicken Sie auf Aktualisieren, falls nétig.

Datenbank-Manager

Lokales System DFOpbOX
Enterprise Server e_—r',

Name Geandert
Dropbox

Google Drive
OneDrive
Kein Inhaltin Tabelle

HiDrive

Box

Sicherungsdateien

Abbrechen

Grolke
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Enterprise Server (Unternehmen)

Wenn lhre Organisation einen Password Depot Enterprise Server nutzt, erhalten Sie die Zugangsdaten von

Ihrem Administrator.

e Wahlen Sie im Datenbank-Manager Enterprise Server.

e Klicken Sie auf Verbinden (Stecker-Symbol) und geben Sie Serveradresse, Port, Serverversion,
Benutzername und Passwort ein. Falls von Ihrem Unternehmen eingerichtet, steht lhnen neben der
Standard-Authentifizierung noch die Authentifizierung via Azure AD zur Verfiigung.

e Offnen Sie eine freigegebene Datenbank aus der Liste.

ACHTUNG: Die Erzeugung von Datenbanken auf dem Enterprise Server findet ausschlieRlich iber den
Server-Manager des Servers statt. Datenbanken auf dem Server kdnnen Sie nur 6ffnen, wenn Sie
zugriffsberechtigt sind. Zugriffsrechte werden lhnen von lhrem Serveradministrator gewahrt.

Password Depot Enterprise Server-Login =

PASSWORD

DEPOT

25019

Enterprise Server 19 b

standardauthentifizierung v

i1 :-_:"\

Abbrechen
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Orientierung in der Hauptansicht

e Links sehen Sie die Navigation (z. B. Datenbank, Papierkorb, Kategorien).
e In der Mitte befindet sich die Liste der Eintrage. Doppelklicken Sie einen (Unter-)Ordner, um ihn zu

offnen.
e Auf der rechten Seite werden Details zum ausgewahlten Eintrag sowie Schnellaktionen (Kopieren, URL

offnen) angezeigt.
e Oben befinden sich die Symbolleisten-Buttons (Datenbank-Manager, Neuer Eintrag, Bearbeiten,

Navigation zuriick/vor etc.).

Password Depot 19 (alpha) - o x
Datenbank  Bearbeiten Helfen
B 4&-
- scesrrombrnp. HENICEENTS o AceBITGmbH EN
a Dropbox v Ordner a Artikel: 5
# Favoriten & Accounting 12.09.2022 10:47:53
¥ & AceBIT-GmbH_EN
= Documents 12.08.2022 10:05:46
» & Accounting
= Documents Invoice 21.04.2022 10:20:25
Invoice I 30.10.2024 16:00:31
» Private .
Private 09.01.2026 13:35:13
I
Tl Papierkorb

Benutzerdefinierte Eintragstyp.
b & Arten
» B Kategorien
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Kernfunktionen

Eintrdge anlegen

Klicken Sie oben auf Neuer Eintrag (Schlissel mit Plus-Symbol). Dadurch legen Sie einen Eintrag vom

Typ Passwort an.

Fiir andere Eintragstypen klicken Sie auf das kleine Dreieck neben Neuer Eintrag.
Wahlen Sie den gewlinschten Typ (z. B. Kreditkarte, Identitat usw.).
Flllen Sie die benétigten Felder aus und klicken Sie auf OK, um den Eintrag abzuspeichern.

Datenbank  Bearbeiten
B - 8-

Password Depot 19 (alpha)

Helfen

scer T e N TV W

B
Dropbox & Kreditkarte

= Lizenz
& Favoriten

v 38 AceBIT-Gn = ldentitat
» a¢ Account B Information
= Docume @ Bankwesen

Invoice | B Verschlisselte Datei

> Private
I @ Remotedesktopverbindung
W Papierkor] PuTTY-Verbindung
Benutzert @ teamviewer
b & Arten
» B Kategorief
Brauch

< >

ler
counting
cuments

voice

Ivate

12.09.2022 10:47:53

12.08.2022 10:05:46

21.04.2022 10:20:25

30.10.2024 16:00:31

09.01.2026 13:35:113

AceBIT-GmbH_EN

Artikel: 5
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Passwort-Eintrag: Wichtigste Felder

Je nach Eintragstyp stehen lhnen verschiedene Felder zur Verfliigung. Bis auf das Feld Beschreibung sind
diese je nach Eintragstyp optional. Zu den wichtigsten Feldern gehoren:

Beschreibung: Name des Eintrags (z. B. "E-Mail — privat").

Benutzername und Passwort.

Kategorie und Stichworte (Tags): Dies erlaubt Ilhnen eine bessere Sortierung bzw. ein leichteres
Ausfindigmachen wichtiger Eintrage.

Ablaufdatum (definiertes Giltigkeitsdatum fiir einen Eintrag) sowie zusatzliche Kommentare.

Eigenschaften von Password Depot = () G

Allgemein | URLs | Zusatzlich | Benutzerdefinierte Felder | TANs | Anlagen | Versionen d

Beschreibung: Password Depot

Benutzer: AceBIT

Passwort: PESEESREI RN RENNRE RS G oA
A
Sehr stark (Ldnge: 24 Zeichen; Entropie: 157 Bits)

Kategorie:

Bedeutung: Medium hd

Lauft ab:

Stichworte:

Kommentare:

Abbrechen
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Passwort-Generator nutzen

e Offnen Sie einen Passwort-Eintrag (neu anlegen oder bestehenden bearbeiten).

e Klicken Sie im Passwortfeld auf Erzeugen (Passwort-Generator).

e Neben der Standard-Variante stehen Ihnen fiir zusatzliche Konfigurationsmoglichkeiten des Passwort-
Generators die Registerkarten Fortschrittlich oder Passphrase zur Verfiigung.

e Passen Sie Lange/Optionen wunschgemaR an und tbernehmen Sie das Ergebnis mit OK.

Passwortgenerator o %

Standard | Fortschrittlich | Passphrase
Optionen:

Lange: 10

v | Kennwortrichtlinie

Bewegen Sie die Maus uber diesen Bereich, um zufallige Daten zu generieren:

Passwort:

Klar Kopie

Abbrechen

Seite 14 von 24



URLs und Vorlagen verwalten

Speichern Sie eine Standard-URL und bei Bedarf weitere URLs/Vorlagen fiir denselben Eintrag.

e Offnen Sie den Eintrag und wechseln Sie zur Registerkarte URLs.

e Tragen Sie die Standard-URL ein und 6ffnen Sie diese bei Bedarf direkt Giber den entsprechenden
Button.

e Figen Sie ggf. weitere URLs/Vorlagen hinzu Gber das Plus-Symbol.

e Bearbeiten oder I6schen Sie Eintrage per Auswahl und Schaltflache oder per Doppelklick.

Eigenschaften von Password Depot _ O x

Allgemein | URLs | Zusatzlich | Benutzerdefinierte Felder | TAMs | Anlagen | Versionen | (=

T

Standard-URL/Datei: | httpsy//web.password-depot.de €8

Verknlpfen Sie den Eintrag mit den folgenden URLs und Vorlagen:

Abbrechen OK
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Erweiterte Einstellungen fiir einen Eintrag
Im Tab Zusatzlich konnen Sie weitere Konfigurationen vornehmen, wie ein Eintrag verwendet werden soll.

e Autovervollstindigungssequenz: Legen Sie fest, welche Reihenfolge beim automatischen Ausfiillen
verwendet werden soll (Benutzername, Tab, Passwort, TOTP).

e Auto-Vervollstandigungsmethode: Wahlen Sie die verwendete Methode fiir das automatische
Ausfillen aus (beispielsweise Simulation von Tastatureingaben oder Zwischenablage).

e Bevorzugter Browser: Legen Sie einen bevorzugten Browser fest. Falls gewlinscht, wahlen Sie zusatzlich
die Option URL im privaten Browsermodus 6ffnen.

Eigenschaften von Password Depot - o x
Allgemein | URLs | Zusatzlich | Benutzerdefinierte Felder | TANs | Anlagen | Versionen d

Fenstertitel:

Befehlszeilenparameter:

v | Autovervollstandigungssequenz:

=US5ER=<TAB=<PAS5><ENTER=> hd Komponieren

Auto-Vervollstandigungsmethode:

Globale Einstellungen verwenden i

Bevorzugter Browser:

<Default Browser= A

URL im privaten Browsermodus 6ffnen
v | Eintrag mit Browser-Add-ons nutzen

Keine Kennwartrichtlinien fur diesen Eintrag

2FA-Geheimnis: [ I11T] g | TOTE: 743636 _

Abbrechen OK
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TOTP (2FA) verwenden

e Offnen Sie den Eintrag und wechseln Sie zur Registerkarte Zusétzlich.
e Tragen Sie das 2FA-Geheimnis (Secret) ein.
e Kopieren Sie bei Bedarf den aktuellen TOTP-Code lber das Kopier-Symbol rechts im Feld.

ACHTUNG: Behandeln Sie das 2FA-Geheimnis wie ein Passwort. Geben Sie den Code nur ein, wenn Sie der
jeweiligen Website/App vertrauen.

Benutzerdefinierte Felder

Fiir zusatzliche Informationen zu einem Eintrag, die nicht von den vorhandenen Feldern abgedeckt werden,
kdnnen Sie benutzerdefinierte Felder anlegen (z. B. Sicherheitsfrage, Kundennummer, Recovery-Codes).

e Offnen Sie den Eintrag und wechseln Sie zur Registerkarte Benutzerdefinierte Felder.
e Klicken Sie auf das Plus-Symbol, um ein Feld hinzuzufiigen.

e Wahlen Sie Typ und Wert. Markieren Sie vertrauliche Werte als geschiitzt.

e Blenden Sie geschiitzte Werte bei Bedarf ein/aus (Augen-Symbol).

Eigenschaften von Password Depot = (=@ &

Allgemein | URLs | Zusatzlich | Benutzerdefinierte Felder | TANs | Anlagen | Versionen v

Mame Typ Wert

Kein Inhaltin Tabelle

Abbrechen OK
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Zweites Passwort fiir kontrollierten Zugriff

Schiitzen Sie besonders sensible Eintrage zusatzlich mit einem zweiten Passwort (separates Passwort pro
Eintrag/Ordner).

Offnen Sie den entsprechenden Eintrag und wechseln Sie zur Registerkarte Sicherheit.
Aktivieren Sie die Option Verwenden Sie ein zweites Passwort.

Legen Sie das zweite Passwort fest und speichern Sie den Eintrag.

Beim Offnen eines Eintrags wird nun zusatzlich das zweite Kennwort abgefragt.

WICHTIG: Merken Sie sich auch das Zweitpasswort zuverladssig. Ohne Zweitpasswort bleiben geschiitzte
Inhalte gesperrt.

Eigenschaften von Password Depot = (B (G

th | Benutzerdefinierte Felder | TANs | Anlagen | Versionen || Bedingter Zugriff | Sicherhe (=

Abbrechen . oK
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Bedingter Zugriff (Warnmeldung beim Zugriff)

Lassen Sie beim Zugriff auf einen Eintrag eine Warnmeldung anzeigen — optional mit Bestatigungstext.

e Offnen Sie den Eintrag und wechseln Sie zur Registerkarte Bedingter Zugriff.

e Aktivieren Sie die Option Beim Zugriff die Warnmeldung anzeigen.

e Geben Sie den Warntext ein und wahlen Sie einen Wichtigkeitsgrad aus.

e Wenn Kritisch ausgewahlt ist: Definieren Sie zusatzlich einen Bestatigungstext, den Sie beim Zugriff
eingeben missen.

Eigenschaften von Password Depot =) (o) (.

th | Benutzerdefinierte Felder | TAMs | Anlagen | Versionen || Bedingter Zugriff | Sicherhe (=

Warnmeldung

Beim Zugriff die Warnmeldung anzeigen:

Beschranken Sie den Zugriff auf den Eintrag

Abbrechen OK
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TANs verwalten

Wenn Sie TANs verwenden, kdnnen Sie diese pro Eintrag speichern und als "verwendet" dokumentieren.

Offnen Sie den Eintrag und wechseln Sie zur Registerkarte TANs.

Klicken Sie auf das Plus-Symbol, um eine TAN hinzuzufiigen.
Bearbeiten Sie TANs wenn notig per Doppelklick.
Blenden Sie TAN-Werte bei Bedarf ein/aus (Augen-Symbol).

Eigenschaften von Password Depot

O x

th | Benutzerdefinierte Felder | TANs | Anlagen | Versionen || Bedingter Zugriff | Sicherhe (=

Kein Inhaltin Tabelle

Mo: Wert Verwendet ... Menge Bestatigun...

Kommentar

Abbrechen

OK
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Schnellaktionen in der Detailansicht

In der Detailansicht rechts finden Sie Gber die Symbole verschiedene Schnellaktion, um wichtige Elemente
direkt zu Ubertragen. Zur Verfligung stehen unter anderem:

e Benutzername kopieren.
e Passwort kopieren.
e URL kopieren oder URL 6ffnen.

Password Depot 19 (alpha) B O &

o

Ee) Datenbank  Bearbeiten Helfen

B-1&8-& < T
st ... IS N IO NMETOM ) o o

B
a Dropbox Ordner Passwort
& Favoriten Bank 20.12.2022 09:26:51 o
@ Ben B B & |
¥ &8 AceBIT-GmbH_EN )
Credit cards 18.08.2023 14:46:40
» @ Accounting Benutzername AceBIT
&= Email accounts 30.10.2024 14:50:44
= Documents Passwort R a
Invoice v Passwort
» 0 Private URL https://web.password, [
AceBIT Support https://support.aceb.. Admin 18.08.2023 14:44:22
s @ ; e . TOTP 630187 (267 |
T Papierkorb Password Depot ttps://web.passwor... AceBIT 15.05.2025 14:54:39
Benutzerdefinierte Eintragstyp. | ¥ Kreditkarte Bedeutung Med ium
b & Arten N
& Mastercard 15.05.2025 10:59:31 Autor UserA
» B Kategorien
O Visa 26.01.2026 15:21:01 Zuletzt gedndert  15.85.2025 145439
v Lizenz
8% Password Depot 19 26.01.2026 15:15:00
v Remotedesktopver...
B Windows Server 182.168.1.182 21.04.202211:2413

TeamViewer

B TeamViewer PC1 21.04.2022 11:25:25
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Tipps

Sicher arbeiten

e Wahlen Sie ein langes, einzigartiges Master-Passwort und verwenden Sie es nur fiir Password Depot.

e Aktivieren Sie das automatische Loschen der Zwischenablage, wenn Sie haufig Passworter kopieren.

e Nutzen Sie ein Ablaufdatum fiir zeitkritische Passworter und Gberprifen Sie abgelaufene Eintrage
regelmaRig.

e Schitzen Sie wichtige Eintrage mit einem zweiten Passwort oder mit bedingtem Zugriff.

Zwischenablage automatisch loschen

e Offnen Sie Bearbeiten -> Optionen.

e Wahlen Sie links den Menilpunkt Zwischenablage.

e Aktivieren Sie die Option zum automatischen Loschen des Kennworts aus der Zwischenablage und
stellen Sie die gewlinschte Zeit ein.

Optionen —

Allgemein Zwischenablage

v Passwort nach dem Ldschen aus der Zwischenablage loschen: 1 min 00 sek

=i

&  Speichern

[0 Zwischenablage

Netzwerk

Abbrechen
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Automatisch speichern und Backups nutzen

e Navigieren Sie zu Bearbeiten -> Optionen.

e Wahlen Sie links den Menipunkt Speichern.

e Aktivieren Sie Automatisch speichern und Backups beim Offnen/Speichern.
e Legen Sie fest, wie viele Sicherungskopien aufbewahrt werden.

Optionen n &

Allgemein Speichern und sichern

/| Datenbank bei jeder Anderung automatisch speichern

Erstellen Sie eine Sicherungskopie beim Speichern der Datenbank

/| Erstellen Sie beim Offnen der Datenbank eine Sicherungskopie

-

Anzahl der gespeicherten Sicherungskopien: 7 -

B  Speichern

[0 Zwischenablage

Netzwerk

Abbrechen

Sprache andern

e Offnen Sie Bearbeiten > Optionen - Allgemein.
e Wahlen Sie die gewiinschte Sprache aus.
e Starten Sie die App neu, damit die Sprache vollstdandig Gbernommen wird.
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Verschliisselte Verbindung (SSL/TLS) fiir Enterprise Server

Wenn Sie den Password Depot Enterprise Server nutzen, kénnen Sie eine verschlisselte Verbindung
(SSL/TLS) aktivieren.

e Navigieren Sie zu Sie Bearbeiten -> Optionen - Netzwerk.
e Aktivieren Sie SSL/TLS-Verbindung zum Password Depot Enterprise Server verwenden.

Optionen —

Allgemein SSL/TLS-Einstellungen

SSL/TLSVerbindung zum Password Depot Enterprise Server verwenden

B  Speichern

[0 Zwischenablage

Netzwerk

Abbrechen

Wenn etwas nicht funktioniert

e Falsches Master-Passwort/Schliisseldatei: Priifen Sie GroR-/Kleinschreibung und wahlen Sie die
korrekte Schlisseldatei.

e Referenzeintrag nicht gefunden: Der verkniipfte Eintrag wurde geléscht oder verschoben. Offnen Sie
den Originaleintrag oder korrigieren Sie die Verknipfung.

e Eintrag verlangt Server-Verbindung: Offnen Sie die Datenbank iber Enterprise Server und stellen Sie
eine aktive Verbindung her.

Hilfe und Support

Beachten Sie, dass es sich beim Password Depot-Client fur Linux um eine friihe Version handelt und noch
nicht alle Funktionen auswahlbar sind.

Wahlen Sie bei weiterem Unterstiitzungsbedarf Hilfe - Online-Support. Dort finden Sie Antworten auf
haufige Fragen und kénnen uns zusatzlich Gber die bereitgestellten Formulare direkt kontaktieren.
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