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Installation

Die Password Depot-Edition fir macOS ist kostenfrei. Um damit zu arbeiten, benétigen Sie keine
Lizenz. Wahlen Sie auf der Password Depot Webseite unter Download die Edition fiir macOS aus und
laden Sie das Programm herunter. Installieren Sie dieses anschlieRend auf lhrem Mac. Eine
Freischaltung ist nicht n6tig. Nach erfolgreicher Installation kénnen Sie direkt mit dem Programm in
der Vollversion arbeiten.

Die aktuelle Version inklusive Prifsummen sowie weiteren Informationen finden Sie immer hier. Die
Password Depot-Edition fiir macOS ist seit Version 12.0.3 eine 64-Bit-App.

Upgrade von Vorgadngerversionen

Wir empfehlen Ihnen, Ihr Programm immer auf dem aktuellen Stand zu halten und stets die neueste
Version zu installieren. Fiir die macOS-Edition miissen Sie sowohl bei kleineren Updates als auch bei
Upgrades auf eine hohere Hauptversionsnummer nichts weiter beachten. Gehen Sie in beiden Fallen
auf die Password Depot Webseite und wahlen Sie unter Download das Update oder Upgrade fiir
macOS aus, das Sie installieren mochten, und laden Sie das Programm herunter. lhre bisherigen
Datenbanken sind von Updates oder Upgrades nicht betroffen. Nach erfolgreicher Installation
kénnen Sie mit der neuen Version und lhren bisherigen Datenbanken weiterarbeiten.



https://www.password-depot.de/
https://www.password-depot.de/download.htm
https://www.password-depot.de/download.htm
https://www.password-depot.de/
https://www.password-depot.de/download.htm
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Startbildschirm

Nach erfolgreicher Installation und Start des Programms gelangen Sie zum Startbildschirm, der
gleichzeitig auch den Datenbank-Manager darstellt:

® o @ PasswordDepot . = & ®

Password Depot

1J
@

p &

g
&

Hier konnen Sie den Speicherort fiir Ihre Datenbanken auswahlen. Dies gilt sowohl fiir neue
Datenbanken als auch fiir solche, die Sie bereits erstellt haben und die Sie nun 6ffnen moéchten. Sie
kénnen den Datenbank-Manager auch aufrufen, indem Sie in der Symbolleiste auf folgendes Zeichen
klicken:

onn [mien [=-]

Lokales System >
Enterprise Server
Dropbox

Google Drive

OneDrive

HiDrive

Box

Zuletzt verwendet >

Sicherungsdateien

Password Depot

* % -

Q“, ¥ jr— oogle Driy
& o :
box B d) Beer
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Benutzeroberflache

Die Benutzeroberflache von Password Depot ist logisch aufgebaut, um eine intuitive Bedienung zu

ermoglichen.
Symbolleiste Datenbank-Manager Optionen
Name der Datenbank Suche
® Password Depot e B %- . AceBIT GmbH | = T a q | A & ®
T = ——
Dokumentation 30.09.2021 Aligemeines. r 14 Eleme:
Marketing @ Neue Information 30.00.2021 Aligemeines
T Papierkorb E-Mall
2B www.omx.net hDS:/[www.gmx.net/7o... 1est@acebit de 30.09.2021 E-Mall
m weww. linkedin.com https:/[www.linkedin.co. FraukeMusterfrau®.. 30.09.2021 E-Mail
‘Social Media . .. . ..
p hitos:fogi . 30092021 SocialMedia Aktionen fiir Eintrage
Software
o Microsoft 30.09.2021 Software
8 Password Depot 16 30.090.2021 Software
(Keine Kategorie
n github.com hitps:/[github.comflogin  info@acebit.de 30.00.2021 _I
Marketing 30.00.2021
B rmy.sevdesk.de hitps://my.sevdesk.de/.. lest@acebit.de 30.09.2021 .
Details
e — e
Navigationsbereich Kennwérterbereich Statusleiste

Symbolleiste: Uber dem Navigations- und Kennwérterbereich befindet sich die Symbolleiste. Sie
ermoglicht den schnellen Zugriff auf wichtige Funktionen von Password Depot, wie beispielsweise
den Datenbank-Manager, das Anlegen eines neuen Eintrags oder Bearbeiten eines bereits
bestehenden, das Aktualisieren oder Sperren der Datenbank sowie den Wechsel zur Topleiste etc.

Datenbank-Manager: Hier haben Sie die Moglichkeit, den fiir Ihre Datenbank gewiinschten
Speicherort auszuwahlen. Dies gilt sowohl fiir neue als auch bereits existierende Datenbanken.
AuRerdem kénnen Sie schnell und unkompliziert auf Zuletzt verwendete Dateien sowie
Sicherungsdateien zugreifen.

Name der Datenbank: Zeigt, welchen Namen bzw. welche Bezeichnung Sie Ihrer Datenbank gegeben
haben.

Suche: Uber die Suche kénnen Sie global, das heit innerhalb der gesamten Datenbank, gezielt nach
Objekten suchen.
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Optionen: Hier kdnnen Sie die Optionen aufrufen, um beispielsweise die Sprache des Programmes etc.
zu andern.

Aktionen fiir Eintrage: Wenn Sie einen Eintrag aus dem Kennworterbereich markiert haben, so
haben Sie die Moglichkeit, verschiedene Aktionen mit diesem auszufiihren, wie beispielsweise den
Benutzernamen oder das Kennwort zu kopieren oder die URL direkt im Browser zu 6ffnen.

Details: Dieser Bereich befindet sich auf der rechten Seite des Programm-Fensters. Sinn und Zweck
der Details ist die kompakte Anzeige der wichtigsten Informationen eines markierten Eintrags. So
kénnen Sie diese Informationen schneller einsehen und einen benotigten Eintrag schneller
identifizieren.

Statusleiste: Hier kdnnen Sie sehen, welche Programmversion Sie nutzen, wie viele Ordner und
Eintrage die gerade gedffnete Datenbank enthilt, ob Sie lokal arbeiten oder beispielsweise mit dem
Enterprise Server verbunden sind und ob Sie aktuell Objekte aus Ihrer Kennworterliste ausgewahlt
haben und wenn ja, wie viele.

Kennworterbereich: Der Kennworterbereich ist der Hauptbereich und befindet sich deshalb in der
Mitte des Bildschirms und der Programmansicht. Dieser Bereich gibt Ihnen Zugriff auf alle Ihre
Eintrage innerhalb der ge6ffneten Datenbank. Angezeigt wird die Beschreibung eines Eintrages, die
dazugehérige URL, wenn vorhanden, der Benutzer, das Anderungsdatum sowie eine zugeordnete
Kategorie.

Navigationsbereich: Der Navigationsbereich ist ahnlich dem im Windows Explorer aufgebaut. Sie
sehen hier den Namen der ge6ffneten Datenbank, die Ordner, Favoriten sowie den Papierkorb.

Mendleiste

Oberhalb des gedffneten Password Depots sehen Sie, wie bei allen Programmen in macQOS, die
Mendleiste, Uber die Sie weitere Funktionen aufrufen kénnen:

&  PamwordDepot  Datantank  Gearceiten  Suchen  Amicht  Exma  Fiide = a § + M.20.5epL 1583

< W AnIEIT Gk ~ T & q 8 8 @

r AceBIT GmbH

Fchnungan

anaRz

serlraus.. DAZEZ0E

Password Depot: Hier kénnen Sie iiber die Option Uber Password Depot einsehen, mit welcher
Version Sie aktuell arbeiten. AuRerdem kdnnen Sie hierliber die Optionen aufrufen, Password Depot
verbergen oder aber auch beenden.

Datenbank: Sie erreichen hierliber unter anderem den Datenbank-Manager, kénnen |hre Datenbank
manuell speichern, sperren, schlieBen oder auch drucken. Zudem sind die Datenbank-Eigenschaften
Uber diesen Menipunkt erreichbar.

Bearbeiten: Erstellen Sie einen neuen Eintrag oder fihren Sie mit einem zuvor markierten Eintrag
verschiedene Aktionen durch, wie beispielsweise |6schen, ausschneiden, kopieren, duplizieren usw.
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Ferner kdnnen Sie die Eigenschaften eines zuvor markierten Eintrags aufrufen sowie neue Kategorien
und Globale Felder erstellen oder bereits existierende bearbeiten.

Suchen: Suchen Sie innerhalb der ge6ffneten Datenbank nach bestimmten Eintragen. Um die Suche
zu verfeinern, konnen Sie hieriiber auch die Erweiterte Suche sowie die Option Suchen und ersetzen
erreichen.

Ansicht: Mit diesem Menlipunkt kénnen Sie die Ansicht Ihrer Datenbank individuell gestalten.
Folgende Bereiche kdnnen in diesem Zusammenhang aus- bzw. eingeblendet werden:
Navigationsbereich, Datenbanken auf dem Server, Details, Statusleiste. Zudem kdnnen Sie hier
festlegen, auf welche Art und Weise die Eintrage innerhalb Ihrer Datenbank gruppiert werden sollen,
und Sie kdnnen den Status lhrer Datenbank hier Gber die entsprechende Schaltflache aktualisieren.

Extras: Uber diesen Meniipunkt gelangen Sie zu erweiterten Funktionen, die Sie mit lhren Eintrigen
durchfihren kdnnen, beispielsweise der Export/Import von Daten, das Analysieren und Bereinigen
Ihrer Eintrage etc.

Hilfe: Sie gelangen hier zur Password Depot-Homepage, zum direkten Online-Support und kénnen
die Installation der Add-Ons fiir Google Chrome und Firefox vornehmen.

Password Depot-Symbol: Dieses befindet sich in der Meniileiste auf der rechten Seite. Wenn Sie auf
das Symbol klicken, kdnnen Sie eine Datenbank sperren bzw. entsperren, die aktuell gedffnete
Datenbank sowie das gesamte Programm schlieRen oder {iber die Schaltfliche Uber Password Depot
zur Homepage gelangen.
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Datenbank-Manager

Mithilfe des Datenbank-Managers konnen Sie neue Datenbanken erzeugen und bereits vorhandene
offnen.

Datenbanken kdnnen in der macOS-Edition an folgenden Orten erstellt bzw. abgespeichert werden:

e Lokales System
e Enterprise Server
e Cloud

Jeder Speicherort hat im Datenbank-Manager eine eigene Registerkarte. Darliber hinaus finden Sie
hier auch die Optionen

e Zuletzt verwendet
und

e Sicherungsdateien

Uber die Sie schnell und unkompliziert einerseits solche Dateien 6ffnen kdnnen, mit denen Sie erst
kiirzlich gearbeitet haben, und andererseits auf Sicherungsdateien Ihrer Datenbanken zugreifen
kdénnen.

Lokales System

sord Depot e

Erstellen Sie eine neue Datenbank oder
séfnen Sie sine barsits vorhandans

Password Depot test

AceBIT GmbH. pswe

Orange: Informationen

Nouar Ordiner

*%
¥

=)

Wihlen Sie eine bereits
vorha: Datenbank rum

Bffnen aus

Wenn Sie im Datenbank-Manager das lokale System als Speicherort ausgewahlt haben, dann werden
Ihre Datenbanken in macOS standardmaRig im Verzeichnis

\Benutzer\<Benutzername>\Dokumente\Password Depot\
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gespeichert. Auf dem lokalen System haben Sie die Mdglichkeit, eine neue Datenbank zu erstellen,
vorhandene Datenbanken zu 6ffnen oder auch zu I6schen. Mehr zu diesen Vorgédngen kénnen Sie im
Kapitel Datenbanken nachlesen.

Enterprise Server

Mit der macOS-Edition von Password Depot kdnnen Sie, wie mit allen anderen Editionen auch, den
Password Depot Enterprise Server verwenden, damit Sie auf zentrale Datenbanken zugreifen und
gemeinsame Datenbanken und Eintrage nutzen kénnen.

Um sich mit dem Enterprise Server zu verbinden, wahlen Sie im Datenbank-Manager diesen aus.
Klicken Sie anschliefend auf das Stecker-Symbol und geben Sie Ilhre Zugangsdaten, die Sie von Ihrem
Server-Administrator erhalten haben, ein:

® " ] Datenbank-Manager - Enterprise Server

Enterprise Sever @

“ Offline-Modus:

MName Rechte Anmerkungen

Dateiname: Abbrechen

Server-Adresse: IP-Adresse des Servers Port: 25015
Standard-Authentifizierung 2]

Benutzer: Max Mustermann

Kennwort: ...t-..o...-tt.ttl.._l. SSL/TLS

Abbrechen “

Dateiname: Abbrechen
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HINWEIS: Die Erzeugung von Datenbanken auf dem Enterprise Server findet ausschlieBlich tiber den
Server-Manager des Servers statt.

® Sie haben die Moglichkeit, sich sowohl mit dem Enterprise Server der aktuellen Version 17 als
auch mit den Servern der Vorgangerversion 16 zu verbinden. Um eine Verbindung zu alteren Servern
herzustellen, missen Sie nur jeweils den Port entsprechend der jeweiligen Hauptversion anpassen
(far Version 16 Port 25016). Ansonsten miissen keine weiteren Anpassungen vorgenommen werden.

Zum Anmelden am Enterprise Server sind neben lhren Zugangsdaten auch noch Serverdaten
erforderlich. Zusammengefasst missen Sie folgende Angaben machen:

e Server: Hiermit ist die Server-Adresse gemeint. Geben Sie die Adresse ein, unter der der
Enterprise Server ausgefiihrt wird. In der Regel ist dies eine Adresse wie beispielsweise
90.0.0.1.

e Port: Geben Sie den Port ein, unter dem der Enterprise Server zu erreichen ist. In Password
Depot Version 17 lautet der Standard-Port 25017.

e Benutzername: Geben Sie lhren vom Administrator zugewiesenen Benutzernamen an.
e Kennwort: Geben Sie das vom Administrator lhnen zugewiesene Kennwort ein.
e SSL/TLS: Entscheiden Sie, ob Sie SSL/TLS verwenden mdchten. Diese Option empfehlen wir,

wenn Sie sich beispielsweise mit lhrem Mac auRerhalb eines lokalen Netzwerkes am
Enterprise Server anmelden mochten.

Klicken Sie auf OK, um den Anmeldeprozess abzuschlieRen. Sofern die Anmeldung erfolgreich war,
werden Ilhnen nun alle Datenbanken angezeigt, auf die Sie zugriffsberechtigt sind. Wahlen Sie eine
davon aus und klicken Sie anschlieBend auf Offnen.

[ ] Datenbank-Manager - Enterprise Server
Enterprise Sever Eﬁ
B c Offline-Modus:
Name Rechte Anmerkungen
AceBIT GmbH.pswe RMIDCFAPESYGHL
Private_DB_Max Musterman... RMIDCFAPESY---
Dateiname: Abbrechen
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HINWEIS: Datenbanken auf dem Server konnen Sie nur 6ffnen, wenn Sie entsprechenden Zugriff
darauf haben. Zugriffsrechte werden Ihnen von Ihrem Netzwerk- bzw. Systemadministrator zugeteilt.
Sobald Sie eine Datenbank auf dem Enterprise Server ge6ffnet haben, kdnnen Sie im Fenster
Datenbanken vom Server des Navigationsbereiches schnell und einfach zwischen den Datenbanken
wechseln, auf die Sie Zugriff haben, ohne den Datenbank-Manager erneut 6ffnen zu mussen.

° PeE—el D - 8 & ¥ AceBIT GbH ¥ T ¢ o TSI ©)

r AceBIT GmbH

Bantzar

1
09j08/2021

Waechseln Sie zwischen Datenbanken auf dem
Sarver ginfach hin und har

i 15 Enterprine Sarve - ax M. Gesam: 7 Odoer 4 Errige

HINWEIS: Die Nutzung der Zwei-Faktor-Authentifizierung (2FA) in macOS zur Verbindung am
Enterprise Server ist moglich. Weitere Informationen hierzu erhalten Sie auch hier.

Moglichkeiten der Authentifizierung am Enterprise Server

Grundsatzlich legt der Server-Administrator fest, Uber welchen Authentifizierungstypen sich die
Benutzer am Enterprise Server anmelden sollen. Bei der Anmeldung am Enterprise Server ist daher
nur zu beachten, dass die richtige Methode ausgewahlt wird, damit eine Verbindung hergestellt
werden kann.

1. Standard-Authentifizierung: Wahlen Sie diese Option, wenn Sie sich per Benutzernamen &
Kennwort am Enterprise Server anmelden moéchten.

2. Azure AD-Authentifizierung: Wahlen Sie diese Option, wenn eine Authentifizierung Gber
Azure AD gewilinscht bzw. erforderlich ist.



https://support.password-depot.de/hc/de/articles/360006599359-Zwei-Faktor-Authentifizierung-2FA-in-Password-Depot
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Standard-Authentifizierung: Wenn lhr Password Depot Server-Administrator Sie als lokalen Benutzer
angelegt und lhnen einen Benutzernamen sowie ein Kennwort zugewiesen hat, dann konnen Sie die
Standard-Authentifizierung zur Anmeldung am Enterprise Server nutzen.

Enterprise Sever @

0. Offline-Modus:

@ ] Password Depot Enterprise Server-Login

Server-Adresse: |IP-Adresse des Servers Port: 25015
Standard-Authentifizierung &

Benutzer: Max Mustermann

Kennwort: ssesssssssssssee : S5L/TLS

Dateiname: Abbrechen

Azure AD-Authentifizierung: Um diese Methode der Authentifizierung nutzen zu kénnen, missen Sie
als Benutzer Mitglied der Azure Active Directory sein. Zudem muss |hr Server-Administrator vorab
eine Azure AD-Synchronisation im Server-Manager durchgefiihrt haben, um Sie als Benutzer dem
Server hinzuzufiigen. Sind diese Voraussetzungen gegeben, so wahlen Sie bitte die entsprechende
Option im Fenster Password Depot Enterprise Server-Login:

10
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Enterprise Sever

v} Offline-Modus:

Neiio S R
& ® Password Depot Enterprise Server-Login

Server-Adresse: IP-Adresse des Servers Port: 25015

Azure AD-Authentifizierung a

2]

Abbrechen “

Dateiname: Abbrechen

AnschlieRend erfolgt eine Meldung, dass Password Depot ,microsoftonline.com” zum Anmelden
verwenden will. Sie missen dies bestatigen, um fortfahren zu kénnen. Danach werden Sie zum
Browser weitergeleitet — wahlen Sie hier den gewiinschten Microsoft-Account aus und geben Sie lhre
E-Mail-Adresse und das Kennwort ein. Im Anschluss missen Sie Password Depot nochmals den
Zugriff auf lhr Microsoft-Konto erlauben.

Sobald Sie alle erforderlichen Schritte durchgefiihrt haben, wird eine Verbindung zum Enterprise
Server gestartet. Sie kdnnen nun die gewiinschte Server-Datenbank zum Offnen anklicken.

11
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Cloud

Im Datenbank-Manager der macOS-Edition werden verschiedene Cloud-Dienste zum Abspeichern
Ihrer Datenbanken angeboten:

e Dropbox

e Google Drive

e Microsoft OneDrive
e Box

e HiDrive

In der Cloud haben Sie die Mdglichkeit, eine neue Datenbank zu erstellen, vorhandene Datenbanken
zu 6ffnen oder auch zu l6schen. Wenn Sie eine neue Datenbank in einem der angebotenen Cloud-
Dienste erstellen oder mit einer bereits dort abgespeicherten arbeiten mochten, gehen Sie bitte wie
folgt vor:

1. Gehen Sie auf den Datenbank-Manager und wahlen Sie hier den gewiinschten Cloud-Dienst
aus.

2. Sie missen sich nun zunachst mit dem Cloud-Dienst verbinden. Klicken Sie dazu auf das
Stecker-Symbol.

® @ Datenbank-Manager
Google Drive @
MName Anderungsdatum GriBe
Dateiname: Abbrechen

3. Es offnet sich ein neues Fenster zur Authentifizierung. Geben Sie lhre Zugangsdaten fiir den
jeweiligen Cloud-Dienst ein und verbinden Sie sich.

12
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HINWEIS: Sie miissen Password Depot den Zugriff auf den jeweiligen Cloud-Dienst gewahren, damit
Sie Ihre Datenbanken dort speichern konnen. Nach erfolgreicher Authentifizierung werden Sie dazu
gefragt und missen anschlieBend auf Zulassen klicken.

Password Depot Zugriff
gewahren

Google Drive-Dateien
&. aufrufen, bearbeiten,
erstellen und léschen

Ablehnen J Zulassen

4. Nun kénnen Sie bereits vorhandene Datenbanken in der Cloud sehen. Wenn Sie eine dort
abgelegte Datenbank 6ffnen mochten, dann doppelklicken Sie auf die entsprechende
Datenbank und authentifizieren Sie sich. lhre Datenbank wird anschliefend vom Cloud-
Dienst heruntergeladen und Sie kdnnen nun damit arbeiten.

5. Wenn Sie eine neue Datenbank erstellen und diese direkt in der Cloud abspeichern méchten,

dann klicken Sie im Anmeldefenster auf + . Nachdem Sie die Datenbank erfolgreich erstellt
haben, wird diese direkt in der Cloud gespeichert. Die Ansicht sieht dann folgendermalien

aus:
® & Datenbank-Manager
Google Drive mﬂ

MName Anderungsdatum Grole
B Neue Cloud-Datenbank.pswe 09/28/2021 05:09:16 PM 742 Bytes

° New Database.pswe 07/02/2021 05:31:29 PM 740 Bytes

AceBIT.pswe 06/23/202110:04:46 AM 1.28 KB
Dateiname: Neue Cloud-Datenbank.pswe Abbrechen

13



Password Depot fiir macOS — Kurzanleitung

6. Uber die Schaltfliche | kénnen Sie eine in der Cloud abgespeicherte Datenbank I6schen,

Uber die Schaltflache C kénnen Sie aktualisieren. Wenn Sie auf das Symbol des
durchgestrichenen Steckers klicken, melden Sie sich aus der Cloud ab.

Zuletzt verwendet

Im Datenbank-Manager sehen Sie ganz unten die Option Zuletzt verwendet. Hier finden Sie
Datenbanken, die Sie zuletzt gedffnet haben, wieder. Dies betrifft sowohl lokale Dateien als auch
solche, die Sie zum Beispiel Giber den Enterprise Server etc. gedffnet hatten. Wahlen Sie hier einfach
die gewlinschte Datenbank aus und authentifizieren Sie sich entsprechend.

14
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Datenbanken

Neue Datenbank erstellen

Wahlen Sie im Datenbank-Manager zunachst fiir Ihre neue Datenbank einen Speicherort aus. Um
anschlielend eine neue Datenbank zu erstellen, gehen Sie bitte wie folgt vor:

Klicken Sie auf + fur das Erstellen einer neuen Datenbank in der Cloud oder wahlen Sie die

1.

Option Neue Datenbank erstellen, um dem lokalen System eine neue Datenbank
hinzuzufiigen.

2. Geben Sie einen Namen fiir Ihre Datenbank ein. Dieses Feld ist ein Pflichtfeld und muss
ausgefillt werden. Bei lokalen Datenbanken miissen Sie in diesem Feld auf den Ordner
klicken, um Ihrer Datenbank einen Namen zu geben. Im Anschluss 6ffnet sich ein neues
Fenster. Hier konnen Sie den Namen sowie den genauen Speicherort auf lhrem lokalen
System angeben:

@ Neue Datenbank
PassWOr
DEPOT] E’
Legen Sie die Einstellungen der neuen Datenbank fest.
Name der Datenbank: Authentifizierung tber:
o Master-Kennwort (2]

Anmerkung:

Hinweis zum Master-Kennwort:

Format:

Master-Kennwort:

Master-Kennwort wiederholen:

Schliisseldatei:

Fortgeschrittene Verschliisselung

Wahlen Sie nun eine Authentifizierungsmethode aus. Sie kdnnen hier zwischen Master-
Kennwort, Master-Kennwort und Schliisseldatei sowie Schliisseldatei wahlen. Fiillen Sie, je
nach gewahlter Authentifizierungsmethode, die hierfiir erforderlichen Felder aus. Mehr zu
den verschiedenen Authentifizierungsmethoden erfahren Sie im Kapitel Authentifizierung.

Unter Anmerkung kénnen Sie lhrer Datenbank weitere Informationen hinzufiigen.

Im Feld Hinweis kénnen Sie, falls gewiinscht, einen Hinweis zu Ihrem Master-Kennwort
hinterlegen, den Sie sich anzeigen lassen kdnnen, wenn Sie das Master-Kennwort einmal
vergessen haben sollten.

Tippen Sie abschliefend auf OK, um die neue Datenbank zu erstellen. Authentifizieren Sie
sich im nachsten Schritt und die neue Datenbank wird ge6ffnet.
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HINWEIS: Hinterlegen Sie als Hinweis keine Informationen zu Ihrem Master-Kennwort, die dritten
Personen weiterhelfen kénnten, dieses Kennwort zu erraten. Ein Hinweis sollte immer so gestaltet
sein, dass er lhnen personlich als Gedankenstiitze dient, flir andere Personen aber unbrauchbar ist.

ACHTUNG: Ohne korrektes Master-Kennwort kann die Datenbank nicht ge6ffnet werden. Wahlen Sie
daher ein Kennwort, das sicher ist, an das Sie sich aber auch wieder erinnern kénnen!
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Authentifizierung

Wenn Sie eine Datenbank wie oben beschrieben neu erstellen, dann missen Sie fir diese neue
Datenbank eine Authentifizierungsmethode auswahlen. Folgende Methoden sind hier moglich:

e Master-Kennwort
e Master-Kennwort und Schliisseldatei
e Schliisseldatei

[ ] ) Neue Datenbank

Legen Sie die Einstellungen der neuen Datenbank fest.

Name der Datenbank: Authentifizierung liber:

Meine Datenbank.pswe 53 Master-Kennwort é

Anmerkung: Master-Kennwort:

Master-Kennwort wiederholen:

Hinweis zum Master-Kennwort:

Schliisseldatei:

Format: Fortgeschrittene Verschllisselung

Abbrechen “

[ ] & Neue Datenbank

Legen Sie die Einstellungen der neuen Datenbank fest.

MName der Datenbank: Authentifizierung Uber:

Meine Datenbank.pswe B v Master-Kennwort

Master-Kennwort und Schliisseldatei

Anmerkung: Schliisseldatei

Master-Kennwort wiederholen:

Hinweis zum Master-Kennwort:

Schlisseldatei:

Format: Fortgeschrittene Verschliisselung

Abbrechen “
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Master-Kennwort:

Erstellen Sie ein sicheres Master-Kennwort, mit dem Sie Ilhre Datenbank verschlisseln. Zu lhrer
Sicherheit verlangt die Master-Kennwortrichtlinie, dass das Master-Kennwort aus mindestens 15
Zeichen bestehen und mindestens drei der vier Zeichentypen GroRbuchstabe, Kleinbuchstabe, Zahl
und Sonderzeichen enthalten muss. AuRerdem haben Sie die Mdoglichkeit, Ihr Master-Kennwort auf
das Vorhandensein in Pwned-Datenbanken zu prifen. Pwned-Datenbanken enthalten
Anmeldedaten, die bekanntermalRen Hackerangriffen zum Opfer gefallen sind und deren
Verwendung somit nicht mehr sicher ist. Durch Auswahl der entsprechenden Option kdnnen Sie
Uberpriifen, ob dies bei dem von Ihnen gewahlten Master-Kennwort der Fall ist.

Wiederholen Sie Ihr Master-Kennwort im entsprechenden Feld darunter. Uber das Symbol ©
koénnen Sie sich das Master-Kennwort kurzzeitig anzeigen lassen.

ACHTUNG: Wir empfehlen, diese Option grundsatzlich nur zu verwenden, wenn es unbedingt
notwendig ist, denn im Zweifelsfall konnen Dritte so lhr Master-Kennwort lesen und sich unerlaubten
Zugang zu lhrer Datenbank verschaffen!

Master-Kennwort und Schliisseldatei:

Wenn Sie |hre Datenbank mit einem Master-Kennwort und zusatzlich noch mit einer Schliisseldatei
verschliisseln, dann handelt es sich hierbei um eine Zwei-Faktor-Authentifizierung. Die Datenbank
kann in diesem Fall dann nur gedffnet werden, wenn sowohl das Master-Kennwort als auch die
Schliisseldatei korrekt sind. Wahlen Sie diese Option als Authentifizierungsmethode aus dem Drop-
Down-Menii aus, sofern gewiinscht.

Geben Sie hierfur zunachst ein Master-Kennwort ein und wiederholen Sie dieses im Feld darunter.
Um im nachsten Schritt eine neue Schlisseldatei zu generieren, klicken Sie unter dem Feld fiir die

Schliisseldatei auf + Erstellen. Es 6ffnet sich anschliefend ein neues Fenster, das wie folgt aussieht:

& Kennwort-Generator

Bewegen Sie die Maus tber das Feld, um Zufallsdaten zu erzeugen:

Schliisseldaten:

Schlissel speichern unter:

Abbrechen
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Bewegen Sie nun die Maus Uber das Feld, um Zufallsdaten zu erzeugen und eine neue Schliisseldatei
zu generieren. Der Vorgang ist erst beendet, wenn der blaue Balken unter dem entsprechenden Feld
vollkommen ausgefullt ist. Ist dies der Fall, sehen Sie ebenso die generierten Schlisseldaten im
gleichnamigen Feld. Unter Schliissel speichern unter kénnen Sie fiir Ihre Schliisseldatei einen
individuellen Speicherort auswahlen. Klicken Sie hierflr auf den Durchsuchen-Ordner rechts
daneben:

Kennwort-Generator

Bewegen Sie die Maus lber das Feld, um Zufallsdaten zu erzeugen:

Schlisseldaten:
FOEQEFA9768162DDIDY0CE1E9EO05CAATE3AB2ECD4EOFD1018FCIBO2F3451A: C

Schliissel speichern unter: E

Sichern

I Neue Schliisseldate] I

4 Program...
[= Schreibti...
[} Dokumente m~ &\~ I 7] Dokumente e - I Q
@ Downloads
& Netzwerk [0 Screencast-O-Matic
O test

Neuer Ordner Abbrechen

O acebit

Klicken Sie zum AbschlieRen des Vorgangs auf Sichern. Der gewahlte Speicherort wird nun im Feld
Schliissel speichern unter angezeigt. Wenn Sie nun auf OK klicken, gelangen Sie zurlick zum Fenster
zur Erstellung einer neuen Datenbank und sehen nun, dass die zuvor erzeugte Schliisseldatei hier
eingetragen ist:
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B " ] Neue Datenbank

Legen Sie die Einstellungen der neuen Datenbank fest.

MName der Datenbank: Authentifizierung tber:

Meine Datenbank.pswe ] Master-Kennwort und Schilisseld... 3

Anmerkung: Master-Kennwort:
ssescosseOReBORORER @

Master-Kennwort wiederholen:

SN EREROROBRRRRES

Hinweis zum Master-Kennwort: o itanahe

Schllisseldatei:
[Users/christinaandritsos/Documents/h é
O Import + Erstellen

Format: Fortgeschrittene Verschlisselung

Abbrechen “

Uber die Schaltfliche Import haben Sie ebenso die Méglichkeit, fiir Ihre neue Datenbank eine bereits
existierende Schlisseldatei zu verwenden. Suchen Sie diese auf lhrem Mac und klicken Sie auf
Offnen. AnschlieBend gelangen Sie zu obigem Fenster zuriick und die gewihlte Schliisseldatei wird
Ihnen nun auch im entsprechenden Feld angezeigt.

Schliisseldatei:

Bei dieser Authentifizierungsmethode verschliisseln Sie Ihre Datenbank nur mit einer Schliisseldatei.
Um hierflr eine neue Schllsseldatei zu generieren oder eine bereits vorhandene auszuwahlen,
gehen Sie wie oben beschrieben vor. Bitte beachten Sie in diesem Zusammenhang aber unbedingt
Folgendes:

ACHTUNG: Wir empfehlen lhnen dringend, nicht nur eine Schliisseldatei zum Verschliisseln Ihrer
Datenbank zu verwenden, denn wenn Sie die Datenbank lediglich mit einer Schliisseldatei schiitzen
und Letztere zusammen mit lhrer Datenbank am gleichen Ort aufbewahren, kénnen sich Dritte sehr
leicht unbefugten Zugriff auf Ihre Daten verschaffen!
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Datenbank o6ffnen

1. Offnen Sie das Programm und wihlen Sie den entsprechenden Speicherort aus.

2. Suchen Sie die gewiinschte Datenbank aus und klicken Sie unten rechts auf Offnen oder
rufen Sie die entsprechende Datenbank per Doppelklick auf.

3. Authentifizieren Sie sich durch Eingabe des Master-Kennwortes und/oder Einfligen der
Schllsseldatei und klicken Sie auf OK. Die Datenbank 6ffnet sich, sofern die Authentifizierung
erfolgreich war. Achten Sie darauf, dass Sie unter Authentifizierung die korrekte Methode
gewadhlt haben.

HINWEIS: Um die entsprechende Schliisseldatei einzufligen, klicken Sie im Authentifizierungsfenster

auf D Es o6ffnet sich anschlieBend ein neues Fenster, in dem Sie lhre Schlisseldatei auswahlen
kénnen. Klicken Sie abschlieRend auf Offnen und die entsprechende Datei wird in das
Authentifizierungsfenster eingefiigt.

Password Depot

Authentifizierung: Master-Kennwort und Schliisseldatei a
Master-Kennwort:
Schliisseldatei: (i |

? Kennwort vergessen? Klicken Sie hier, um einen Hinweis zu erhalten.

Abbrechen OK
M| B~ [ Dokumente B a
A Program...
@ Zuletzt b...
= Schreibti...

[% Dokumente

B Neue Schiiisseldatei.pdk
0 Rownioats [ Screencast-O-Matic

& Netzwerk ¢

Neuer Ordner Abbrechen m

dN
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Sobald die Schliisseldatei erfolgreich eingefligt und das Master-Kennwort eingegeben wurde, sieht
das Authentifizierungsfenster folgendermaRen aus:

[ ] ) Password Depot

Authentifizierung: Master-Kennwort und Schiiisseldatei &

Master-Kennwort: | a-.---uo--..-nc-l-

Schliisseldatei: JUsers/christinaandritsos/Documents/Neue Schlissele [

7?7  Kennwort vergessen? Klicken Sie hier, um einen Hinweis zu erhalten.

Datenbank schliel3en

Um eine gedffnete Datenbank zu schlieRen, klicken Sie in der Mendileiste Ihres Mac auf das blaue
Password Depot-Symbol -> SchlieBen. Sie gelangen anschlieBend zum Datenbank-Manager zurtick.
Uber diesen Weg kénnen Sie ebenso die gedffnete Datenbank sperren oder Password Depot ganz
beenden. Alternativ finden Sie die gleichen Optionen auch, wenn Sie in der Meniileiste auf
Datenbank klicken.

W  Password Depot Datenbank Bearbeiten  Suchen  Ansichl  Famras  H2 I Q 2 4 Do.30 Sept 1310

Password Depot : B G speren
eve o e @ % W AceBIT GmbH v a8 @
b (® schieBan @

. i i v s .
Buchhattung Buchhaltung 2908207 ) Beenden
1M Papisrkorb B my.sevdesk.de hips:jimy.sevdesk.del.. test@acebitde 20.09.2021 ¥ o=
Testeintrag wrwgmx de test@acebitde 24.09.20201
tost@acobit.do 14.09.2021 S tmsiacebiioe o
O o I

i web.da
2= v gt
[ wewlinkedin.com

Datenbank sperren

Sie kdnnen eine gedffnete Datenbank sperren, wenn Sie beispielsweise Ihren PC unbeobachtet lassen
mussen, das Programm aber nicht ganz schlielen méchten. Um |hre Datenbank sperren zu lassen,

klicken Sie in der Symbolleiste auf das Symbol a , wahrend lhre Datei gedffnet ist. Ihre Datenbank
wird gesperrt und Password Depot minimiert. Im Dock erscheint das blaue Password Depot-Symbol
nun zusatzlich mit einem gelben Schloss. Um anschlieBend erneut mit lhrer Datenbank arbeiten und
diese 6ffnen zu konnen, klicken Sie auf dieses Symbol und authentifizieren Sie sich.

22



Password Depot fiir macOS — Kurzanleitung

Datenbank I6schen

1. Offnen Sie das Password Depot.
2. Wahlen Sie nun den Speicherort der Datenbank aus, die Sie I6schen mdchten.

e Cloud: Melden Sie sich mit Ihren Zugangsdaten am jeweiligen Cloud-Dienst an. Nach
erfolgreicher Anmeldung kénnen Sie nun alle Datenbanken sehen, die Sie hier
abgespeichert haben. Wahlen Sie die Datenbank aus, die Sie I16schen mochten, und

klicken Sie anschlieRend auf o . Sie werden gefragt, ob Sie das ausgewahlte
Element wirklich unwiderruflich 16schen mochten. Klicken Sie auf OK, um
fortzufahren, oder wahlen Sie Abbrechen, um den Vorgang abzubrechen.

e Lokales System: Klicken Sie im Datenbank-Manager auf Lokales System und wahlen
Sie anschlieRend die Datenbank aus, die Sie |6schen mdchten. Fiihren Sie einen
Rechtsklick mit der Maus aus und wahlen Sie die Option In den Papierkorb legen. Die
Datenbank wird dann in den Papierkorb lhres Mac verschoben. Bei Bedarf kbnnen
Sie diese dann auch wieder zurlicklegen, um erneut darauf zuzugreifen.

e Enterprise Server: Das Loschen von Datenbanken auf dem Enterprise Server kann
nur von lhrem Datenbank-Administrator vorgenommen werden.

Ordner

Sie kdnnen dem Stammverzeichnis Ihrer Datenbank einzelne Ordner und Unterordner hinzufiigen.
Klicken Sie hierzu mit der rechten Maustaste entweder auf das Stammverzeichnis oder auf einen
bereits existierenden Ordner innerhalb lhrer Datenbank und wahlen Sie die Option Neu:

ACEBIT GmbH\Varschisdanes BT o o & & @
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Uber diesen Weg kénnen Sie ebenso bereits vorhandene Ordner |6schen oder umbenennen. Sie
kénnen hiertiber auch die Eigenschaften eines Ordners 6ffnen, um diese weiter zu bearbeiten:

@ @ Buchhaltung Eigenschaften
| éuéhhaltuné
Symbol dndern Symbol zurlicksetzen
Typ: Ordner

Speicherort: AceBIT GmbH\Buchhaltungy

Beinhaltet: 0 Ordner, 0 Kennwirter

Kategorie: ﬁ Auswadhlen

Anmerkunge
n:

avorechen (NS
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Papierkorb

Den Papierkorb sehen Sie im Navigationsbereich des Programms unter der Baumstruktur lhrer
Datenbank. In den Datenbank-Eigenschaften kénnen Sie die Papierkorb-Einstellungen vornehmen.

Wenn Sie Objekte im Papierkorb aufrufen und hier mit der rechten Maustaste klicken, stehen lhnen
verschiedene Optionen zur Verfligung:

o Wiederherstellen

e Alle wiederherstellen
e Eigenschaften

e Loschen

e Alle auswahlen

°

¥

i

5
«
=
-
t

|
Q
b
@
(©]

[——
LT Testentag

Objekte, die sich im Papierkorb befinden, konnen bei Bedarf wiederhergestellt werden. Wenn Sie ein
Objekt im Papierkorb unwiderruflich [6schen mochten, so wahlen Sie aus obigen Optionen Léschen
aus. Das Programm fragt Sie anschlieRend, ob Sie das ausgewahlte Objekt wirklich unwiderruflich
[6schen mochten. Klicken sie auf OK, wenn Sie fortfahren mochten, oder wahlen Sie Abbrechen, um
den Vorgang abzubrechen.

Wenn Sie alle Objekte, die sich im Papierkorb befinden, gleichzeitig I16schen oder wiederherstellen
mochten, dann flhren Sie mit der Maus einen Rechtsklick auf den Papierkorb im Navigationsbereich
aus. Sie kénnen hier den Papierkorb leeren oder die Objekte alle auf einmal wiederherstellen.
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Datenbank exportieren/importieren

Im Bereich Extras -> Import/Export konnen Sie gesamte Datenbanken oder aber auch nur bestimmte
Eintrage exportieren bzw. importieren. So kdnnen Sie damit beispielsweise Daten aus einer externen
Datei in Password Depot importieren oder umgekehrt, solche Daten aus Password Depot in eine
externe Datei exportieren. Die Funktion des Imports bzw. Exports ist daher besonders niitzlich, wenn
es um die Interaktion zwischen Password Depot und anderen Kennwort-Managern geht oder aber
auch, wenn Sie einzelne Eintrage von der einen in die andere Datenbank verschieben méchten etc.

Export

Uber Extras -> Export kénnen Sie den Export lhrer Daten starten.

HINWEIS: In der aktuellen Password Depot-Edition fiir macOS kénnen lhre Daten ausschlief8lich in
das XML-Format (Extensible Markup Language) exportiert werden.

1. Geben Sie das Master-Kennwort |hrer Datenbank korrekt an, um mit dem Export zu starten.

2. Im nachsten Schritt sehen Sie das Exportformat (XML); darunter miissen Sie der Zieldatei einen
Namen geben, den Sie Gber die Schaltflaiche Durchsuchen zuweisen kénnen. AuBerdem kdnnen Sie
hiertiber auch festlegen, wo die exportierten Daten gespeichert werden sollen:

& =] Export-Assistent

Willkommen beim Export-Assistenten!

Dieser Assistent hilft Ihnen, Daten in eine externe Datei zu exportieren.

Exportformat:

XML-Dokument (Extensible Markup Language) (*xml) a

Zieldatei:

Durchsuchen...

Abbrechen

ACHTUNG: Wenn Sie lhre Datenbank exportieren, so ist sie auf Ihrer Festplatte in unverschlisselter
Form verfligbar! Daher sollten Sie nach Abschluss des Vorgangs die exportierte Datei unbedingt
wieder von lhrer Festplatte unwiderruflich I6schen.
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3. Klicken Sie auf Weiter, um fortzufahren. Im nachsten Schritt knnen Sie wahlen, was Sie genau
exportieren mochten:

@ @ Export-Assistent

Inhalt zum Exportieren

Welche Eintrage mochten Sie exportieren?

© Alle Eintréige in der Datenbank
Eintrage in der aktiven Ansicht

Ausgewshite Eintrage in:

! Beschreibung Benutzername URL Typ Pfad

Zurlick Weiter Abbrechen

TIPP: Wenn Sie die Option Ausgewahlte Eintrage in verwenden, so kdnnen Sie anschliefend einzelne
Ordner innerhalb Ihrer Datenbank zum Export auswahlen und ebenso festlegen, ob auch
Unterordner bericksichtigt werden sollen.

4. Klicken Sie erneut auf Weiter, um fortzufahren. Nun zeigt lhnen der Export-Assistent das Ergebnis
an.

5. Wahlen Sie Fertigstellen, um den Vorgang zu beenden und den Export-Assistenten zu schlieSen.
Der Export-Vorgang ist damit abgeschlossen.

27



Password Depot fiir macOS — Kurzanleitung

Import

Uber Extras -> Import kdnnen Sie eine aus Password Depot exportierte Datei importieren. Dies kann
beispielsweise hilfreich sein, wenn Sie Eintrdge aus einer Datenbank in eine andere verschieben
mochten.

HINWEIS: In der aktuellen Password Depot-Edition fiir macOS kénnen lhre Daten ausschlieflich im
XML-Format (Extensible Markup Language) importiert werden.

1. Gehen Sie auf Extras -> Import, um den Vorgang zu starten.

2. Im nachsten Schritt sehen Sie das Importformat (XML); darunter missen Sie auf die Quelldatei
verweisen, die fur den Import genutzt werden soll. Klicken Sie hierfiir auf die Schaltflache
Durchsuchen, um die entsprechende Datei, die importiert werden soll, auszuwahlen:

& @ Import-Assistent

Willkommen beim Import-Assistenten

Dieser Assistent hilft Ihnen, Daten aus einer externen Datei zu importieren.

Importformat:
Password Depot XML Format (*.xml) a
Quelldatei:
Durchsuchen...
Zielordner:
W AceBIT GmbH o

Abbrechen

Im Bereich Zielordner konnen Sie aus dem Drop-Down-Meni den Ordner innerhalb Ihrer Datenbank
auswahlen, in den Sie die Eintrage importieren mochten. StandardmaRig ist hier das
Stammverzeichnis Ihrer Datenbank vorausgewahlt.
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3. Klicken Sie anschlielend auf Weiter, um fortzufahren. Der Import-Assistent zeigt Ihnen nun das
Ergebnis an:

® L ] Import-Assistent

Willkommen beim Import-Assistenten

Dieser Assistent hilft lhnen, Daten aus einer externen Datei zu importieren.

Importergebnis: Kennwbrter erfolgreich importiert!

Verarbeitete Eintrage: 10

Klicken Sie auf "Fertigstellen”, um die importierten Kennwarter in die aktuelle Datenbank einzufiigen..

Zuriick Fertigstellen Abbrechen

4. Wihlen Sie Fertigstellen, um den Vorgang zu beenden und den Import-Assistenten zu schlieRen.
Der Import-Vorgang ist damit abgeschlossen und die neuen Eintrage wurden der ge6ffneten
Datenbank hinzugefiigt.
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Datenbank-Eigenschaften

Die Datenbank-Eigenschaften kénnen Sie erreichen, indem Sie innerhalb der ge6ffneten Datenbank
in der Mendiileiste auf Datenbank -> Datenbank-Eigenschaften klicken.

In den Datenbank-Eigenschaften konnen Sie Folgendes einsehen:

o Dateiname bzw. Name der Datenbank

e Speicherort

e GroRe

¢ Inhalt (Anzahl der Ordner und Kennwdorter)
e Anderungsdatum

o Authentifizierungsmethode

e Papierkorb-Einstellungen

e Anmerkungen

e Hinweis

Im Fenster der Datenbank-Eigenschaften kénnen Sie Folgendes bearbeiten:

Authentifizierungsmethode: Hier kdnnen Sie die aktuelle Authentifizierungsmethode lhrer
gedffneten Datenbank einsehen und diese, sofern gewiinscht, dndern. Klicken Sie auf Andern, wenn
Sie eine neue Authentifizierungsmethode festlegen mdchten. Bevor Sie hier neue Daten eingeben
kénnen, werden Sie zunachst aufgefordert, lhre bisherigen Authentifizierungs-Daten einzufiigen. Im
nachsten Schritt konnen Sie dann neue Authentifizierungseinstellungen festlegen:

"] & Authentifizierungseinstellungen dndern

Aktuelle Authentifizierungseinstellungen

Aktuelles Master-Kennwort: <

Aktuelle Schiiisseldatei:

Neue Authentifizierungseinstellungen

Authentifizierung tber: Master-Kennwort é

MNeues Master-Kennworl: ®eeesssssssssssesssssssses &

Master-Kennwort bestitigen ®eessssssssssssssssssncnes

Neue Schliisseldatei:

Abbrechen Ok
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Papierkorb-Einstellungen: Hier kdnnen Sie einstellen, ob Eintrage, die Sie |6schen mdchten, sofort
unwiderruflich geléscht oder zunadchst noch (als Zwischenschritt) in den Papierkorb verschoben
werden sollen. Eintrage, die sich im Papierkorb befinden, kénnen dadurch bei Bedarf
wiederhergestellt werden. AuRerdem kénnen Sie hier auch die maximale Anzahl von Objekten im
Papierkorb festlegen. StandardméRig steht die Anzahl hier auf 1000.

Anmerkungen und Hinweis: Unter Anmerkungen kénnen Sie lhrer Datenbank weitere Anmerkungen
hinzufligen oder bereits angegebene dandern. Unter Hinweis sehen Sie, ob Sie fiir die entsprechende
Datenbank einen Hinweis zu lhrem Master-Kennwort hinterlegt haben, der lhnen im Zweifelsfall bei
der Authentifizierung helfen kann, sollten Sie das Master-Kennwort einmal vergessen. Das Hinweis-
Feld kdnnen Sie hier ebenfalls bearbeiten.
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Top-Leiste

Sie konnen folgendermaRen vorgehen, um aus dem Vollbildmodus zur Top-Leiste zu wechseln:

1. Gehen Sie in der Mendileiste auf Ansicht -> Top-Leiste.

2. Klicken Sie in der Symbolleiste auf das Top-Leisten-Symbol T .

@ PasswordDepot Datenbank  Bearbeiten Suchen | Ansicht | Extras  Hife

30.09.2021
3008.2021
30092021

Uber den Top-Leisten-Modus kénnen Sie Password Depot bequem am oberen Bildschirmrand
platzieren. Dadurch bleibt das Programm geo6ffnet, um die gespeicherten Daten zu nutzen, und Sie
kénnen gleichzeitig den Platz auf lhrem Bildschirm bestmdglich nutzen.

HINWEIS: Aktuell kann die Ansicht der Top-Leiste nicht angepasst werden, das heifdt, Sie kdnnen
nicht individuell einstellen, welche Funktionen hier verfiigbar sein sollen und welche nicht, sondern
Sie kénnen hier nur die Standard-Einstellungen verwenden.

Folgende Funktionen stehen Ihnen in der Top-Leiste standardmaRig zur Verfligung:

e Ordner: Wahlen Sie innerhalb der gedffneten Datenbank den gewlinschten Ordner aus.

e Eintrag: Wahlen Sie innerhalb der ge6ffneten Datenbank den gewtinschten Eintrag aus.

e Suche: Suchen Sie nach einem Eintrag innerhalb der ge6ffneten Datenbank. Die Suche lauft
unabhangig davon, welchen Ordner Sie im entsprechenden Feld ausgewahlt haben. Es
handelt sich daher um eine globale Suche, sodass hierbei die gesamte Datenbank durchsucht
wird.

e Eintrag bearbeiten: Klicken Sie auf das Schliisselsymbol mit dem Stift, um den ausgewadhlten
Eintrag zu bearbeiten.

e Benutzername: Kopieren Sie den Benutzernamen des Eintrags in die Zwischenablage.

o Kennwort: Kopieren Sie das Kennwort des Eintrags in die Zwischenablage.

e Benutzerdefinierte Felder: Kopieren Sie den Wert eines benutzerdefinierten Feldes in die
Zwischenablage.

e TAN: Kopieren Sie in Ihrer Datenbank hinterlegte TAN-Nummern in die Zwischenablage.

e URL 6ffnen: Offnen Sie die fiir einen Eintrag gespeicherte URL direkt im Browser.
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o Automatisches Ausfiillen (F6): Klicken Sie auf das Blitzsymbol, um Ihre Daten auf der
Webseite automatisch ausfiillen zu lassen. Mehr zu dieser Funktion erfahren Sie auch im
Kapitel Automatisches Ausfillen.

e Wiederherstellen: Wechseln Sie zurlick zum Vollbildmodus.

e Sperren: Sperren Sie Password Depot. lhre Datenbank wird dann gesperrt und das Programm
minimiert. Um erneut Zugriff auf lhre Daten zu erhalten, missen Sie sich erneut
authentifizieren.

e SchlieRen: Beenden Sie Password Depot. Das Programm und lhre Datenbank werden
geschlossen.

HINWEIS: Sie kdnnen lhre Top-Leiste auch verschieben. Halten Sie hierfiir die Maus auf der Top-
Leiste gedriickt und ziehen Sie die Top-Leiste anschlieRend an die gewiinschte Position auf lhrem
Bildschirm.
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Eintrage
Eintrag erstellen

Sobald Sie eine neue Datenbank angelegt oder eine bereits existierende getffnet haben, kénnen Sie
neue Eintrage hinzufiigen. Um einen neuen Eintrag anzulegen, gehen Sie wie folgt vor:

1. Klicken Sie in der Symbolleiste auf das Schliisselsymbol mit dem Plus-Zeichen bzw. auf den
kleinen Pfeil daneben.

2. Wahlen Sie nun den gewiinschten Eintragstypen aus. Neben dem klassischen
Kennworteintrag haben Sie auch die Moglichkeit andere Typen wie Kreditkarte, Software-
Lizenz, Identitat, Information, TeamViewer, Remote-Desktopverbindung usw. auszusuchen.

HINWEIS: Wenn Sie kurz auf das Symbol klicken, wird automatisch der Eintragstyp Kennwort
ausgewahlt. Wenn Sie lange auf das Symbol klicken, erscheint ein Drop-Down-Meni und Sie kdnnen
zwischen den verschiedenen Eintragstypen wahlen.

3. Fillen Sie nun die benétigten/gewtinschten Felder aus. Das Feld Beschreibung darf nicht leer
bleiben, sondern hier miissen Sie etwas eintragen. Alle anderen Felder sind optional. Dies gilt
fiir alle Eintragstypen.

4. Klicken Sie auf OK, um zu speichern und Ihrer Datenbank den neuen Eintrag hinzuzufiigen.
Wenn Sie den neuen Eintrag verwerfen mochten, dann wéahlen Sie Abbrechen.

Je nach Eintragstyp stehen lhnen auRerdem zusatzlich folgende Registerkarten zur Verfligung:

Allgemein: Hier konnen Sie allgemeine Informationen hinterlegen, wie die Beschreibung eines
Eintrags, die dazugehdrige URL, die Kategorie, Gliltigkeit und Wichtigkeit eines Eintrags etc.
AulRerdem definieren Sie hier den Benutzernamen und das Kennwort bei den Eintragstypen
Kennwort, Remote-Desktopverbindung, TeamViewer und PuTTY-Verbindung.

URLs: Hier kdnnen Sie die URL einer Webseite eintragen, auf der Sie sich mit lhrem Benutzernamen
und Kennwort einloggen mdchten.

e Standard-URL/Datei: Geben Sie hier die genaue Adresse der entsprechenden Webseite an
oder verweisen Sie iiber die Schaltfliche Durchsuchen auf eine bestimmte Datei. Uber die
Schaltflache Im Browser 6ffnen (1) rechts daneben kdnnen Sie die hinterlegte URL direkt im

Browser oder eine hinterlegte Datei direkt 6ffnen.

e Eintrag mit folgenden URLs und Schablonen verkniipfen: Hier konnen Sie Masken mit
Platzhaltern (*) hinzufiigen.

34



Password Depot fiir macOS — Kurzanleitung

Erweitert: In diesem Tab kdnnen Sie verschiedene Einstellungen zum Einfligen lhrer Zugangsdaten
auf Webseiten vornehmen. Fligen Sie hier einen Fenstertitel fir eine verkniipfte URL oder
Anwendung hinzu. Geben Sie Parameter an, mit denen Sie eine lokal gespeicherte ausfiihrbare Datei
bzw. ein lokal gespeichertes Dokument 6ffnen mdchten. Stellen Sie eine Ausfiillsequenz zusammen,
mit der Ihre Zugangsdaten auf der entsprechenden Webseite ausgefiillt werden sollen.
StandardmaRig ist dies <KUSER><TAB><PASS><ENTER>. AulRerdem kdnnen Sie in dieser Registerkarte
auch Eintrage mit einem zweiten Kennwort versehen bzw. sichern. Dies ist bei Nutzung des
Enterprise Servers sinnvoll, da Sie dadurch wichtige Eintrage zusatzlich absichern kénnen.

Benutzerdefinierte Felder: Benutzerdefinierte Felder ermdglichen es Ihnen, zu einem Eintrag eigene
Felder anzulegen und deren Wert zu definieren.

+ Legen Sie ein neues benutzerdefiniertes Feld an. Der Name und Wert des neuen
benutzerdefinierten Feldes missen gesetzt werden.

\J
/ Bearbeiten Sie ein bereits bestehendes benutzerdefiniertes Feld.
X Loschen Sie vorhandene Felder.
4\ \l’ Markieren Sie ein benutzerdefiniertes Feld aus der Liste und dndern Sie mit den Pfeilen die

Reihenfolge, in der sie aktuell angeordnet sind.

TIPP: Uber das Augensymbol rechts unten kdnnen Sie sich den Wert eines benutzerdefinierten
Feldes in der Liste im Klartext anzeigen lassen. StandardmaRig werden diese verdeckt angezeigt.

TANs: Hier kénnen Sie TAN-Nummern zu einem Eintrag hinterlegen. Wenn Sie zum Beispiel die
Zugangsdaten zu lhrer Bankverbindung in Password Depot speichern, dann kénnen Sie hier TAN-
Nummern hinzufligen, die Sie von lhrer Bank fiir bestimmte Transaktionen erhalten haben.

+ Geben Sie eine neue TAN an.

\J

/ Bearbeiten Sie eine bereits existierende TAN-Nummer.

X Loschen Sie eine vorhandene TAN-Nummer.

4\ \l' Markieren Sie eine TAN-Nummer aus der Liste und dndern Sie mit den Pfeilen die

Reihenfolge, in der sie aktuell angeordnet sind.

TIPP: Uber das Augensymbol rechts unten kénnen Sie sich den Wert einer TAN-Nummer in der Liste
im Klartext anzeigen lassen. StandardmaRig werden diese ebenfalls verdeckt angezeigt.
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Anhdnge: Mit dieser Funktion kénnen Sie bestimmten Eintragen Ihrer Datenbank externe Dateien
anhangen, die Sie beispielsweise in Password Depot in Verbindung mit einem bestimmten Eintrag
hinterlegen méchten.

+ Laden Sie eine neue Datei hoch.
X Der hinzugefligte Anhang wird entfernt bzw. aus lhrer Datenbank gel6scht.
i Extrahieren Sie die entsprechende Datei und speichern Sie sie wieder auf lhrem System (oder an

einem beliebigen anderen Ort auRerhalb von Password Depot) ab.

ACHTUNG: Wir empfehlen, Ihren Eintragen nicht zu viele Anhange anzufligen, da dies das Programm
stark verlangsamen kann. Nutzen Sie deshalb bevorzugt den Eintragstypen Dokument, wenn Sie lhrer
Datenbank externe Dateien anfligen méchten.

TIPP: Mehr zu obigen Registerkarten, die in der Password Depot-Edition fiir Windows
gleichermalien vorhanden sind und funktionieren, konnen Sie dem Handbuch fiir Password Depot 16
(Windows) entnehmen.
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Anordnung der Eintrage

Bei der Anordnung lhrer Eintrage im Kennworterbereich konnen Sie in der Menlileiste unter

Ansicht -> Gruppieren nach

zwischen folgenden Optionen wahlen:

o (Keine)
e Typ
o Kategorie

Je nach gewahlter Option sieht die Anordnung Ihrer Eintrage folgendermalen aus:

(Keine)

Alle Ihre Eintrage werden nacheinander aufgelistet:

. Password Depot

& Favoriten
~ W AceBIT GmbH
Dokumentation
Marketing
T Papieskort

Typ

o oy
= M
[ —,

© Heue information

 Password Depot 1§

Salesforce

aH3

[

hitps: login xing comy

hitps: jmy sevdesk de].

Marhustermannga

test@acebit de

Sales@acebitde
test@acsbit.de

70.. test@acebit.de

FraukeMustorfrau@...

30.09.2021
30092021
3009.2021
30.09.2021
30.09.2021
30092021
30.08.2021
30092021
30.00.2021
30.00.2021
30.09.2021
30092021
30.09.2021

W AceBIT GmbH &3 T 0 o 6 & ®

r AceBIT GmbH

Bei dieser Art der Gruppierung werden die verschiedenen Typen an Eintragen und Ordner
zusammengefasst. Dabei erscheint in der Kennwarterliste zwischen den verschiedenen Objekten
jeweils eine Uberschrift, um welchen Eintragstypen oder Ordner es sich nachfolgend handelt:

. Password Depot

¥ Favoriten
v O AceBIT GmbH
[ tion

N

or
Dokumentation
Marketing
Kennwart

& ECKane
Software-Lizenz
| Microsoft

& Paseword Depot 15

information
@ Arbeitszaiten
@ Neue Information

[

30.09.2021
30.00.2021

30.09.:2021

30.09.2021
30.09.2021

30.09.2021
30.09.2021

30.09.2021
30.09.2021
30.09.2021
30.09.2021
30.09.2021
@.. 30.09.2021

W AceBIT GmbH BT e o [olE )

Kategeris
m wwwlinkedin.com
¥ 2

i ¥ ~.0.0 O.®

Social Media

FraukoMusterfraug® [y

Saftware
Software

Allgameines
Algemeines
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Kategorie

Hier erfolgt die Gruppierung je nach Kategorie, die Sie den einzelnen Eintragen zugeordnet haben.
Wenn also zum Beispiel eine Information und ein Kennwort der Kategorie Internet angehoren,
werden diese in lhrer Kennworterliste zusammen unter dieser Kategorie aufgefiihrt. Eintrage, die
keiner Kategorie zugewiesen sind, werden in diesem Fall unter der Uberschrift Keine Kategorie

aufgelistet:

° Password Depot

& Fevariten
~ B AceBIT GmbH
Dokumentation
Marketing
1 Papierkert

= wewgmenet
B wwwilinkedin.com
General

test@acebit.de

mxnetf7o... tesi@acebitde
edin.co... FraukeMusterfrau...

Satestarca wuw salestorce.de Sales@acebit de
Social Media
¥ log hitpsifiog
opot 15
{eine Kategorie
Dokumentatien
* EC-Karte
Marketing
htips:

3009.2021
30.00.2021

30.09.2021
20.00.2021
30.09.2021

30.09.2021

3009.2021

30.00.2021
30.09.2021

2000.2021
3009.2021
3000.2021
30.00.2021

O AceBIT GmibH

Allgemeines
Allgemeines

E-Mall
E-Mall
E-Mail

General

Social

dia

& s @

m www linkedin.com ¥

]

@ @8

FraukeMusterfrau@
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Eintrag bearbeiten

Sie kdnnen bereits bestehende Eintrage in Ihrer Datenbank jederzeit bearbeiten. Gehen Sie dazu wie
folgt vor:

1. Offnen Sie per Doppelklick die Eigenschaften des gewiinschten Eintrags.
2. Nehmen Sie nun alle Anderungen vor, die Sie fiir diesen Eintrag vorgesehen haben.
3. Klicken Sie auf OK, um den Vorgang abzuschlieRen, oder auf Abbrechen, wenn Sie die

durchgefiihrten Anderungen doch nicht speichern méchten.

TIPP: Wenn Sie einen Eintrag anklicken und in der Symbolleiste auf das Schlisselsymbol mit dem Stift
klicken, 6ffnen sich ebenso die Eigenschaften eines Eintrags, sodass Sie diesen bearbeiten konnen.

Eintrag l6schen

1. Klicken Sie einen bereits bestehenden Eintrag in lhrer Kennworterliste an.
2. Klicken Sie anschlieBend in der Symbolleiste der gedffneten Datenbank auf das

Schllsselsymbol zum Léschen eines Eintrags oder flihren Sie mit der Maus einen Rechtsklick
auf den gewiinschten Eintrag aus und wahlen Sie im Anschluss Léschen:

login.xing.com
X ..

3. Je nachdem wie lhre Papierkorb-Einstellungen sind, wird der ausgewahlte Eintrag entweder
direkt unwiderruflich geléscht oder in den Papierkorb verschoben, aus dem er
wiederhergestellt werden kann. Wenn zu I6schende Elemente nicht in den Papierkorb
verschoben werden, so werden Sie beim Léschen eines Eintrags gefragt, ob Sie diesen
wirklich unwiderruflich 16schen méchten, und missen dies bestéatigen.

ACHTUNG: Wenn Sie in den Papierkorb-Einstellungen die Option Eintrage sofort I6schen aktiviert
haben, wird beim Loschen eines Eintrags dieser nach lhrer Bestatigung direkt geléscht und kann
anschlieRend NICHT wiederhergestellt werden.
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Aktionen flr Eintrage

Sie kdnnen mit einem bereits bestehenden Eintrag verschiedene Aktionen durchfiihren. In der
Password Depot-Edition fir macOS werden die moglichen Aktionen im Detail-Bereich auf der
rechten Seite angezeigt:

-1

e B B f % < I AceBIT Gmb

3/ 'ooinxng.com
30092021 Algemeines Kenmwert
3009.2021 Algemeines

socazoz  Ewsl 2 ¥
30.08.2021 E-Mall
. 30082021 E-Mail

8Hy co i

30.08.2021 General

. 30.09.2021

30.08.2021
116 30092021

30082021
30.08.2021
30092021

e hitpsyjmy.sevdeside... test@acebitde 30.00.2021

Passmce Dapes 15. _ 1 bkt ausgamanit Lokales Systam Gasarn: 2 Gedner; 11 Einign

1. Klicken Sie innerhalb der gedffneten Datenbank auf den gewiinschten Eintrag.

2. Wahlen Sie nun eine Aktion aus, die Sie mit dem entsprechenden Eintrag durchfiihren
mochten:

Automatisches Ausfiillen (F6): Offnen Sie eine URL im Browser und klicken Sie anschlieBend auf das
Blitz-Symbol, um Ihre Daten automatisch auf der Webseite einfligen zu lassen und automatisch
angemeldet zu werden. Mehr dazu erfahren Sie auch im Kapitel Automatisches Ausfillen.

Benutzernamen kopieren: Kopiert den hinterlegten Benutzernamen des gedffneten Eintrags in die
Zwischenablage.

Kennwort kopieren: Kopiert das hinterlegte Kennwort des entsprechenden Eintrags in die
Zwischenablage.

TAN: Kopiert eine hinterlegte TAN in die Zwischenablage.

Benutzerdefinierte Felder kopieren: Kopieren Sie den Wert benutzerdefinierter Felder, die Sie flr
den entsprechenden Eintrag hinterlegt haben, in die Zwischenablage.
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TIPP: Benutzerdefinierte Felder kdnnen Sie auch im Detail-Bereich im Programm rechts sehen. Uber
das Symbol I_D konnen Sie auch hier den Wert eines benutzerdefinierten Feldes in die

Zwischenablage kopieren. Wenn Sie mit der Maus lange auf das Symbol © klicken, so kénnen Sie
sich den Wert eines benutzerdefinierten Feldes im Klartext anzeigen lassen.

e o @ [uowordDepot - @ B T R < I AceBIT GmbH BT o e 8 86
e [—, ™ Benutzer Getecert Kategorie - %
~ W AcoBIT GmbH Allgemeines > login.xing.com W
D tion rhaits zeit 30.00.2021 Allgamainas L rt
LT 30.00.2021 Allgamaines

1 Pops s
30092021 £-Mail Pl iw DS iGL =
3009.2021 E-Mal
@. 30092021 E-Mil Benutze Maxhustermannga
wuesalesforce.de 30.08.2021 General . -
| MaxMustormannila.._30.09.2021 s ia =
R Https: y
30.08.2021 Saftware , B
3009.2021 Software Neos Feld @
0002031 Wichtigkot Norma
3008.2021
Marketing 30092021
By sevdesk de hitps fimy sevdesk del.. test@acebitde 30.00.2021
s
Kat
Pasmars Dapor 15 . P — Losen Syseom Gosarme: 2 v 11 Errage

URL kopieren: Kopiert die hinterlegte URL des ausgewahlten Eintrags in die Zwischenablage.

URL 6ffnen: Offnet die hinterlegte URL des entsprechenden Eintrags direkt im Browser. Wahlen Sie
hierzu den gewiinschten Browser aus dem Drop-Down-Menii aus.

o & ¢ PumswordDsot g M % | T % < B AceBIT GmbH & T o o B & @
AL senutzer Geandert Katag
£ Favoriien ,
R 3/ banxingcom Ve
Dokumenation ! 3008.2021 Kennw
Marketing e 30092021
T eapieriorn - al =
itps: fweb.de/ tast@acebit de 30002021 E-Mal LA 2.0 0.5
hitps{[warngmznetf?o... test@acebitde 30002021 E-Mtal URL affnen mit <Standerd-Browsers
Fra Mrave.. 30082021 E-Mal o
" URL ffnen mit Safari
wmwsalesforce.de Sales@acebit.de 3008202 General cenmuor: || UL Btfmen mit Google Cirome
i 2 URL affnen mit Mozilla Firefox

hitpsiflogin xing.coml_ MaxMustermann@a... 3009.2021

30,09.2021 Software
3009202 Software

30002021 ichtigke

30092021

30002021 Latater Zugrff 30.09:202
def.. tsst@acebitd 30082021

Passiuord Depol 15 1 Ot avsgewatit Lokales Syster Gosami- 2 G 11 Eniige
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Kennwortteil: Die Kennwortteil-Methode ist eine Authentifizierungsmethode, die dem Schutz vor
Kennwortdiebstahl dient. Die Methode bittet Benutzer, statt eines kompletten Kennworts nur ein
paar Zeichen - also lediglich ein Segment davon - einzugeben. Dadurch wird erschwert, das Kennwort
durch Gbliche Hackertechniken wie Keylogging herauszufinden.

HINWEIS: Wenn eine der Aktionen hier ausgegraut ist, dann haben Sie beim entsprechenden Eintrag
flr die gewilinschte Aktion keine Angaben gemacht. Wenn also beispielsweise die Aktion URL 6ffnen
nicht ausgewahlt werden kann, dann wurde hier fiir diesen Eintrag keine URL hinterlegt.

TIPP: Weitere Aktionen konnen Sie aufrufen, indem Sie mit der Maus einen Rechtsklick auf einen
gewdinschten Eintrag ausfiihren:

s B % L OB < o AceBiT Gk BT e 8 e @

K
30.09.2021 A
30.09.2021 A

E

2000.2021 i

30.09.2021

bitde 3000202

@a.. 30.09.2021

3009.207
3009.2021

3000.2021
30.00.2021
30.00.2021
. 30.00.2021

Neu: Erstellen Sie einen neuen Eintrag und fligen Sie diesen lhrer Kennwortliste hinzu.
Eigenschaften: Offnen Sie die Eigenschaften des markierten Eintrags.
Kopieren: Kopieren Sie den markierten vollstandigen Eintrag in die Zwischenablage.

Duplizieren: Duplizieren Sie den markierten Eintrag. Er wird anschlieBend lhrer Kennworterliste
direkt hinzugefigt.

Ausschneiden: Schneiden Sie den markierten Eintrag vollstandig aus.
Einfiigen: Fligen Sie ein zuvor ausgeschnittenes Element wieder vollstandig ein.

Loschen: Loschen Sie den markierten Eintrag vollstandig.
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Alle auswihlen: Alle Elemente/Eintrége lhrer Kennworterliste werden markiert. Nach erneutem
Rechtsklick konnen Sie nun weitere Aktionen durchfiihren, beispielsweise alle markierten Elemente
|6schen oder kopieren.

Zu Favoriten hinzufiigen: Fligt den markierten Eintrag dem Ordner Favoriten hinzu, den Sie links im
Navigationsbereich ganz oben (lber dem Stammverzeichnis Ihrer Datenbank) sehen kénnen.

TIPP: Sobald Sie einen Eintrag den Favoriten hinzugefiigt haben, erscheint er in der Hauptansicht mit
einer vorangestellten roten Fahne.
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Eintrage suchen

Das Suchfeld ist in Password Depot fiir macOS in der Symbolleiste stets oberhalb des Detail-Bereichs
zu finden und kann alternativ auch (ilber command + F oder Giber die Menileiste Suchen erreicht
werden. Die Suchfunktion erméglicht es, in der aktuell gedffneten Datenbank nach Eintragen zu
suchen.

Um nach einem bestimmten Eintrag innerhalb Ihrer Datenbank zu suchen, geben Sie einen
Suchbegriff oder ein Stichwort in das Suchfeld ein. Wahrend Sie tippen, beginnt Password Depot
bereits mit der Suche und wird anschlieRend die Ergebnisse anzeigen:

. Password Depot = B R- ¢ o AceBIT Gt v 1 ol(Qm ola & @

t Bescheting uRL Berutzer

I Favoriten Geardent Hatsgoris
~ W AcesIT GmbH {Keine Kategorie f AceBIT GmbH
D n H my sevdesk de https:|fmy sevdesk def_  test@acebit de 30.08.2021 ente

t

Wenn Sie den gewlinschten Eintrag gefunden haben, so gelangen Sie per Doppelklick zunachst zu
dem entsprechenden Ordner bzw. Unterordner, in dem der betroffene Eintrag abgespeichert ist.
Wenn Sie erneut doppelklicken, kénnen Sie die Eigenschaften des Eintrags 6ffnen, um diesen zu
bearbeiten.

Erweiterte Suche

Die Erweiterte Suche (command + Shift + F) ermdoglicht Ihnen, die Suche anhand diverser Kriterien
(Beschreibung, Benutzername, URL, Anmerkungen, Tags, Anderungsdatum, Ablaufdatum, Kategorie,
Wichtigkeit etc.) innerhalb der gedffneten Datenbank genauer zu spezifizieren. Sobald Sie alle
notigen Kriterien eingetragen haben, klicken Sie auf Suche starten, um mit dem Suchvorgang zu
beginnen:

® o Eintrige suchen

®

Suche in W AceBIT GmbH <] SchiieBen

Neue Suche

v inbezi Alle Eintrige

Beschraibung Monday Benutzername: maxmustermann@acebit.de
URL:

Anmerkungen Tags:

Geandertnach: @ 12.10.2020 ol Geandert vor:

Abgelaufen nach: Abgelaufen vor:

Kategorie: General B Wichtigeit:  Hoch &

Mit Anhdngen gréBer als (KB)

Beschreibung Gesndert Ablautdatum Benutzername URL ptad Anmerkun, gen Tags
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Die Suchergebnisse werden Ihnen anschlieRend im unteren Bereich des Fensters angezeigt. Wenn Sie
den gewiinschten Eintrag gefunden haben, kdnnen Sie nun mit diesem direkt weiterarbeiten, indem
Sie in der Ergebnisliste einen Rechtsklick auf den entsprechenden Eintrag durchfiihren:

) Eintrége suchen
@ Hinweis: Verwenden Sie Platzhalter (* oder?), um bessere Suchergebnisse zu erhal [ Suchestarten |
Ein= sntspne Rablgsn Anzahi4n Zéichin Bl 2 entsd - xnen 78 e
Suche in: W, AceBIT GmbH <] SchlieBen
Unterordner einbeziehen Alle abgelaufenen Eintrige
Beschreibung: auth.monday.com Benutzername:  max.mustermann@acebit.de
URL:
Anmerkungen Tags
Geandert nach: Gedindert vor:
Abgelaufen nach: Abgelaufen vor:
Kategorie: B Wichtigkeit: ~ Alle B
Mit Anhangen gréer als (K)

Beschraibung Gednder t Ablaufdatum Benutzemame URL Pfad Anmerkungen Tags

IL__¥_authmonday.com _08/07/2020_ AceBTGmPH___________________Projekipian.]

Zugeharigen Ordner &ffnen
Eigenschaften

Benutzernamen kopieren
Kennwort kopieren
URL kopieren

URL &ffnen

1 Eintrigo gofunden.

Folgende Aktionen stehen lhnen hier zur Verfligung:

e  Zugehorigen Ordner 6ffnen
e Eigenschaften

e Benutzernamen kopieren

e Kennwort kopieren

e URL kopieren

e URL 6ffnen

Suchen und ersetzen

Uber die Funktion Suchen und ersetzen (command + R) haben Sie die Méglichkeit, Ihre gesamte
Datenbank nach dem Vorkommen einer Zeichenkette zu durchsuchen und diese gleich anschlieRend
durch eine andere zu ersetzen. Der Vorgang gestaltet sich dabei wie folgt:

e Suchen nach: Geben Sie die Zeichenabfolge ein, nach der Sie suchen und die Sie
anschliefend ersetzen mdchten.

o Ersetzen durch: Geben Sie die neue Zeichenabfolge ein.

e Ordner: Wahlen Sie den Ordner oder Unterordner aus, in dem konkret gesucht werden soll.

e Suche in: Bestimmen Sie die Felder, die bei der Suche beriicksichtigt werden sollen.

Uber die Suchoptionen rechts daneben (Unterordner einbeziehen, GroR-/Kleinschreibung) kann die
Suche weiter verfeinert werden.

Sobald Sie alle nétigen Kriterien eingetragen haben, klicken Sie auf Finden, um mit dem Suchvorgang
zu beginnen. Uber die Schaltfliche Ersetzen kdnnen Sie anschlieRend die gewiinschte Zeichenabfolge
durch die neu eingetragene Zeichenkette ersetzen:
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e & Suchen und ersetzen

Suchen nach Monday Suchoptionen: [~ "Finden |
.
Ersetzen durch: | auth.monday.com ntetcrelne sbezishar
GroB-/Kisinschreibung

Ordner: W AceBIT GmbH <] Neue Suche
Abbrechen
Suche in: ) Beschreibung URL
Kennwaort
Benutzerdefinierte Feld
Beschreibung Geandert Ablaufdatum Benutzemame uRL Prad Anmerkungen Tags
auth.monday.com  08/07/2020 max.mustermann... hitps:/fauth.monday.... AceBIT GmbH Projektplanung

Markierto Elomante: 1 1 Eintrage gefunden

ACHTUNG: Der Vorgang des Ersetzens kann nicht riickgangig gemacht werden. Uberpriifen Sie daher
vorher immer genau, ob Sie eine Zeichenabfolge innerhalb Ihrer gesamten Datenbank wirklich
dauerhaft ersetzen mochten.

Auch hier kdnnen Sie in der Ergebnisliste einen Rechtsklick durchfiihren, sodass Ihnen anschlieRend
folgende Optionen zur Verfligung stehen:

e L Suchen und ersetzen

Suchen nach:  Monday Suehoptionen: [ Finden |
Unt rd| inbeziehs

Ersetzen durch:  auth.monday.com isstabibatatis it
GroB-/Kleinschreibung

Ordner: W AceBIT GmbH B Neue Suche
Abbrechen
Suche in: Beschreibung URL
Kennwort
Benutzerdefinierte Feld
f Beschreibung Gesndert Ablautdatum Benutzername AL Plad Anmerkungen Tags
L % e m_08/07/2020 ]
Eigenschaften
Alle auswihlen
Alle abwahlen
Auswahl umkehren
URL 8ffnen
Marklerte Elementa: 1 1Eintrage gefunden

e Eigenschaften: Offnen Sie die Eigenschaften des ausgewihlten Eintrags, um diesen direkt zu
bearbeiten.

e Alle auswahlen: Wahlen Sie alle Eintrage der Ergebnisliste aus.

o Alle abwahlen: Wahlen Sie alle Eintrage, die in der Ergebnisliste bereits ausgewahlt wurden,
wieder ab.

o Auswahl umkehren: Wahlt ausgewahlte Eintrage ab und abgewahlte Eintrage aus.

e URL éffnen: Offnen Sie die fiir den Eintrag hinterlegte URL direkt im Browser.
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Eintrage analysieren

Uber die Funktion der Kennwort-Analyse kénnen Sie die Qualitit Ihrer Kennwérter Giberpriifen und
anzeigen lassen. Sie finden diese Option in der Menlileiste im Bereich Extras -> Analysieren. Sobald
die Analyse gestartet und durchgefiihrt wurde, erscheint ein neues Fenster mit den Ergebnissen:

® ® Kennwort-Analyse

Ergebnis der Analyse

Password Depot 15 hat die aktuelle Datenbank analysiert und schatzt die Kennwarter wie folgt ein:

Beschreibung Entropie Qualitét Zeit zum Knacken
#. auth.monday.c... 104 bits Nie
> #. auth.monday.c... 104 bits Nie
login.wheniwor... 86 bits Nie
login.wheniwor... 66 bits Nie

SchlieBen

Das Fenster der Kennwort-Analyse besteht aus insgesamt flinf Spalten:

o | Zeigt die Wichtigkeit eines analysierten Kennworts an.

e Beschreibung: Hier sehen Sie die Beschreibung der jeweiligen Kennwdérter, die Sie diesen bei
deren Erstellung zugeordnet haben.

e Entropie: Beschreibt die Starke des Kennworts in der Einheit Bit. Umso héher die Bit-Zahl,
desto starker das Kennwort.

e Qualitdt: In dieser Spalte sehen Sie einen farbigen Balken, der die Qualitdt des Kennworts in
unterschiedlichen Farben darstellt. Je langer und griner/blaulicher der Balken, desto héher
ist die Qualitat eines Kennworts. Diese hangt einerseits von der Lange des Kennworts und
andererseits davon ab, welche Zeichenarten es enthélt. Die beste Qualitat erreichen Sie,
wenn sich ein Kennwort aus verschiedene Zeichenarten zusammensetzt: Kleinbuchstaben,
GroRbuchstaben, Zahlen und Sonderzeichen.

e Zeit zum Knacken: Zeigt an, wie lange es dauern wiirde, das entsprechende Kennwort tiber
Brute-Force-Angriffe oder Worterbuch-Attacken zu knacken. Bitte beachten Sie: Es handelt
sich hierbei nur um einen Schatzwert, der jedoch mit sehr ausgefallenen Algorithmen
berechnet wird und daher genauer ist als viele andere Schatzungen, die Sie im Internet
finden kdnnen.

Um die Qualitat eines Kennworts anschlieBend bei Bedarf zu verbessern, markieren Sie das
entsprechende Kennwort in der Liste und klicken Sie auf Bearbeiten. Die Eigenschaften des

47



Password Depot fiir macOS — Kurzanleitung

ausgewahlten Eintrags 6ffnen sich, sodass Sie das Kennwort direkt dndern kénnen. Alternativ
gelangen Sie ebenfalls zu den Kennwort-Eigenschaften, indem Sie in der Ergebnisliste einen Eintrag
per Doppelklick auswahlen.

Eintrage bereinigen

Uber die Option Bereinigen, ebenfalls in der Meniileiste unter Extras zu finden, kénnen Sie innerhalb
Ihrer Datenbank tberpriifen, ob es Eintrage gibt, die lange nicht verwendet wurden oder eventuell
bereits abgelaufen sind.

HINWEIS: Achten Sie darauf, Ihre Datenbank immer maoglichst aktuell zu halten, da nicht verwendete
und/oder abgelaufene Eintrdge unnétigen Datenballast bedeuten.

Verschiedene Filteroptionen stehen hier zur Auswabhl, (iber die Sie nach Eintragen zur Bereinigung
suchen kdénnen:

e Eintrdge abgelaufen vor: Findet alle Eintrage, die bis zu dem gesetzten Tag bereits
abgelaufen sind.

e Mit Anhédngen groRer als (KB): Zeigt alle Eintrage an, die einen Anhang gréRer als die
gesetzte Zahl haben. Auf diese Weise kénnen Sie schnell besonders groRe Anhange ausfindig
machen, die das Laden lhrer Datenbank eventuell verzégern.

e Eintrage nicht verwendet seit: Findet alle Eintrage, die seit dem gesetzten Tag nicht mehr
verwendet wurden.

¢ Nie verwendete Eintrage: Zeigt alle Eintrage an, die seit dem Erstellen nie mehr verwendet
wurden.

e Mit benutzerdefiniertem Symbol: Findet alle Eintrdge innerhalb lhrer Datenbank, denen ein
benutzerdefiniertes Symbol zugeordnet wurde.

HINWEIS: Sie haben die Moglichkeit, tiber die Optionen ODER/UND die Suche entweder einzeln nach
den gesetzten Filteroptionen zu starten oder die gesetzten Filteroptionen bei der Suche gemeinsam
zu bericksichtigen.

Nachdem Sie die Filterkriterien ausgewahlt und angewendet haben, wird lhnen eine Liste der
Eintrage angezeigt, die den zuvor gesetzten Kriterien entsprechen. Zusatzlich erhalten Sie Uber die
Ergebnisliste fiir jeden Eintrag folgende Informationen:

o  Wichtigkeit

e Beschreibung
e Geandert

o Giiltig bis

e Benutzername
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e URL

e Pfad

o Letzter Zugriff

e Benutzungshaufigkeit
e Anhidnge

® o Kennwérter bereinigen

Setzen Sie die gewlinschten Filteroptionen, um nicht ben&tigte Kennwarter zu finden. Markieren Sie anschlieBend die betreffenden Kennworter und wahlen Sie die gewlinschten Aktionen aus.

Eintrage abgelaufen vor: 16.10.2020 Nie verwendete Eintrage
Mit Anhangen gréBer als (KB): s Mit benutzerdefiniertem Symbol
Eintrége nicht verwendet seit:
© oDER UND
Baschreibung Gedindert Gilltig bis Benutzername URL ptad Letzter Zugriff Benutzungshaufigk.. Anhinge
#. auth.monday.... 08/07/2020 max.musterma... https:/jauth.mo... AceBIT GmbH  07/09/2020 Selten
#. auth.monday... 08/07/2020 max.musterma... https:ffauth.mo... AceBIT GmbH 07/09/2020 Selten
Ubereinstimmende Passworter: 2 von insgesamt 10
SchlieBen

Wenn Sie nun einen Eintrag aus der Ergebnisliste mit einem Hakchen markieren und anschlieBend
mit der Maus einen Rechtsklick durchfiihren, stehen Ihnen folgende Aktionen zur Verfiigung:

L] L Kennwdrter bereinigen

Setzen Sie die gewtinschten Filteroptionen, um nicht benétigte Kennwérter zu finden. Markieren Sie anschlieBend die betreffenden Kennworter und wahlen Sie die gewiinschten Aktionen aus.

4 Eintrége abgelaufen vor: 16.10.2020 2 Nie verwendete Eintréige
{4 Mit Anhingen groBer als (KB): 10 S Mit benutzerdefiniertem Symbol
Eintrége nicht verwendet seit: 6. 7.2020 I
© ODER UND
Beschreibung Geindert Giiltig bis Benutzername URL Pfad Letzter Zugriff Benutzungshéufigk... Anhinge

#. auth.monday.

08/07/2020 max.musterma... https://auth.mo... AceBIT GmbH  07/09/2020 Selten
L0 N0, v .mo... AceBIT GmbH 07/09/2020

Bearbeiten

Léschen

Verlauf I6schen
Anhénge l6schen

Symbol zuriicksetzen

URL &ffnen

Alle auswihlen

Ubereinstimmende Passwirter: 2 von insgesamt 10

Anhénge IGschen Symbol zuriicksetzen Laschen SchlieBen

e Bearbeiten: Offnet die Eigenschaften des ausgewéhlten Eintrags, sodass Sie diesen direkt
bearbeiten kénnen.

e Loschen: Loschen Sie den ausgewahlten Eintrag, beispielsweise, wenn Sie diesen nicht mehr
bendtigen. Je nach Papierkorb-Einstellungen wird dieser entweder zunachst nochmal in den
Papierkorb verschoben oder aber direkt unwiderruflich geloscht.
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e Verlauf I6schen: Léschen Sie den Anderungsverlauf des ausgewihlten Kennworts.

e Anhange l6schen: Loschen Sie alle Anhange des ausgewdhlten Kennworts.

o Symbol zuriicksetzen: Setzen Sie hiermit das benutzerdefinierte Symbol des ausgewahlten
Eintrags zurtick auf dessen Standardsymbol (beispielsweise bei Kennworteintragen der
Schlissel).

e URL 6ffnen: Offnen Sie die diesem Eintrag zugewiesene URL direkt im Browser.

e Alle auswdhlen: Wahlen Sie alle gefundenen Eintrage in der Ergebnisliste aus. Dies kann
beispielsweise hilfreich sein, wenn Sie die gleiche Aktion auf mehrere Eintrage gleichzeitig
anwenden mochten, so zum Beispiel, wenn Sie nicht mehr bendtige Eintrdge in einem
Vorgang |6schen moéchten etc.

Klicken Sie auf SchlieBen, um den Vorgang der Bereinigung Ihrer Kennworter zu beenden.
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Nach Duplikaten suchen

Auch diese Funktion ist in der Meniileiste unter Extras verfiigbar. Sie kdnnen innerhalb Ihrer
Datenbank anhand folgender Kriterien nach Duplikaten suchen:

e Benutzername
o Kennwort
e Standard-URL

Wahrend der Benutzername oftmals identisch sein kann (weil dies zum Beispiel Ihre E-Mail-Adresse
ist) und auch bei der URL ggf. doppelte bzw. gleiche Eintrage vorkommen kénnen, sollten
Kennworter hingegen niemals identisch sein. Daher ist diese Funktion hilfreich, um zu ermitteln, ob
Sie fiir verschiedene Logins gleiche Kennworter verwenden.

Sie haben die Moglichkeit, entweder lhre Datenbank einzeln nach obigen Kriterien nach Duplikaten
zu durchsuchen oder aber die Analyse zu kombinieren, indem Sie beispielsweise nach Benutzername
und Kennwort suchen. Hierfiir stehen lhnen die Operatoren UND/ODER zur Verfiigung.

Klicken Sie auf Duplikate finden, um die Suche zu starten.

Die Ergebnisse werden anschlieSend gruppiert angezeigt, jeweils den zuvor ausgewahlten Feldern
sowie dem ausgewahlten Operator entsprechend:

@ [ ] Suche nach Duplikaten
Wiéhlen Sie die gewiinschten Suchkriterien aus und klicken Sie auf Duplikate finden.
4 Benutzername Kennwort Standard-URL ©unD ODER

Beschreibung Typ Benutzername URL Erstelit Giiltig bis Letzter Zugriff Benutzungshaufigk... Anhdnge

Username: Benutzer@acebit.de

login.wheniw... Kennwort Benutzer@ace... https://loginwh... 08/07/2020 08/31/2020 Selten
login.wheniw... Kennwort Benutzer@ace... https:/floginwh... 08/07/2020 08/31/2020 Selten
Username: max.mustermann@acebit.de
#. auth.monday... Kennwort max.musterma... https:/fauth.mo... 07/09/2020 07/09/2020 Selten
#. auth.monday... Kennwort max.musterma... https:/fauth.mo... 07/09/2020 07/09/2020 Selten
SchlieBen
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Im weiteren Verlauf haben Sie nun die Moglichkeit, in der Ergebnisliste mit der Maus rechts zu
klicken, sodass lhnen hier anschliefend weitere Funktionen zur Verfligung stehen:

Suche nach Duplikaten

Wahlen Sie die gewilinschten Suchkriterien aus und klicken Sie auf Duplikate finden.

Benutzername Kennwort

Beschreibung Typ Benutzername URL

Username: max.mustermann@acebit.de Password: h<n+4Gw[CfD9cKoM
#. auth.monday... Kennwort
#. auth.monday... Kennwort
Username: Benutzer@acebit.de Password: 20_acebit!#
loginwheniw... Kennwort Benutzer@ace,
loginwheniw... Kennwort Benutzer@ace

Bearbeiten
Loschen

URL 6ffnen

Alle auswahlen

SchlieBen

max.musterma... https:ffauth.mo...
max.musterma... https:/fauth.mo...

Standard-URL

Erstelit

07/09/2020
07/09/2020

08/07/2020

© unD ODER

Giiltig bis Letzter Zugriff Benutzungshdufigk.. Anhidnge

07/09/2020 Selten
07/09/2020 Selten

08/31/2020

e Bearbeiten: Offnet die Eigenschaften des entsprechenden Eintrags, damit Sie diesen direkt

bearbeiten kénnen.

e Loschen: Loscht den Eintrag aus der Datenbank bzw. verschiebt diesen zunachst in den

Papierkorb.

e URL &ffnen: Offnet die dazugehérige URL direkt im Browser.

e Alle auswahlen: Markiert alle Eintrage der Ergebnisliste. Sie kdnnen anschliefend erneut
einen Rechtsklick durchfiihren — somit kdnnen Sie beispielsweise alle gefundenen Duplikate
gleichzeitig 16schen, sollten Sie diese innerhalb Ihrer Datenbank nicht mehr benétigen.
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Kennwort-Generator

Die macOS-Edition von Password Depot besitzt, wie alle Editionen von Password Depot, einen
integrierten Kennwort-Generator, mit dem Sie sichere Kennwérter erstellen kénnen. Sie kénnen sich
beim Anlegen eines neuen Kennworteintrags ein Kennwort generieren lassen. Alternativ kdnnen Sie
den Kennwort-Generator auch dann verwenden, wenn Sie beispielsweise ein bereits bestehendes
Kennwort dndern und hierfiir ein neues, sicheres Kennwort generieren lassen mochten. Um den
Kennwort-Generator zu nutzen, gehen Sie bitte wie folgt vor:

1. Klicken Sie in der Symbolleiste auf das Schliisselsymbol mit dem + und wéhlen Sie den
Eintragstypen Kennwort oder 6ffnen Sie alternativ per Doppelklick einen bereits
bestehenden Kennworteintrag. Es 6ffnen sich die Kennworteigenschaften.

HINWEIS: Der Kennwort-Generator steht Ihnen auBerdem auch noch fiir die Eintragstypen Remote-
Desktopverbindung und TeamViewer zur Verfligung.

2. Neben dem Kennwort-Feld sehen Sie folgendes Symbol:

® & Neuer Eintrag

w URLs  Erweitert Benutzerdefinierte Felder TANs  Anhénge

Beschreibung:

Benutzer:

Kennwort: @l &

0 Zeichen; Entropie: 0 Bits;

te geknackt werden in: Weniger als 1 Sekunde(n)

Kategorie: “
Wichtigkeit: Mittel W
Giiltig bis: ; Erweitern v

Tags:

Anmerkungen:

Abbrechen OK

3. Durch Klicken auf dieses Symbol 6ffnet sich der Kennwort-Generator.
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& L ] Kennwort-Generator

Erweitert

Zeichenarten, die das Kennwort enthalten soll:

Kleinbuchs 2 zahien
¥ GroBbuchs 2 sonderzeichen
Kennwort:

Maximale Anzahl der Kennwortzeichen:

Anzeigen

Lange: O Zeichen; Entropie: 0 Bits; Kennwortstarke: Schwach
Konnte geknackt werden in: Weniger als 1 Sekunde(n)

Bewegen Sie die Maus Uber dieses Feld, um Zufallsdaten zu erzeugen:

Abbrechen (SN

4. Bewegen Sie die Maus Uber das Feld, um Zufallsdaten zu erzeugen. Sie sehen, wie das

Kennwort-Feld mit Zeichen gefillt wird.

5. Wenn Sie das generierte Kennwort speichern mochten, klicken Sie auf OK. Das Kennwort
wird anschlieBend in das entsprechende Feld in den Kennwort-Eigenschaften eingetragen.
Wenn Sie es verwerfen mochten, dann wahlen Sie die Schaltflache Abbrechen. Sie gelangen
anschlieRend ebenso zu den Eigenschaften des neuen Kennworteintrags zurlick. Das
generierte Kennwort wird dann nicht gespeichert.

Kennwort-Generator — Einstellungen

Der Kennwort-Generator verfligt Gber zwei Tabs:

e Standard
e Erweitert

Folgende Einstellungen kénnen Sie in diesen Tabs vornehmen:
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Standard

Zeichenarten, die das Kennwort enthalten soll: Legen Sie fest, welche Zeichenarten standardmaRig
immer in einem generierten Kennwort enthalten sein sollen. Fir sichere Kennworter wird
empfohlen, alle angebotenen Zeichenarten zu verwenden.

Maximale Anzahl der Kennwortzeichen: Legen Sie fest, aus wie vielen Zeichen das zu generierende
Kennwort bestehen soll.

Loschen/Anzeigen/Kopieren: Mit diesen Schaltflichen kénnen Sie das generierte Kennwort
entweder l6schen, es sich im Klartext anzeigen lassen oder es kopieren.

HINWEIS: Unter dem Feld fiir das Kennwort sehen Sie Angaben zur Lange und Starke des Kennworts.
Bitte beachten Sie, dass es sich hierbei nur um einen Richtwert handelt und die Informationen Ihnen
hier als Orientierungshilfe dienen sollen.

Erweitert

In diesem Tab kénnen Sie weitere, detaillierte Kennwort-Einstellungen vornehmen. Dies kann zum
Beispiel hilfreich sein, wenn Sie fiir einzelne Kennworter einmalig bestimmte Richtlinien erstellen
missen, die nur fir dieses Kennwort und nicht allgemein gelten sollen und von den Standard-
Kennwortrichtlinien abweichen missen.

Nur folgende Zeichen verwenden: Legen Sie fest, dass nur bestimmte, von Ihnen vorgegebene
Zeichen bei neu zu generierenden Kennwortern verwendet werden.

Folgende Zeichenarten in relativer Haufigkeit verwenden: StandardmaRig sind hier alle
Zeichenarten aktiviert und der Kennwort-Generator verwendet die hier aktivierten Zeichenarten bei
der Generierung eines neuen Kennworts in relativer Haufigkeit.

Benutzerdefiniert: Hier konnen Sie weitere Zeichen angeben, die zusatzlich zu den vier
verschiedenen Gruppen von Zeichenarten beim Generieren neuer Kennworter verwendet werden
sollen, beispielsweise Umlaute.

Linge des Kennworts: Legen Sie hier die individuelle Lange des neu zu generierenden Kennworts
fest, beispielsweise wenn das neue Kennwort von der Standard-Ldnge lhrer Kennworter abweichen
muss/soll.

Kennwort-Generator: Mit dem Kennwort-Generator am unteren Ende des Fensters kdnnen Sie sich
direkt ein neues Kennwort generieren lassen, das den Vorgaben, die Sie zuvor in diesem Tab
festgelegt haben, entspricht. Dieses konnen Sie sich liber die entsprechenden Schaltflachen anzeigen
lassen oder es kopieren.

Wenn Sie ein neues Kennwort iber den Tab Erweitert generieren lassen, klicken Sie abschlieRend auf
OK und das neue Kennwort wird in das Kennwortfeld eingetragen. Sie gelangen zu den Kennwort-
Eigenschaften zuriick.
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HINWEIS: In der Regel werden die erweiterten Einstellungen zum Generieren eines neuen Kennworts
nicht benotigt. Diese sind dann hilfreich, wenn ein bestimmtes Kennwort eigenen, von den
Standardrichtlinien lhrer Datenbank abweichenden Vorgaben entsprechen muss. Somit kénnen Sie
die Standardeinstellungen in diesem Tab kurzzeitig andern, ohne erstere dauerhaft anpassen zu
missen.
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Automatisches Ausfillen

Uber die Option ,Automatisches Ausfillen (F6)“

Wenn Sie eine URL im Browser 6ffnen, zu der Sie in Password Depot Zugangsdaten hinterlegt haben,
dann haben Sie Gber das Automatische Ausfiillen (F6), dem sogenannten ,,Blitz-Symbol“, die
Moglichkeit, lhre Zugangsdaten auf der entsprechenden Webseite automatisch eintragen zu lassen
und eingeloggt zu werden. Auf diese Weise miissen Sie lhre Daten nicht manuell eingeben und
kénnen sichergehen, dass |hr Benutzername und Kennwort per Password Depot sicher lbertragen
werden. Um das Automatische Ausfillen (F6) zu verwenden, gehen Sie bitte wie folgt vor:

1. Offnen Sie die gewiinschte URL im Browser.

2. Gehen Sie im Anschluss zu Password Depot und suchen Sie den entsprechenden Eintrag.

3. Wabhlen Sie diesen aus und klicken Sie im Anschluss im Detail-Bereich auf das Blitz-Symbol:

AceBIT GmbH

3/ lainxagcom ir

)

Willkommen zuriick!

E-Mail | Mandynumeme

Passwart &

B cingetogg bleiben
Einloggen
Woonch ki KING Mitglid® Jutst kostinlos registrisren

iy —
(& sove.

[ Ressomcen Mirgliodschaften Maupthireiche Services

Moo Waek SE Hilfe & Keanal o3 Presis itglied ichts i il HING

Kaiers. Comaumiay Frins, serlienmariy Erreiancec veraalen,
||||| et 15 | oruitta Evararts Lokaiea tam Gmaert 0 Orchr, B Ertricn

4. Password Depot minimiert sich und es erscheint oben rechts am Bildschirm ein kleines
Fenster namens Password Depot — Automatisches Ausfiillen:
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® @ Password Depot - Automatisches Ausfilien

auszufiiflen oder kiicken Sie auf
Ausfullen abbrec!

Willkommen zuriick!

E-Mail / Handynummer

&

Passwort e

Eingeloggtbleiben  Probleme beim Einloggen?
Einloggen
Noch kein XING Mitglied? Jetzt kostenlos registrieren

12:2(8 Josovo

9-B0= a@P@0®SGLT 0 2N0 @O ¥

5. Klicken Sie nun mit der Maus auf das erste Eingabefeld des Logins auf der entsprechenden
Webseite (in der Regel das Feld des Benutzernamens). Password Depot fiillt dann lhre Daten
automatisch aus und Sie werden ebenso automatisch angemeldet.

6. Klicken Sie auf Abbrechen, wenn Sie mit dem Vorgang nicht fortfahren méchten.

Uber die Browser-Add-Ons

Wie mit der Password Depot-Edition fiir Windows haben Sie ebenso mit der macOS-Version die
Moglichkeit, lhre Zugangsdaten (ber die Browser-Add-Ons automatisch auf Webseiten einfligen zu
lassen. Die Add-Ons kénnen zum einen Login-Felder auf Webseiten automatisch fiir Sie ausfillen und
zum anderen neue Login-Daten direkt in Password Depot (ibernehmen. Dies erspart lhnen die
manuelle Eingabe von Daten und erleichtert so das Arbeiten im Web, ganz ohne die Sicherheit lhrer
Kennworter zu gefdhrden. Die Browser-Add-Ons werden beim Aufruf des Browsers mitgestartet und
greifen immer dann, wenn Sie eine Webseite, die Sie in Password Depot einem Eintrag zugeordnet
haben, aufrufen.

Damit Sie das automatische Ausfillen Gber die Browser-Add-Ons nutzen kdnnen, muss zunachst
gewahrleistet sein, dass das Add-On im jeweiligen Browser korrekt installiert wurde. Fiir
nachfolgende Browser steht Ihnen das Password Depot-Add-On in macOS zur Verfligung:

e Google Chrome
e Mozilla Firefox
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Flr Safari steht aktuell noch kein Password Depot-Add-On zur Verfligung.

Klicken Sie zur Installation auf einen der obigen Browser.

HINWEIS: Sie miissen fiir das jeweilige Add-On immer den korrekten Browser ge6ffnet haben, das
heillt, wenn Sie das Add-On fir Google Chrome installieren mochten, dann miissen Sie obigen Link
auch in diesem Browser 6ffnen. Ansonsten kann die Installation nicht korrekt erfolgen.

Nach erfolgreicher Installation sehen Sie in Ihrem Browser anschlieBend das blaue Password Depot-
Symbol:

Obiges Bild bezieht sich hier beispielhaft auf den Browser Google Chrome.

HINWEIS: Damit das automatische Ausfillen Giber die Browser Add-Ons korrekt funktioniert, muss
Password Depot im Hintergrund aus Sicherheitsgriinden immer ge6ffnet sein!

Bitte beachten Sie zudem, dass das Nutzen der Browser-Add-Ons in den Optionen unter Browser
erlaubt sein muss. Sofern Sie mit dem Enterprise Server arbeiten, muss lhnen der Server-
Administrator das automatische Ausfillen tGber die Browser-Add-Ons ebenso erlauben, damit der
Vorgang korrekt funktioniert.
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Zugangsdaten automatisch ausfillen lassen

Ist fir eine bestimmte URL bereits ein Eintrag in Password Depot angelegt, so kénnen Sie diesen {iber
URL 6ffnen direkt im gewlinschten Browser aufrufen und lhre Zugangsdaten werden anschlieSend
automatisch in das Webformular eingetragen:

( WhenlWork

G Loginwith Google & Sign s with Apple

1167 We can help!

Sie missen abschlieRend auf Login klicken, damit Sie eingeloggt werden.

TIPP: Dass das Add-On auf einer Webseite zur Verfligung steht, kénnen Sie anhand des Add-On-
Symbols sehen, das in den entsprechenden Login-Feldern der Webseite angezeigt wird:

Google

Anmeldung

Weiter zu Gmail

E-Mail oder Telefonnummer

info@acebit.de 05

E-Mail-Adresse vergessen?

Nicht Ihr Computer? Dann kénnen Sie den Gastmodus
verwenden, um sich privat anzumelden.
Weitere Informationen

Konto erstellen
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Sind fiir eine bestimmte URL mehrere Eintrdge in Password Depot gespeichert, so erscheint beim
Aufrufen der URL im Browser in den Login-Feldern das Add-On-Symbol. Klicken Sie im Anschluss auf

das Symbol und wahlen Sie den gewiinschten Account aus:

& oms x o+
mailasacu=1arip=18hi=deallowName=GIfWebS ianing i owEntry=ServiceLogi & B *a

@ sccounts.google.com/signin/v2/identifier?continue=https %3A% 2F %2F mail. google, com 2Fmail % 2F &

Google

Anmeldung

Weiter 2u Gmail

info@acebit de

KENNWORT

accounts.google.c.

accounts.google.c..

Der entsprechende Zugang wird anschlieffend vom Add-On automatisch eingefligt und Sie miissen
abschlieRend nur noch auf Login klicken, um sich anzumelden.
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Neuen Eintrag Gber den Browser hinzufligen

Ferner haben Sie auch die Mdglichkeit, bei einer neuen URL lhre Login-Daten direkt im Browser
einzugeben und sich von Password Depot mit diesen Daten einen neuen Eintrag anlegen zu lassen.
Diese Option ist praktisch, da das Programm hiermit den Benutzernamen, das Kennwort sowie die
URL automatisch fiir einen neuen Eintrag erfasst, sodass Sie diese nicht mehr manuell Ihrer

Datenbank hinzufiigen missen.

1. Offnen Sie hierzu die URL im Browser und geben Sie lhre Zugangsdaten ein:

© Senntosomb-coe x|+

© & github.com/sessio

(@)

Signin to GitHub

Username or email address

nfo@acevit.de

New to GitHub? Create an account,

mk B*O

2. Password Depot erkennt den neuen Eintrag und fragt Sie, ob Sie diesen Ihrer Datenbank

hinzufliigen mochten:

= Beschretung L
“ IF Acelr Algemeines
@ Arbsszeen
@ neve information

E-Mail
2 webde itps: et de/
0 wwmgme et

hitps:fwewgmxnetf?o... tast@acebitde
hitpsif B

AceBIT GmbH
Benutzer Gedert Kategorie
30.08.2021 Aligemeines
30092021 Allgemeines

testt@acebit de 30,08.2021 E-Mail

30092001 E-Mail

kadinga.. F 5. 30002021 E-Mail
(D Password Dopot

v salesforce.del

= microsott
8 Password Depot 15
(Keine Kategarie

Dokumentation
© Ec-Karte
Marketing

Bl rmy.sevdesk.de hitpsjmy.sevdesky

hitps:fiogin.xing.cq

Mischten Sie einen neuen Kennwarteintrag hir

Beschreibung: [github.com

Banutzer info@acebit da

Kenwort

uRL itps:github comfogin

Crener: o AcoBIT G a

Disse URL ignorier Abbrachan

Hinzufigen

sasowrd Depot 15

1 Objektie) uspwahit

Lokaies Bystom

b

login.xing.com

ot 2 Ordnar; 1 Einrage
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3. Klicken Sie auf Hinzufiigen, um den neuen Eintrag lhrer Datenbank hinzuzufiigen, oder auf
Abbrechen, wenn Sie diesen Eintrag nicht in Ihre Datenbank aufnehmen méchten.

TIPP: Wenn Sie auf Diese URL ignorieren klicken, dann ignoriert das Password Depot-Add-On diese
spezielle URL zukiinftig, sodass lhre Daten bei dieser URL nicht mehr automatisch ausgefiillt werden,
wenn Sie diese in lhrem Browser aufrufen.

Bestehende Kennworteintrage aktualisieren

Falls Sie lhre Login-Daten einmal andern missen und dies direkt im Browser auf der entsprechenden
Webseite durchfiihren, kdnnen Sie diese Anderungen nach Dateneingabe direkt in Password Depot
lbernehmen. Das Programm erkennt, dass es zu diesem Login bereits einen Eintrag in Password
Depot gibt, und fragt Sie anschlieRend, ob Sie diesen aktualisieren mochten:

AceBIT GmiH

¢
11

O github.com

¥ 2 ¢ ~ 0. A.@

30082021
30.08.2021

hitpsjgithub comlogin infogia et [Sesnsdssessssssses
https:/jmy.sevdesk.de/... test@:

rechan

Sssmwrd Depot 1 bk ssguwitt Lokales Systom Gosar: 2 e 12 Einrige

Klicken Sie abschliefend auf Update, um den entsprechenden Eintrag in Ihrer Datenbank zu
aktualisieren, oder wahlen Sie Abbrechen, wenn Sie keine Aktualisierung wiinschen.

63



Password Depot fiir macOS — Kurzanleitung

Zusatzliche Optionen

Mit dem Add-On stehen Ihnen aulRerdem weitere Optionen zur Verfligung, die nachfolgend naher
erlautert werden.

Auf der entsprechenden Login-Seite

Wenn Sie hier auf das Add-On-Symbol klicken, erscheint folgendes Fenster:

o B e 2

@)

Signin to GitHub

Uber das Symbol rD kénnen Sie auf Wunsch Benutzername und/oder Kennwort/URL in die

\J
Zwischenablage kopieren, um anschlieRend damit weiterzuarbeiten. Uber das Symbol ’/ rechts
daneben gelangen Sie zurlick zu Password Depot und den Eigenschaften des entsprechenden
Eintrags, damit Sie diesen hier gleich bearbeiten kénnen, sofern erforderlich.
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Im Browser selbst

Wenn Sie im jeweiligen Browser das Add-On-Symbol oben rechts anklicken, so erscheint folgendes
Fenster:

@ nauer o x| ¢

© G Mit Google suchen oder eine URL eingeben

G o g Ie Password Depot
sz

£ Password Depot-website basuchen

-

Q. Mit Google suchen oder eine URL eingeben

B SewertenSiewms

am 3 - =

WEBDE XING - ideen. GMx GHiX

L = o

mondaycom WebStore  Verknipfung

Folgende Optionen stehen Ihnen hier zur Verfligung:

Datenbank durchsuchen:

Suchen Sie nach einem Eintrag in der gedffneten Datenbank. Die gefundenen Eintrage werden lhnen
anschliefend unter dem Suchfeld in einer Liste angezeigt:

© Never b =+ °

© G Mit Google suchen oder eine URL eingeben i E 3

8

G o g Ie Password Depot
visza

Q. Mit Google suchen oder eine URL singeben )

F3 » - =

WEBDE NG - Idger. aMix aMx

’ P +

mondayeom  WebStwe  Nerknlofung .
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Auch hier kdnnen Sie Uber die entsprechenden Symbole entweder die Zugangsdaten in die

Zwischenablage kopieren, den Eintrag in Password Depot bearbeiten oder aber Sie wahlen Z, um
den gefundenen Eintrag in einem neuen Tab zu 6ffnen. Auf diese Weise kdnnen Sie zum Beispiel
einen Eintrag aufrufen und direkt im Browser 6ffnen, ohne dabei zurlick zum Programm gehen zu
mussen.

HINWEIS: Die direkte Suche nach einem Eintrag im Browser-Add-On selbst ist nur erfolgreich, wenn
einem Eintrag auch eine konkrete URL zugewiesen wurde. Eintrage innerhalb lhrer Datenbank ohne
eigene URL werden daher bei dieser Suche nicht berticksichtigt, sondern kdnnen nur bei der Suche
innerhalb des macOS-Clients gefunden werden.

Desktop-Client 6ffnen:

Sie gelangen zurilick zum Password Depot-Client.

Einstellungen:

Hier kénnen Sie einen anderen WebSocket-Port einstellen (beispielsweise notwendig, wenn Sie auf
einem Terminalserver arbeiten).

< C  # accounts.google.com/signin/v2/identifier?continue=https3A%2F 2Fmail google.com%2Fmail 2F Aservice =mail&sacu=14rip=18hi=de&fiawName=GlifWebSignin& lowE ntry=ServiceLogin # »d

Password Depot
wsza

—~ Copyright © 1998-2021 by
Google ACOBIT GrmbH - Al Rechta
i

Anmeldung

Weiter zu Gmail

E-Mail oder Telefonnummer
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Sicheres Kennwort generieren lassen:

Sie kdnnen sich liber das Add-On auch direkt im Browser ein neues und sicheres Kennwort
generieren lassen, welches Sie im Anschluss gleich verwenden kdnnen. Diese Funktion eignet sich
beispielsweise dafiir, wenn Sie sich flr eine Webseite einen neuen Zugang einrichten und hierfir ein
sicheres Kennwort verwenden mochten. Dies kdnnen Sie nun auch ohne Aufrufen des Programms
selbst durchfiihren.

£ Zuriick
Bilder  2:i%

>44P0yX2t(s/005 o

Kennworteinstellungen anpassen
Kennwortldnge
Password Depot L

vib.2.4

Leichte Aussprache GroBbuchstaben
Gute Lesbarkeit Kleinbuchstaben
@ A2lle Zeichenarten [®3 zatlen
Sonderzeichen

Copyright @ 1998-2021 by

AceBIT GmbH - Alle Rechte Kennwort kopieren
vorbehalten.

e Das generierte Kennwort wird lhnen im Feld ganz oben angezeigt. Uber das Symbol I_D

kénnen Sie dieses anschlieRend kopieren, tiber das Symbol % rechts daneben kdnnen Sie
sich ein neues Kennwort generieren lassen.

o Unter Kennwortlange konnen Sie die Lange des zu generierenden Kennworts individuell
festlegen.

o Leichte Aussprache: Wahlen Sie diese Option, wenn das zu generierende Kennwort weder
Zahlen noch Sonderzeichen enthalten soll.

e Gute Lesbarkeit: Wahlen Sie diese Option, wenn das zu generierende Kennwort keine
mehrdeutigen Zeichen (beispielsweise 0 & o) enthalten soll.

o Alle Zeichenarten: Wahlen Sie diese Option, wenn das zu generierende Kennwort alle
moglichen Arten von Zeichenkombinationen enthalten soll.

e Zudem konnen Sie auch individuell festlegen, welche Zeichen das zu generierende Kennwort
grundsatzlich enthalten soll: GroRBbuchstaben, Kleinbuchstaben, Zahlen sowie
Sonderzeichen.
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Wie sicher ist mein Kennwort?

Wenn Sie ein eigenes Kennwort selbst zusammenstellen und hierfiir nicht den Kennwort-Generator
nutzen mochten, so konnen Sie liber das Add-On die Sicherheit des von Ihnen erstellten Kennworts
Uberprifen und feststellen lassen. Geben Sie hierzu Ihr Kennwort in das daflir vorgesehene Feld ein.
Ihnen werden dann anschlieRend die Starke des entsprechenden Kennworts, die verwendeten
Zeichen, die Entropie sowie die Zeit, die es braucht, um das Kennwort zu knacken, angezeigt.

¢ Zuriick

@ 20 Zeichen mit folgenden Zeichenarten:

Kleinbuchstaben

Bilder

Password Depot
vi5.2.4

v Zahlen
Konnte geknackt werden in

Nie
Copyright ® 1998-2021 by Entrople

AceBIT GmbH - Alle Rechte 103 Bits
vorbehalten.

HINWEIS: Bitte beachten Sie, dass es sich hierbei um eine Orientierungshilfe handelt, die Sie dabei
unterstiitzen soll, sichere Kennworter zu generieren.

Password Depot-Webseite besuchen

Wahlen Sie diese Option, wenn Sie die Webseite von Password Depot aufrufen mdchten.

Bewerten Sie uns

Wir freuen uns Uber eine Bewertung des Add-Ons sowie seiner neuen Funktionen!

HINWEIS: Sollten Sie Probleme mit dem Add-On im Allgemeinen haben, besuchen Sie den Bereich
Add-On in unserem Support-Center, um Hilfestellung bei der Problemlésung zu erhalten, oder
schreiben Sie eine E-Mail an info@acebit.de.
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Optionen

Bei gedffneter Datenbank sehen Sie in der Symbolleiste das Symbol Q Dieses steht fir die
Programmoptionen. Klicken Sie hierauf, um diese zu 6ffnen. Es erscheint ein neues Fenster und Sie
sehen im Anschluss unter den Programmoptionen folgende Registerkarten:

e Aligemein
e Sicherheit
e Speichern
e Netzwerk
e Browser

github.com ¥
0092021 Konr
0092021

A0092021 Etail | A 0.8 @@

Einstolungen wisderharstelin Avbrechen (SR

— - 1 Objotis) gl Lokaion Syasam Gusamt: 2 Ordoar 12 Einirigs

Nachfolgend werden die in den einzelnen Registerkarten einzustellenden Optionen erlautert:

Allgemein: Hier kdnnen Sie unter anderem die Programmsprache einstellen. Password Depot fir
macOS wird derzeit in Deutsch und Englisch angeboten. Die Option Automatisch bedeutet hier, dass
das Programm automatisch die Sprache auswahlt, die Sie wahrend der Installation von Password
Depot eingestellt haben. In dieser Registerkarte kénnen Sie zusatzlich einstellen, ob beim Start von
Password Depot die zuletzt verwendete Datenbank geladen werden soll und ob sich das Programm
die zuletzt verwendeten Dateien merken soll.

Sicherheit: Hier kdnnen Sie Einstellungen zur Zwischenablage sowie zum Sperren des Programms
vornehmen. Geben Sie bei Kennwort aus der Zwischenablage 16schen nach an, nach wie vielen
Sekunden Kennworter, die Sie mit Password Depot in die Zwischenablage kopiert haben, aus dieser
wieder geldscht werden sollen. Mit der Option Automatisch sperren bei Inaktivitdt des Programms
nach kénnen Sie individuell bestimmen, nach welcher Zeit sich Password Depot automatisch sperren
soll, sofern es inaktiv ist und nicht genutzt wird.
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Speichern: Hier kénnen Sie allgemeine Einstellungen zum Speichern und zu lhren Sicherungskopien
in Password Depot vornehmen. Beispielsweise kdnnen Sie festlegen, ob lhre Datenbanken nach jeder
Anderung automatisch gespeichert werden und ob beim Speichern und/oder Offnen einer
Datenbank immer eine Sicherungskopie erzeugt werden soll. Dariliber hinaus kdnnen Sie individuell
einstellen, wie hoch die Anzahl an gespeicherten Sicherungskopien sein soll.

Die Verzeichnisse, in denen Ihre Datenbanken bzw. Sicherungsdateien auf Ihrem Mac (Lokales
System) standardmaRig abgespeichert werden, sind folgende:

Datenbanken

\Benutzer\<Benutzername>\Dokumente\Password Depot)\

Sicherungsdateien

\Benutzer\<Benutzername>\Dokumente\Password Depot\Backup

Netzwerk: Hier kénnen Sie festlegen, ob Sie eine SSL/TLS-Verbindung zum Password Depot
Enterprise Server wiinschen. Diese Option empfehlen wir, wenn Sie sich mit lhrem Mac auBerhalb
eines lokalen Netzwerks am Enterprise Server anmelden mdchten.

Browser: Hier konnen Sie Einstellungen zur Nutzung des Add-Ons vornehmen. Legen Sie
beispielsweise fest, ob Webformulare generell durch die Password Depot-Erweiterung ausgefiillt
werden und neue Kennworter aus Browsern lhrer Datenbank automatisch hinzugefiigt werden
sollen. Zudem kdnnen Sie hier auch die Portnummer fiir die Kommunikation mit Browser-Add-Ons
andern und ebenso festlegen, dass zur Kommunikation mit den Browser-Add-Ons generell ein
weiteres Kennwort erforderlich ist. Ndhere Infos zur Option Zugang mit einem Kennwort schiitzen
finden Sie in unserem Support-Center.

TIPP: Jede Registerkarte verfiigt Giber die Schaltflache Einstellungen wiederherstellen, tiber die Sie
bereits getatigte Einstellungen in jeder Registerkarte zurilicksetzen kénnen.
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Hilfreiche Links

Tipps fir sichere Kennworter

AES-256-Bit-Verschlisselungsverfahren

Download der aktuellen Password Depot-Desktop-Edition

Password Depot-Handbiicher

Was ist neu?

AceBIT Community

Support Center

Password Depot-Newsletter abonnieren
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